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1.- Introduccion

Con este curso lo que se pretende es ampliar todos los conocimientos adquiridos en el curso de Redes de
area local en Centros Educativos, especialmente en lo referente a la explotacion final de una red, mediante
la instalacion de un servidor de red con sistema operativo 'Linux’, y equipos clientes también con 'Linux'.
Nuestra intencion es facilitar tareas habituales como la instalacion del sistema operativo, aplicaciones en los
equipos cliente, gestion de usuarios, personalizacion del entorno de trabajo de éstos, etc. Ademas, veremos
la configuracion y explotacion del servidor web Apache, creando una pequefia Intranet en nuestro centro
con la finalidad de liberar al responsable de la red del centro de muchas labores que hasta ahora realizaba
de forma manual, asi como poder ofrecer multitud de recursos para el profesorado y el alumnado.

Linux
Server

Internet

Cuando hablamos del sistema operativo 'Linux' no nos cefiimos a una version concreta, ya que cada pocos
dias aparecen versiones nuevas. Los contenidos que van a ser abordados en este curso podrian ser
aplicables a cualquier version de 'Linux’, principalmente las basadas en Debian, y con alguna modificaciéon a
cualquier otra version.

Se ha decidido elegir Ubuntu en lugar de otras distribuciones de Linux por estar basada en Debian y ser de
instalacién muy rapida y sencilla.

Planteamiento Inicial del curso

Enhorabuena, acabas de recibir el nombramiento de Responsable de Tecnologias de la Informacion y de la
Comunicacién (TIC) de tu centro y ahora debes poner en marcha un proyecto de actuacion.

Tu Director, que confia plenamente en ti, sabe que no es una tarea sencilla y, por ello, se ha puesto en
contacto con otro centro educativo y te ha conseguido un manual de la parte técnica que se implanté en él.
Alli se recogen las actuaciones que se han llevado a cabo en la primera fase de su proyecto consistentes en
la instalacién, configuracion y explotacion de la red fisica de su centro.

Es cierto que cada centro educativo es diferente y, por lo tanto, este manual no resolvera exactamente tus
necesidades, pues puede no ajustarse exactamente a tu contexto de trabajo. No obstante, seguro que tiene
muchas semejanzas y, sin duda, podra servirte.

Proyecto de implantacion de las tecnologias de la
informacion y de la comunicacién (TIC) en el centro

Fase técnica: implantacion, configuracion y explotacién de una red.

Nuestro centro educativo ha ido creciendo en los ultimos afnos. Actualmente el nimero de profesores y
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alumnos es elevado y un gran porcentaje de ellos estan utilizando las Nuevas Tecnologias de la Informacién
y de la Comunicacion en su tarea diaria.

Fruto de la nueva complejidad del centro, la informacion entre el profesorado fluye de manera muy lenta, de
forma que en ocasiones llega tarde y en otras se pierde. También ha crecido el nimero de equipos
informaticos puestos a disposicion de la Comunidad Educativa, tanto en nimero de equipos por aula, como
en numero de aulas y espacios departamentales. El numero de alumnos que pasa por ellas es elevado y las
diferentes configuraciones, fruto de la utilizacién inadecuada de los equipos, dificultan las tareas de
mantenimiento y de aprendizaje. Se dispone, pues, de la instalacion fisica de la red, pero no se obtiene el
rendimiento adecuado de la misma, ni se explota al maximo su estructura fisica.

Por todo ello, y como responsable de las TIC en el centro, he decidido reestructurar el sistema de
informacion interno, para crear una verdadera intranet y poder administrarla, dado que la situacion actual
resulta poco manejable. Esta primera actuacion constituira la fase técnica del Proyecto de Nuevas
Tecnologias del Centro.

Del analisis pormenorizado del mismo se han detectado los problemas que, a mi juicio, son mas graves y
urgentes. También se desprende de este analisis la solucion que se propone.

1. Fruto del crecimiento informatico del centro y de la utilizacion cada vez mas frecuente de dichos
recursos informaticos resulta que la informacién se encuentra fragmentada en muchos lugares, el
acceso a ella es complejo y lento y, en multitud de ocasiones, se accede a informacién desfasada, o
ésta se ha perdido.

Se propone la instalacién de un servidor central que proporcione acceso a la informacion,
independientemente de donde se encuentre el usuario y que sea accesible para toda la comunidad
educativa. Para ello, la informacion se centralizara en el servidor y se implantaran credenciales de
autentificacion, de tal forma que, a partir del perfil que se tenga, se pueda acceder a unos recursos o a
otros, garantizando la integridad y seguridad en el acceso.

2. Es fundamental que el servidor sea un equipo al que no se pueda acceder para ejecutar
programas o para realizar una tarea urgente; sin embargo, es un hecho cierto que se accede a los
ordenadores criticos (secretaria, direccion, administracién, etc) para urgencias de impresién,
consultas u otras causas, con el consiguiente peligro de corrupcién y borrado accidental de
archivos.

Se propone que, una vez instalado y configurado el ordenador servidor, éste se aisle en un despacho
proximo a secretaria o direccion, con la prohibicién expresa de su utilizacién. Para las tareas de
administracion de la red, el coordinador de TIC utilizara una conexion remota.

3. Por otro lado, tanto el profesorado como el alumnado acostumbran a personalizar su escritorio,
incluyendo accesos directos, carpetas y demas vinculos que considera importantes y comodos en
su tarea diaria. Pero todo ésto incomoda, en muchas ocasiones, a otros usuarios que también
utilizan el mismo equipo. Esta situacion es especialmente patente en las aulas de informatica, donde
parece que el alumnado compite en crear ambitos de trabajo extravagantes e indtiles, con la
consecuente pérdida de tiempo en la carga del sistema operativo.

Se propone la gestion centralizada de los usuarios del centro, tanto de profesorado como alumnado. La
informacion se guardara en el servidor y sera accesible independientemente del ordenador utilizado. De
esta forma se dispondra de un entorno de trabajo individualizado que se vinculara al usuario, siendo
independiente del equipo que se quiera utilizar.

4. En algunos momentos el trafico de la red es enorme, habiéndose detectado problemas de
congestion sin saber el motivo y consecuentemente, sin poder tomar medidas para restablecer la
normalidad. También se ha observado la tendencia a los cambios de configuracion del alumnado de
las direcciones IP, mascaras, puertas de enlace y direcciones DNS asignadas, lo que conlleva
problemas de conectividad e inseguridad. Volver a realizar las configuraciones lleva demasiado
tiempo. En ocasiones se produce el cambio de direcciones DNS por parte del proveedor, lo que
implica un periodo de tiempo importante sin conexion, hasta conseguir volver a configurar
totalmente los equipos.

Se propone la instalacion de un servidor DHCP y DNS que ademas sea la puerta de salida a todas las
conexiones externas, de tal forma que cualquier cambio en la configuracién del proveedor se resuelva en el
servidor y los cambios del alumnado se resuelvan simplemente reiniciando el equipo. También permitira el
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analisis del trafico de la red al pasar todas las comunicaciones entrantes y salientes por el servidor.

5. El secretario del centro reiteradamente ha advertido que el gasto en fotocopias es elevado y, por
lo tanto, es necesario tener un control de lo que se imprime y de su destino. Recientemente se ha
suscrito un contrato con una empresa de reprografia que ha instalado en alquiler una impresora de
red y se quiere que una gran parte de la impresion se realice a través de dicha impresora, dadas las
ventajas econémicas que supone frente al coste de los fungibles de las impresoras locales.

Se propone la instalacion de la impresora de red para poder realizar el control que el secretario exige
aunque sin rechazar la instalacién de impresoras locales donde sea necesario.

6. La informacion existente debe ser salvaguardada de los desastres que habitualmente ocurren:
virus, fallos de hardware, borrados accidentales y/o provocados, etc., maxime cuando se esta
llevando a cabo un sistema centralizado de informacion donde, ademas de los datos generales, se
almacenan los perfiles y las carpetas personales de los usuarios.

Se propone la creacion de un sistema de copias de seguridad automatizado que evite las pérdidas de
informacion.

7. Muchos profesores se encuentran realizando cursos de aprendizaje y perfeccionamiento
relacionados con las Nuevas Tecnologias (cursos de html, php, mysql, etc) y necesitan soporte para
su desarrollo.

Se propone la instalacion de software servidor web apache para facilitar y potenciar el aprendizaje del
profesorado, permitiendo el uso de lenguajes de script (php) asi como del acceso a bases de datos
(MySQL). Se habilitara ademas un espacio web para el profesorado que lo solicite donde pueda hacer uso
de todas estas herramientas y un servidor FTP.

8. Se ofrecera a los profesores, como complemento a los Servicios Web prestados a los usuarios del
centro, acceso a carpetas privadas y seguras (acceso https) disponibles via web mediante
autentificacion.

Se propone la instalacion de servidores de certificados (Entidad Certificadora OpenSSL,...) para el acceso a
dichas paginas web seguras, de forma que se garantice la seguridad y privacidad de los datos alli alojados.

Para el desarrollo de esta fase técnica, es preciso partir de la realidad actual del centro que se concreta en:

Esquema Hardware

El centro dispone de ordenadores para el alumnado ubicados en varias aulas informaticas; asi como
también de ordenadores para el profesorado, repartidos en los despachos de Direccion y en los espacios
departamentales.

El cableado de la red fisica del centro ya se encuentra instalado; su topologia es en estrella, formando una
Unica red fisica y ldgica.

Salida a Internet con router ADSL.

Esquema Software

Los ordenadores de las aulas de informatica son recientes, por lo que disponen de mas memoria RAM. En
ellos se instalara 'Linux'. Este sistema operativo puede comportarse también como un potente cliente de red
que se comunicara perfectamente con el servidor.

Los ordenadores de los departamentos didacticos son mas antiguos pero no queremos renunciar a las
prestaciones de un potente y seguro cliente de red, por ello se instalara también 'Linux'. Si el hardware es
demasiado obsoleto cabe la posibilidad de utilizarlo como terminal para conectarse por escritorio remoto
directamente al servidor.

Para conseguir la integracion de todos los equipos se utilizara un nuevo equipo que sera el servidor. Sobre
él se instalara un sistema operativo servidor, que también sera 'Linux'. Este sera el centro de la Intranet y a
través de él, se accedera a Internet.
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Requisitos técnicos

Para poder realizar el curso es necesario disponer de ciertos elementos hardware y software que nos
permitan desarrollarlo en su totalidad. En este apartado citaremos los requisitos necesarios para dicho fin.

Requisitos hardware

Para realizar muchas de las actividades que se plantean a lo largo del curso, es necesario disponer de dos
PCs conectados en red. Si solo disponemos de un PC, existe la posibilidad de utilizar maquinas virtuales,
pero lo recomendable es utilizar dos PCs.

Los requisitos hardware son distintos en funcién de la posible utilizacion o no de maquinas virtuales para la
realizacion del curso. En el caso de que se disponga de dos PCs, los requisitos hardware son los siguientes:

Requisitos hardware utilizando dos PCs

1.- Un ordenador Servidor con al menos los siguientes requisitos

384 Mb. de RAM

15 Gb. de Disco Duro

Lector de DVD

Dos tarjetas de red (una de ellas podria ser opcional ya que so6lo es necesaria para realizar el
apartado correspondiente al "Enrutamiento”).

2.- Un ordenador Cliente con al menos los siguientes requisitos

128 Mb. de RAM

4 Gb. de Disco Duro
Lector de CD
Tarjeta de red

3.- Un dispositivo de conexién de red (hub, switch 6 router ADSL) y 2 latiguillos UTP, o en
su defecto, un cable UTP cruzado para unir los dos PCs.

IP Router
192.168.1.1

Switch

IP Servidor
192.168.1.239

IP Cliente
192.168.1.238

Equipamiento recomendado para el curso (las IPs son de ejemplo)
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En el PC servidor sera necesario realizar la instalacion de Ubuntu en el disco duro mediante el icono
'Instalar'. Sera necesario disponer de 10 GB libres y el proceso tardara unos 15 minutos. Se recomienda
disponer de 1 GB adicional en el disco duro formateado como swap para que Linux lo utilice como memoria
virtual si fuera necesario.

En el PC cliente se puede instalar cualquier version de Linux basada en Debian. Una distribuciéon que
consume pocos recursos es DSL-Linux, que puede ser instalada en un PC con 128 MB de RAM. Si
deseamos instalar ubuntu, el PC cliente debera disponer de al menos 256 MB de RAM

No se debe realizar el curso usando el modo Live-CD ni en cliente ni en servidor ya que al apagar el
PC se perderian nuestros cambios.

Requisitos hardware utilizando maquinas virtuales

Si no disponemos mas que de un PC, para poder utilizar maquinas virtuales, nuestro PC debe satisfacer
los siguientes requisitos:

+ 512 Mb de RAM (recomendable 1 Gb)
+ 15 Gb. de Disco Duro libres

» Lector de DVD

» Tarjeta de red

IP Yirtual
192.168.1.238 §

IP Real
192.168.1.239

Equipamiento alternativo para el curso (las IPs son de ejemplo)

En el PC real sera necesario realizar la instalacion de Ubuntu. Posteriormente instalaremos el software de
virtualizacion Vmware Player o Vmware Server (o VirtualBox o cualquier otro software de virtualizacion de
PCs). El alumno debera conocer el manejo del software de virtualizacién, pues no se da soporte técnico del
mismo durante el curso. Una vez instalado el software de virtualizacién, podremos crear una maquina virtual
e instalar Ubuntu en ella. Si utilizamos el software de Vmware, podremos utilizar la maquina virtual Ubuntu
que viene con el DVD del curso. Tanto la maquina virtual como la real se pueden utilizar como servidor o
como cliente indistintamente

Si nuestro PC trabaja en entorno Windows y de momento no queremos instalar Linux, existe la posibilidad
de instalar Vmware Server o Vmware Player para Windows y utilizar dos maquinas virtuales, una que hara
de servidor y otra que hara de cliente. En este caso, nuestro PC real debera disponer de 1 GB de memoria
RAM.

Se recomienda disponer de conexién a Internet de banda ancha. En caso de disponer de una conexién
RTB, es necesario disponer de un modem externo ya que Linux tiene dificultades para reconocer los
winmodems si no disponemos de drivers.
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Requisitos software

EI DVD del curso contiene, en la carpeta /REDES LINUX/software, una maquina virtual para Vmware con
Ubuntu 9.04 preinstalado. El software de virtualizacién de Vmware (Vmware Player o Vmware Server) sera
necesario descargarlo desde su pagina web. También contiene la ISO de Ubuntu 9.04 por si queremos
crear una maquina virtual nueva con VirtualBox o cualquier otro software de virtualizacion.

Versiones utilizadas durante el curso:

« Para el PC servidor: Ubuntu 9.04 Desktop Edition (Imagen CD-ISO incluida en la carpeta
/REDES_LINUX/software del DVD del curso).

+ Para el PC cliente: Ubuntu 9.04 Desktop Edition (Imagen CD-ISO incluida en la carpeta
/REDES_LINUX/software del DVD del curso)) o cualquier otra basada en Debian.

» Software de virtualizaciéon: Vmware Player. Se puede descargar de http://www.vmware.com/es/.
Versiones tanto para Linux como para Windows. Maquina virtual con Ubuntu 9.04 incluida en la
carpeta /REDES LINUX/software del DVD del curso. Valida tanto para servidor como para cliente.

Maquinas Virtuales

Uno de los problemas mas habituales con los que se encuentra un alumno que desea realizar un curso de
Redes es que no suele disponer del material necesario para ello. La mayoria del alumnado no dispone en
su domicilio de una red con al menos dos equipos disponibles, que son los requisitos hardware minimos
para poder llevar a cabo el curso. Parece, pues, complejo encontrar un entorno de laboratorio en el cual el
alumno que realiza el curso pueda trabajar libremente y sin miedo ninguno a cometer de errores.

Esta falta de recursos puede desanimar a cualquier alumno que desee realizar el curso. Ahi es donde
surgen las maquinas virtuales como auténtica revoluciéon que permite, a cualquier usuario que posea un
PC, disponer facilmente de una red local vitual con la que poder trabajar en un entorno seguro.

Programas como gemu, bochs o vmware permiten definir en nuestro equipo maquinas virtuales, que son
PCs independientes cuyo hardware es simulado mediante éstos programas. Dentro de una maquina virtual
se puede instalar cualquier sistema operativo y sera totalmente independiente del equipo real o sistema
anfitrion.

No sélo eso, sino que ademas, si la configuracion del direccionamiento IP asignado a cada equipo esta en el
mismo rango de direcciones, los dos equipos (el real y el virtual) estaran en una misma red, siendo
accesibles, por tanto, los recursos compartidos que existieran en ambas maquinas y aunque fisicamente
s6lo disponemos de un ordenador, l6gicamente podemos pensar que disponemos de dos equipos
conectados a un switch por tanto, a partir de este momento ya disponemos de una red con la que poder
trabajar.

Un PC dentro de otro PC

Hemos de darnos cuenta que para llegar a construir esta red virtual no hemos necesitado ningun material
fisico de los indicados anteriormente y por tanto, para poder realizar el curso s6lo necesitamos un
ordenador con conexion a Internet (recurso este imprescindible cuando se desea realizar un curso de
formacion a distancia, independientemente de su tematica) y un programa que permita correr maquinas
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virtuales como vmware player.

Si el alumno desea utilizar maquinas virtuales para la realizacion del curso es imprescindible que tenga
experiencia y conozca su manejo. Para méas informacion sobre maquinas virtuales recomendamos leer el
monografico publicado en el observatorio del CNICE, haciendo clic aqui.
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2.- Usuarios y grupos de usuarios en Unix

El sistema Unix es un sistema operativo multiusuario. Linux esta basado en el sistema Unix. Para que
multiples usuarios puedan hacer uso del sistema de una forma segura y ordenada, es necesario que el
sistema disponga de mecanismos de administracion y seguridad para proteger los datos de cada usuario,
asi como para proteger y asegurar el correcto funcionamiento del sistema.

Cuentas de usuario

Para poder utilizar el sistema operativo Unix es necesario disponer de una cuenta de usuario que se
compone de nombre de usuario (login) y de contrasefa (password). Las cuentas de usuario son
creadas por el administrador que en Unix es un usuario especial llamado root (ver mas abajo). Los usuarios
deberan pertenecer al menos a un grupo de usuarios ya que obligatoriamente deben tener asignado un
grupo principal o grupo primario.

Cuando un usuario entra en un sistema Unix, debe identificarse indicando su nombre de usuario (en inglés
'login') y su contrasefa (en inglés 'password’). Si se equivoca al introducir su nombre o su contrasefa, el
sistema le denegara el acceso y no podra entrar.

Bienvenida
Usuario:
roof]
Aceptar
Cancelar

Introduzca su nombre de usuario

Inicio de sesion en Linux

Una vez se haya identificado de forma satisfactoria, el usuario podra utilizar el sistema y ejecutar todas las
aplicaciones que le sean permitidas, asi como leer, modificar o borrar aquellos archivos sobre los cuales
tenga permiso.

Las cuentas de usuario no solo ofrecen al usuario un nombre y una contrasefia, también le proporciona una
ruta para almacenar sus documentos y su perfil generalmente dentro de la carpeta /home/nombre-usuario
y comunmente denominada carpeta home del usuario y un intérprete de comandos (shell) que le
permitira ejecutar aplicaciones.

Cuando el usuario ejecuta una aplicacion, el sistema carga la aplicacién en memoria y la ejecuta. En el argot
informatico a las aplicaciones que se estan ejecutando en un momento determinado se les denomina
procesos. Los procesos en ejecucion pertenecen a algun usuario. El sistema asigna a los procesos el
usuario que los ejecuta. Ejemplo, si el usuario "pepe" ejecuta la aplicaciéon "konqueror”, en la lista de
procesos del sistema aparecera un nuevo proceso llamado "konqueror" cuyo propietario es "pepe".
Obligatoriamente, todos los procesos del sistema pertenecen a algun usuario. Ejecutando el comando
'ps aux' podemos ver todos los procesos en ejecucion. Si ejecutamos el comando 'top’ lo veremos a tiempo
real.
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= rootizcnice-deskiop: ~ E@
Archivo Editar Ver Terminal Solapas Ayuda
top - 15:05:37 up 2:54, 2 users, load average: 0.14, 0.12, 0.09 ||
Tasks: 73 total., 1 running, 72 sleeping, O stopped, O zombie
Cpuls): 0.7% us, 1.0% sy, 0.0% ni, 96.7% 1d. 0.0% wa, 1.7% hi, 0.0% si
Mem: 191418k total, 178896k used, 12720k free, 19784k buffers
Swap: 232900k total, 6064k used, 226838k free, 79724k cached
PID USER VIRT RES S %SCPU %MEM TIME+ COMMAND
4133 root 15 0 32004 9576 6380 S 1.0 5.0 0:55.20 Xorg
9157 root 15 0 74656 13m 1lGm S 0.7 7.4 0:01.36 nautilus
9799 root 15 0 40524 14m 8476 S 0.3 7.9  0:00.41 gnome-terminal
1 root 16 0 1584 528 460 S 0.0 0.3 0:01.11 init
2 root 34 19 ¢ o @S 0.0 0.0 0:00,00 ksoftirgd/0
3 root RT O 6] o 0SS 0.0 0.0 0:00 00 watchdog/0
4 root 1a -5 6] o 05 0.0 0.0 0:01.82 events/0
S root 11 -5 [¢] 8] 0S 0.0 0.0 0:00.04 khelper
& root 1 -5 ¢ 0] @5 0.0 0.0 0:00.00 kthread
g root 1 -5 ¢ 0] 0SS 0.0 0.0 0:00.32 kblockd/0 ]
9 root 20 -5 ¢ 0] @S 0.0 0.0 0:00.00 kacpid
97 root 15 0 ¢ 0] @S 0.0 0.0 0:00.03 pdflush
98 root 15 0 ¢ ] @S 0.0 0.0 0:00.001 pdflush
100 root 18 -5 ¢ o 05 0.0 0.0 0:00.00 aios0
99 root 15 0 6] o @S 0.0 0.0 0:00.11 kswapdd
6287 root 1 -5 [¢] 8] @S5 0.0 0.0 0:00.00 kseriod
1784 root 1 -5 ¢ 0] @S5 0.0 0.0 0:0000 khubd E

Mostrando procesos con top. La segunda columna indica el propietario

Cuando se crea un nuevo archivo, el propietario del archivo sera el usuario que lo ha creado y el grupo del
archivo sera el grupo principal de dicho usuario. Ejemplo, si "pepe" cuyo grupo principal es "profes” crea
un nuevo archivo llamado examen.txt, el propietario de examen.txt sera "pepe" y el grupo propietario sera
"profes"”, o lo que es lo mismo, el archivo pertenecera al usuario pepe y al grupo profes. Obligatoriamente,
todos los archivos del sistema pertenecen a algin usuario y a algun grupo.

= rooti@cnice-desKLop: ~ [ = i3]

Archivo Editar Mer Terminal Solapas Ayuda

pepe@cnice-desktop:~% 1s -1 =
total 4

-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen. txt
pepe@cnice-desktop:~$

-

examen.txt pertenece al usuario pepe y al grupo profes

La cuenta de usuario le permite acceder al sistema tanto de forma presencial (sentado delante del
ordenador) como de forma remota accediendo desde otro equipo por la red. Los permisos que tiene el
usuario cuando utiliza el sistema presencialmente son los mismos que tiene cuando lo hace remotamente.
Lo habitual es utilizar el sistema de forma remota ya que al ser Unix un sistema multiusuario, la Unica forma
de que varios usuarios lo utilicen de forma simultanea es remotamente.

El sistema Unix codifica los usuarios con un nimero diferente a cada uno que es el identificador de
usuario (uid = User IDentifier). Internamente el sistema trabaja con el uid, no con el nombre del usuario.
Normalmente a los usuarios que creemos se les asignan uids desde 1000 en adelante. Los niumeros uid
menores que 100 se reservan para usuarios especiales del sistema.

En Unix por defecto, la informacién de los usuarios de un sistema se guarda en el archivo /etc/passwd. Es
un archivo de texto que puede visualizarse con cualquier editor. Cada linea del archivo /etc/passwd
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almacena los parametros de un usuario. Solo puede modificarlo el administrador (root). A continuacion

mostramos el archivo passwd:

OOT E=ClE
Archivo Editar Mer Terminal Solapas Ayuda

root@cnice-desktop:~# more fetc/passwd
root:x:0:0: root: /root: /binsbash
daemon:x:1:1:daemon: fusr/sbin: /bin/sh
bin:x:2:2:bin: /bin: /bin/sh

sys:x:3:3:sys: fdev: /binssh
sync:x:4:65534: sync: /bin: /bindsync

games:x:5:60:games: /usr/games: /bin/sh

man:x:6:12:man: /var/cache/man: /bin/sh
lp:x:7:7:1pi/var/spool/1lpd: /bin/sh

mail:x:8:8:mall: /var/mall:/bin/sh

news:x:9:9:news: /var/spool/news: /bin/sh

uucp:¥:10:10:uucp: /vardspool/uucp: /binssh
proxy:x:13:13:proxy:/bin: /bin/sh
www-data:x:33:33: www-data: /var/www: /bin/sh
backup:x:34:34:backup: /var/backups: /bin/sh
list:x:38:38:Mailing List Manager: /var/list:/bin/sh
irc:x:39:39:ircd: /varsrun/ircd: /binssh

gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x: 65534: 65534 nobody : /nonexistent: /bin/sh
dhep:x:101:101:: /nonexistent: /bin/false

syslog:x:102:102:: /home/syslog: /bin/false

klog:x:103:103:: /homesklog: /bin/false
cupsys:x:100:106: : fhome/cupsys: /bin/false
messagebus:x:104:107:: /var/run/dbus: /bin/false
haldaemon:x:108:108:Hardware abstraction layer,..:/varsrun/shal:sbin/false
hplip:x:105:7:HPLIP system user,,,:/var/run/hplip:/bin/false
gdm:x:106:111:Gnome Display Manager:/var/lib/gdm: /bin/false
cnice:x:1000:1000:cnice, ., :/home/cnice: /bin/bash
pepe:x:1001:1001:: /home/pepe: /bin/bash

root@cnice-desktop: ~#

Volcado del archivo /etc/passwd

Las contrasefias de cada usuario se guardan encriptadas con un sistema de codificacién irreversible, en el

archivo /etc/shadow que también es un archivo de texto.
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OOLia =]
Archivo Editar Ver Terminal Solapas Ayuda

root@cnice-desktop:~¢ more Jfetc/shadow
root:$1$bxCRdzE0$nZjer82zVOHLdn jx8t6Bp . : 136865 0: 89999, 7, ;.
daemon: *:13686: 0: 99599 7. .

bin:*;13686:0:99999:7:

sys:*:13686:0:99999: 7. 1

sync:*:13686:0:99009:7: 1

games:*:13686:0: 909999 7:

man:*:13686:0:99999: 7.

1p:#:13686:0:99999:7:

mail:*:13686:0: 999987

news:*:13686:0:99999:7:

Uucp:*:13686:0: 999997 1

proxy:*:13686:0:98999: 7:

www-data:*:13686:0:99999, 7. ;.

backup:*:13686:0:99999:7: :

list:*:13686:0:99998:7:

irc:*:13686:0:99999:7: 1

gnats:*:13686:0:99999: 7: .

nobody: #:13686: 0: 99599 7 .

dhep:!:13686:0:99999:7;

syslog:!:13686:0,99999:7;

klog:!:13686:0:99999:7: ;.

cupsys:!:13886:0:99999: 7:

messagebus:!:13686:0:99999:7:
haldaemon: ! :13686:0:995999: 7

hplip:!:13686: 099999 7. .

gdm:!:13686:0,99999.7. ;.
cnice:$1$BSQ/myOT$C800ya . JDUTKFTOU71G,/11:13686: 0: 99999: 7: «
pepe:$lucez0clDfukcgbPhheaADAUSS1BFMY,/: 13698: 0; 99999 7; :
root@cnice-desktop:~2 ||

Volcado del archivo /etc/shadow

Grupos de usuarios

Para poder administrar los permisos de los usuarios de una forma mas flexible, el sistema Unix permite la

organizacion de usuarios en grupos y establecer permisos a los grupos.

Ejemplo, si en un centro educativo el grupo "profesores" tiene acceso a ciertas carpetas, cuando demos de
alta un profesor nuevo, tan solo tendremos que anadirle al grupo "profesores" para que pueda acceder a

todas esas carpetas. Es lo que se denomina administracion de permisos por grupos.

Todos los usuarios pertenecen al menos a un grupo que es el grupo principal del usuario, también

llamado grupo primario del usuario, pero pueden pertenecer a mas grupos. En caso de que pertenezcan a

mas grupos, éstos seran grupos secundarios.
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Grupo Principal
{obligatorio)

Wl profesores

Grupos secundarios

[{opcionales)

dpto-lengua

consejo-escolar

Todo usuario debe pertenecer a un grupo principal obligatoriamente

Los grupos pueden contener varios usuarios. Los grupos de usuarios solo pueden contener usuarios, nunca
podran contener a otros grupos.

El sistema Unix codifica los grupos de usuarios con un numero diferente a cada uno que es el identificador
de grupo (gid = Group IDentifier). Internamente el sistema trabaja con el gid, no con el nombre del grupo.
Normalmente a los grupos que creemos se les asignan gids desde 1000 en adelante. Los numeros gid
menores que 100 se reservan para grupos especiales del sistema.

En Unix por defecto, la informacién de los grupos de un sistema se guarda en el archivo /etc/group. Es un
archivo de texto que puede visualizarse con cualquier editor. Cada linea del archivo /etc/group almacena los
parametros del grupo y los usuarios que contiene. Solo puede modificarlo el administrador (root). Las
contrasefas de los grupos se guardan encriptadas con un sistema de codificacion irreversible, en el archivo
letc/lgshadow que también es un archivo de texto.

Usuario root

El usuario root, a veces llamado superusuario, es el usuario administrador del sistema. Esta identificado
con el numero de usuario cero (uid=0) y tiene permisos sobre todo el sistema sin ningun tipo de
restricciéon. El usuario root puede acceder a cualquier archivo, ejecutar, instalar y desinstalar cualquier
aplicacion, modificar los archivos de configuracion del sistema y administrar usuarios. Si dispones de la
contrasefia de root tendras control total sobre todo el sistema.

Administracién de usuarios y grupos

En nuestro centro tanto el profesorado como el alumnado acostumbran a personalizar su escritorio,
incluyendo accesos directos, carpetas y demas vinculos que considera importantes y comodos en su tarea
diaria. Pero todo esto incomoda, en muchas ocasiones, a ofros usuarios que también utilizan el mismo
equipo. Esta situacion es especialmente patente en las aulas de informatica, donde parece que el alumnado
compite en crear ambitos de trabajo extravagantes e indtiles, con la pérdida de tiempo en la carga del
sistema operativo y que posteriormente repercute en nuestro trabajo al tener que estar reinstalando
equipos, eliminando programas, etc.

Para resolver el problema anterior es necesario disponer de una base de datos de usuarios y grupos donde
poder asignar o denegar permisos de acceso a los recursos autenticados de nuestro centro. Ello permitira
personalizar los entornos de trabajo de cada usuario, dando solucién al problema planteado tanto por el
profesorado como por el alumnado.

La administracion de usuarios y grupos solamente puede realizarlas el usuario root utilizando los
comandos de gestidén de usuarios. Las tareas y los comandos para realizarlas son:

« Creacioén de usuarios / useradd
» Modificacién de usuarios / usermod
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» Eliminacion de usuarios / userdel

« Creacion de grupos / groupadd

» Modificacion de grupos / groupmod

» Eliminacién de grupos / groupdel

» Afdadir usuarios a un grupo / adduser
» Quitar usuarios de un grupo / deluser

Creacion de usuarios

El comando useradd permite afiadir un usuario indicando como parametros la informacién particular para
crear el usuario en la misma line de comandos. La sintaxis es:

#useradd [opciones] nombre-usuario

Entre las opciones mas destacables tenemos:

« -g: Grupo principal que queremos tenga el usuario (debe existir)

« -d: Carpeta home del usuario. Suele ser /Thome/nombre-usuario

- -m: Crear carpeta home si es que no existe.

» -s: Intérprete de comandos (shell) del usuario. Suele ser /bin/bash

Ejemplo, si deseamos crear un usuario llamado 'pedro' cuyo grupo principal sea 'profesores', cuya carpeta
home sea /home/pedro y su intérprete de comandos sea /bin/bash, ejecutaremos el siguiente comando:

// Crear un usuario
# useradd -g profesores -d /home/pedro -m -s /bin/bash pedro

De ésta manera habremos creado al usuario pedro y su carpeta home. Si no utilizamos la opcién -m, no se
creara la carpeta home del usuario; en tal caso tendriamos que crearla manualmente. Tan solo nos quedara
establecer su contrasefia con el comando passwd:

// Establecer la contrasefia del usuario
# passwd pedro

Entonces el sistema nos preguntara dos veces la contrasefia que queremos asignar a pedro.

El comando useradd permite crear muchos usuarios automaticamente mediante archivos de comandos
(scripts).

Se recomienda que el nombre de usuario sea en minusculas y ademas de letras también puede contener
numeros y algun signo como guiones normales y guiones bajos. Debemos recordar que unix distingue entre
mayusculas y minusculas, es decir, Pepe es distinto de pepe.

Modificacion de usuarios

Se utiliza el comando usermod y permite cambiar el nombre del usuario, su carpeta home, su intérprete de
comandos, los grupos a los que pertenece y algunos otros parametros.

// Cambiar el home de un usuario
# usermod -d /home/carpeta pedro pedro

Eliminacion de usuarios

Se realiza con el comando userdel seguido del nombre del usuario. Con la opcién -r eliminara también su
carpeta home, ejemplo:
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// Eliminacién de un usuario
# userdel -r pedro

Eliminaria el usuario pedro y su carpeta home.

Creacidén de grupos

El comando groupadd permite afiadir un grupo indicando como parametro el nombre del grupo. Ejemplo, si
deseamos crear un grupo llamado 'alumnos' ejecutaremos:

// Afadir un grupo
# groupadd alumnos

Modificacion de grupos
El comando groupmod permite modificar el nombre de un grupo o el gid del mismo. La sintaxis es:
# groupmod [-g nuevo-gid] [-n nuevo-nombre] nombre-grupo

// Cambiar el gid del grupo profesores
# groupmod -g 2000 profesores

Eliminacién de grupos
Se realiza con el comando groupdel seguido del nombre del grupo, ejemplo:

// Eliminacién de un grupo
# groupdel profesores

Eliminaria el grupo profesores. Si algun usuario tuviera dicho grupo como grupo primario, el comando
groupdel no eliminara el grupo.

Anadir usuarios a un grupo

Se utiliza el comando adduser seguido del nombre del usuario y del nombre del grupo al que queremos
anadirle, ejemplo:

// Afiadir un usuario a un grupo
# adduser juan profesores // afiade juan al grupo profesores

Quitar usuarios de un grupo

Se utiliza el comando deluser seguido del nombre del usuario y del nombre del grupo del que queremos
quitarle, ejemplo:

// Quitar a un usuario de un grupo
# deluser juan profesores // quita a juan del grupo profesores
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Para mas informacién de todos estos comandos se puede consultar la ayuda del manual ejecutando man
seguido del nombre del comando, ejemplo man adduser.

Herramienta grafica de administracion de usuarios

Ubuntu dispone de una herramienta grafica de administracion de usuarios que es 'users-admin'. Para
ejecutarla podemos abrir una consola de root y ejecutar users-admin o si hemos iniciado sesién como root,
podemos pulsar Alt+F2 y ejecutar users-admin.

Nombre MNombre de usuario | Directorio personal
‘. profesor profesaor :fhome/profesor
ﬁgestinnargmpns
— 1 | - - 1 |
@l Ayuda 'U.:z,gesbloquear Cerrar
L -

Se trata de una herramienta bastante intuitiva que dispone de una pestafia para administrar usuarios y otra
para administrar grupos.

Permisos de archivos y carpetas

Usuario propietario y grupo propietario de un archivo

Anteriormente se ha comentado que en Unix todos los archivos pertenecen obligatoriamente a un usuario y
a un grupo. Cuando un usuario crea un nuevo archivo, el propietario del archivo sera el usuario que lo ha
creado y el grupo del archivo sera el grupo principal de dicho usuario.

Ejemplo, si un usuario llamado 'pepe' cuyo grupo principal es el grupo 'profesores' crea un nuevo archivo, el
propietario del archivo sera 'pepe' y el grupo propietario del archivo sera 'profesores', o lo que es o mismo,
el archivo pertenecera al usuario pepe y al grupo profesores. Obligatoriamente, todos los archivos del
sistema pertenecen a algun usuario y a algun grupo.

Con el comando Is afiadiendo la opcién -l (formato largo) podemos visualizar el usuario propietario y el
grupo propietario del archivo, ejemplo:
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Archivo Editar Ver Terminal Solapas Ayuda

pepe@cnice-desktop:~§ 1s -1

total 4

-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen,txt
pepe@cnice-desktop:~$

(«I1

Comprobamos que el usuario propietario es pepe y el grupo propietario es profesores. La misma
informacion podemos verla desde el administrador de archivos si vamos a la carpeta /home/pepe y
mostramos las columnas correspondientes:

profesor - Navegador de archivos

Archivo Editar ¥er Ir Marcadores 5Solapas Ayuda
@ ¢ | B = Q
Subir Le Recargar Carpeta personal Equipo Buscar
‘@‘ ‘ < Hﬁapm‘fﬂnr‘ N €, 50% @ |vistadelista |wv |
Lugares v g Nombre w .Tamaﬁo Tipo | Fecha de modil
i profesor [» [E_j Documentos ] Elementnsg carpeta mié 20 may 20
(& Escritorio [» H Escritorio .0 elementos : carpeta " jue 21 may 200
—— Sistema de archi... T x : : : I
- [ = Imagenes -0 elementos : carpeta - mie 20 may 20
o Red ] i 3
| Disquete b [ Musica : 0 elementos : carpeta . mié 20 may 20
iy Papelera - [ Ej Plantillas 0 Elementnsé carpeta mié 20 may 20
l'_“J i [» ij Pablico 0 Elementnsé carpeta mié 20 may 20
[ES Musica — ; : :
ES Imagenes [ | Videos 0 elementos; carpeta mié 20 may 20
[E videos o Ejemplos 357 bytes : archivo de configura: mié 20 may 20
|;| examen.txt 96 bytesédncumento de textnéséb 05 sep 20(
[«] I | E|
«=examen.txt» seleccionado (96 bytes)
R -

Tipos de permisos

En los Sistemas Unix, la gestion de los permisos que los usuarios y los grupos de usuarios tienen sobre los
archivos y las carpetas, se realiza mediante un sencillo esquema de tres tipos de permisos que son:

* Permiso de lectura
» Permiso de escritura
- Permiso de ejecucién

El significado de éstos permisos difiere si se tienen sobre archivos o sobre carpetas. A continuacién
veremos el significado para cada uno de los casos:

Permiso de lectura

Cuando un usuario tiene permiso de lectura de un archivo significa que puede leerlo o visualizarlo, bien sea
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con una aplicacién o mediante comandos. Ejemplo, si tenemos permiso de lectura sobre el archivo
examen.txt, significa que podemos ver el contenido del archivo. Si el usuario no tiene permiso de lectura, no

podra ver el contenido del archivo.
Cuando un usuario tiene permiso de lectura de una carpeta, significa que puede visualizar el contenido de la

carpeta, es decir, puede ver los archivos y carpetas que contiene, bien sea con el comando 'ls' o con un
explorador de archivos como Konqueror. Si el usuario no tiene permiso de lectura sobre la carpeta, no podra

ver lo que contiene.

El permiso de lectura se simboliza con la letra 'r' del inglés 'read'.

Propietario Grupo no Resto no
puede leer puede leer puede leer
(r (- (-
— r I I | DI D D B s .-
Perrisos Permisos Perrisos
Propietario Grupo Resto

Permiso de escritura

Cuando un usuario tiene permiso de escritura sobre un archivo significa que puede modificar su contenido, e
incluso borrarlo. También le da derecho a cambiar los permisos del archivo mediante el comando chmod asi
como cambiar su propietario y el grupo propietario mediante el comando chown. Si el usuario no tiene
permiso de escritura, no podra modificar el contenido del archivo.

Cuando un usuario tiene permiso de escritura sobre una carpeta, significa que puede modificar el contenido
de la carpeta, es decir, puede crear y eliminar archivos y otras carpetas dentro de ella. Si el usuario no tiene
permiso de escritura sobre la carpeta, no podra crear ni eliminar archivos ni carpetas dentro de ella.

El permiso de escritura se simboliza con la letra 'w' del inglés 'write'.

Fropietario
puede escribir

i)

Grupo
puede escribir

{w)

Resto no puede
escribir

{-)

W=

Xrw-=

r——

Permisos
Propietario

Permiso de ejecucién

Permisos
Srupo

Permisos
Resto

Cuando un usuario tiene permiso de ejecucién de un archivo significa que puede ejecutarlo. Si el usuario no
dispone de permiso de ejecucion, no podra ejecutarlo aunque sea una aplicacion.

Los unicos archivos ejecutables son las aplicaciones y los archivos de comandos (scripts). Si tratamos de
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ejecutar un archivo no ejecutable, dara errores.

Cuando un usuario tiene permiso de ejecucién sobre una carpeta, significa que puede entrar en ella, bien
sea con el comando 'cd' o con un explorador de archivos como Konqueror. Si no dispone del permiso de
ejecucion significa que no puede ir a dicha carpeta.

El permiso de ejecucion se simboliza con la letra 'X' del inglés 'eXecute'.

FPropietario Grupo Resto no puede
puede ejecutar puede ejecutar ejecutar

i) (=] (-3

—rwﬁr—x———

Permisos Permisos Permisos
Propietaro Grupo Resta

A quién se puede otorgar permisos?
Los permisos solamente pueden ser otorgados a tres tipos o grupos de usuarios:

« Al usuario propietario del archivo
» Al grupo propietario del archivo
» Al resto de usuarios del sistema (todos menos el propietario)

Se pueden dar permisos de lectura, escritura, ejecucion 6 combinacién de ambos al usuario propietario del
archivo, al grupo propietario del archivo o al resto de usuarios del sistema. En Unix no existe la posibilidad
de asignar permisos a usuarios concretos ni a grupos concretos, tan solo se puede asignar permisos al
usuario propietario, al grupo propietario o al resto de usuarios.

Ejemplo, si disponemos de un archivo llamado 'examen.txt' cuyo propietario es 'pepe' y cuyo grupo
propietario es 'profesores', se pueden dar permisos de lectura, escritura, ejecucion 6 combinacién de ambos
al usuario 'pepe’, al grupo 'profesores' y al resto de usuarios, pero no podrémos dar permisos a otros
usuarios distintos de pepe (juan, luis, pedro,...) ni a otros grupos (alumnos, directivos, personal,...) ya que el
esquema Unix no lo permite.

Supongamos que la siguiente figura representa los permisos de examen.txt:
Propietario puede Grupo Resto no puede

leer v escribir puede leer hacer nada

(rw-) (r--1 (---1

—rw—r———-—-

Permisos Permisos Permisos
Propietaro Grupo Resta

El usuario propietario (pepe) podra leer y escribir en el documento. Los pertenecientes al grupo profesores
podran leerlo y el resto no podra hacer nada.
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Si deseo que otros usuarios tengan algun permiso sobre el archivo 'examen.txt', no me quedara mas
remedio que incluirlos en el grupo profesores u otorgar el permiso al resto de usuarios pero si hago esto
ultimo, absolutamente todos los usuarios del sistema gozaran del permiso, por eso no se recomienda salvo
que eso sea nuestra intencion.

Para poder cambiar permisos sobre un archivo, es necesario poseer el permiso de escritura sobre el mismo.
El usuario root puede modificar los permisos de cuaquier archivo ya que tiene acceso total sin restricciones
a la administracion del sistema.

Visualizar los permisos de un archivo o carpeta

Con el comando Is -l podemos visualizar los permisos de los archivos o carpetas. Al ejecutar el comando
aparecen todos los archivos, uno por linea. El bloque de 10 caracteres del principio simboliza el tipo de
archivo y los permisos.

=] rootiacnice-desKiop: ~ E@

Archivo Editar Ver Terminal Solapas Ayuda

-

pepe@cnice-desktop:~§ 1s -1

total 4

-rw-r--r-- 1 pepe profes 11 2007-07-04 14:55 examen.txt
pepe@cnice-desktop:~$

[«]]

El primer caracter indica de qué tipo de archivo se trata. Si es un guién '-' significa que se trata de un
archivo normal, la letra 'd' significa que se trata de una carpeta (directory), la letra 'I' significa que se trata
de un enlace (link). Otros valores son s, p, b que se refieren a sockets, tuberias (pipe) y dispositivos de
bloque respectivamente.

Los 9 caracteres siguientes simbolizan los permisos del usuario propietario (3 caracteres), los permisos
del grupo propietario (3 caracteres) y los permisos del resto de usuarios (3 caracteres). Vienen
codificados con las letras r, w y x que se refieren a los permisos de lectura, escritura y ejecucion. Si en lugar
de aparecer dichas letras aparecen guiones significa que se carece de dicho permiso. Ejemplo, si los diez
primeros caracteres son -rw-r----- significa que es un archivo normal, que el usuario propietario dispone de
permisos de lectura y escritura pero no de ejecucion, que el grupo propietario dispone tan solo de permiso
de lectura y el resto de usuarios no dispone de ningun permiso. Vedmoslo en la siguiente imagen:

Tipo de archivo:

(-} para archivos normales
(d) para carpetas (directary)
(1Y para enlaces {link)

(=)=socket, (pi=tuberia {pipe), (b)=dispositiva de bloque.

'
—rw-r———-—-—

Fermisos Fermisos Permisos
Propietario Grupo Resto

Permisos de lectura y escritura para el propietario y lectura para el grupo

En el siguiente ejemplo vemos que pepe tiene permiso de lectura y escritura y que el resto solo tiene
permiso de lectura tanto sobre el archivo 'apuntes.doc' como sobre el archivo 'examen.txt'.
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// Visualizacidén de permisos
root@knoppix37:/home/pepe# 1ls -1

total 8
-rw-r--r-- 1 pepe profesores 359 2005-09-28 18:02 apuntes.doc
-rw-r--r-- 1 pepe profesores 11 2005-09-27 19:26 examen.txt

Cambio de permisos

Para cambiar los permisos de un archivo o una carpeta es necesario disponer del permiso de escritura (w)
sobre dicho archivo o carpeta. Para hacerlo, se utiliza el comando chmod. La sintaxis del comando chmod
es la siguiente:

#chmod [opciones] permiso nombre archivo o carpeta

Los permisos se pueden representar de dos formas. La primera es mediante las iniciales de a quién va
dirigido el permiso (usuario=u, grupo=g, resto=o (other)), seguido de un signo + si se quiere afadir permiso
0 un signo - si se quiere quitar y seguido del tipo de permiso (lectura=r, escritura=w y ejecucion=x).
Ejemplos:

// Dar permiso de escritura al usuario propietario sobre el archivo 'examen.txt'
# chmod u+w examen. txt

// Quitar permiso de escritura al resto de usuarios sobre el archivo
'examen.txt'
# chmod o-w examen. txt

// Dar permiso de ejecucidn al grupo propietario sobre el archivo
'/usr/bin/games/tetris’
# chmod g+x /usr/bin/games/tetris

// Dar permiso de lectura al grupo propietario sobre el archivo 'examen.txt'
# chmod g+r examen.txt

// Se pueden poner varios permisos juntos separados por comas
# chmod u+w,g-r,o-r examen.txt

// Se pueden poner varios usuarios juntos
# chmod ug+w examen.txt

La segunda forma de representar los permisos es mediante un cédigo numérico cuya transformacion al
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binario representaria la activacion o desactivacion de los permisos. El codigo numérico esta compuesto por
tres cifras entre 0 y 7. La primera de ellas representaria los permisos del usuario propietario, la segunda los
del grupo propietario y la tercera los del resto de usuarios.

En binario, las combinaciones representan el tipo de permisos. El bit mas a la derecha (menos significativo)
se refiere al permiso de ejecucién (1=activar y O=desactivar). El bit central se refiere al permiso de escritura
y el bit mas a la izquierda se refiere al permiso de lectura. La siguiente tabla muestra las 8 combinaciones
posibles:

Codigo Binario Permisos efectivos

0 000 ---
1 001 --X
2 010 -W -
3 011 - W X
4 100 r--
5 101 r-x
6 110 rw-
7 111 rwx

Si deseamos otorgar sélo permiso de lectura, el cédigo a utilizar es el 4. Si deseamos otorgar so6lo permiso
de lectura y ejecucidn, el cédigo es el 5. Si deseamos otorgar sélo permiso de lectura y escritura, el cédigo
es el 6. Si deseamos otorgar todos los permisos, el cédigo es el 7. Si deseamos quitar todos los permisos, el
cédigo es el 0. Ejemplos:

// Dar todos los permisos al usuario y ninguno ni al grupo ni al resto
# chmod 700 examen.txt

// Dar al usuario y al grupo permisos de lectura y ejecucidn y ninguno al resto
# chmod 550 examen.txt

// Dar todos los permisos al usuario y lectura y ejecucidén al grupo y al resto
# chmod 755 /usr/bin/games/tetris

// Dar todos los permisos al usuario y de lectura al resto, sobre todos los

archivos
# chmod 744 *

// Cambiar permisos a todos los archivos incluyendo subcarpetas
# chmod -R 744 *

Existe la posibilidad de cambiar los permisos utilizando el explorador de archivos. Para ello tan solo hay que
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seleccionar los archivos o carpetas y haciendo clic sobre la seleccion con el botdn derecho del ratén >
Propiedades, nos aparecera la ventana de propiedades. Haciendo clic en la pestafa Permisos podremos
establecer los permisos de una forma sencilla y haciendo clic en 'Permisos avanzados' de una forma
avanzada.

Basico | Emblemas | Permisos | Abrir con | Notas
Propietario: profesor
Acceso: b Lectura y escritura e
Grupo: profesor S
Acceso: Solo lectura w
Otros
Acceso: Solo lectura w
Ejecucian: [[] Permitir ejecutar el archivo como un programa
Contexto SELinux: desconocido
Ultima modificacidn: séb 05 sep 2009 11:52:18 CEST
Ayuda Cerrar

Estableciendo permisos desde el administrador de archivos

Bits SUID y SGID

El bit SUID es una extension del permiso de ejecucion. Se utiliza en escasas ocasiones y sirve para que
cuando un usuario ejecute una aplicacion, ésta se ejecute con permisos del usuario propietario en lugar de
hacerlo con los del usuario que ejecuta la aplicacion, es decir, es equivalente a que sea ejecutada por el
propietario.

Para activar el bit SUID, se puede ejecutar el comando chmod u+s nombre_archivo o sumar 4000 al
numero en octal si utilizamos dicho sistema. También se puede hacer lo mismo para el grupo, es el
denominado bit SGID sumando 2000 al numero en octal. Activar los bits SUID 6 SGID puede ocasionar
problemas de seguridad sobre todo si el propietario es root.

Si aplicamos el bit SGID a una carpeta, todas las subcarpetas y archivos creados dentro de dicha carpeta
tendran como grupo propietario el grupo propietario de la carpeta en lugar del grupo primario del usuario
que ha creado el archivo. Es una ventaja cuando varias personas pertenecientes a un mismo grupo,
trabajan juntas con archivos almacenados en una misma carpeta. Si otorgamos permisos de lectura y
escritura al grupo, los archivos podran ser modificados por todos los miembros del grupo y cuando
cualquiera de ellos cree un archivo, éste pertenecera al grupo.

Mascaras

Cuando se crea un archivo, los permisos originales por defecto son 666 y cuando se crea una carpeta, los
permisos por defecto son 777. Dichos permisos por defecto pueden modificarse con el comando umask.

Con umask podemos definir la mascara de permisos, cuyo valor original es 000. El permiso por defecto
sera el resultado de restar del permiso original, el valor de la mascara. Si deseamos que los archivos se
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creen con permisos 644 (lo mas habitual), pondremos mascara 022 ya que 666-022=644. En el caso de las
carpetas, el permiso efectivo sera 755 ya que 777-022=755. Si analizamos el valor de la mascara en binario,
cada bit a '1' desactiva un permiso y cada bit a '0' lo activa, es decir, si tiene un valor 022 (000 010 010)
cuando creemos una carpeta, tendra permisos rwxr-xr-x y cuando creemos un archivo tendra permisos rw-
r--r-- ya que el permiso de ejecucion para archivos hay que fijarle con chmod al tener los archivos el permiso
original 666.

Cada usuario tiene su mascara. Se puede fijar la mascara por defecto para todos los usuarios en el archivo /
etc/profile o para cada usuario en el archivo /home/usuario/.bashrc

// Ejemplo de uso de umask
pepe@3[pruebas]$ umask

0002

pepel@3 [pruebas]$ mkdir nueva-carpeta

pepe@3[pruebas]s$ 1ls -1

drwxrwxr-x 2 pepe profes 1024 Feb 12 19:46 nueva-carpeta
pepel@3 [pruebas]$ umask 022

pepel@3 [pruebas]$ mkdir otra-carpeta

pepe@3[pruebas]s$ 1ls -1

drwxrwxr-x 2 pepe profes 1024 Feb 12 19:46 nueva-carpeta
drwxr-xr-x 2 pepe profes 1024 Feb 12 19:46 otra-carpeta

pepel@3 [pruebas]$

La modificacion con umask de la mascara por defecto no afecta a los archivos y carpetas existentes sino
solo a los nuevos que cree ese usuario a partir de ese momento..

Grupos privados de usuario

Para hacer mas flexible el esquema de permisos Unix, se recomienda utilizar grupos privados de usuario.
Consiste en crear un nuevo grupo con el mismo nombre del usuario, cada vez que se crea un nuevo
usuario y hacer que el grupo principal del nuevo usuario sea el nuevo grupo.

Ejemplo, si creamos un usuario pepe, crearemos también un grupo llamado pepe y haremos que el grupo
primario del usuario pepe sea el grupo pepe.

En el siguiente ejemplo observamos que el UID del usuario pepe es 1002 y que su grupo principal es el
1003 que corresponde al GID del grupo pepe. También vemos que si creamos un nuevo archivo,
pertenecera al usuario pepe y al grupo pepe.

// Ejemplo: Usuario pepe y grupo pepe
pepel@3[pruebas]$ more /etc/passwd |grep pepe
pepe:x:1002:1003:: /home/pepe:

pepel@3 [pruebas]$ more /etc/group |grep pepe

pepe:x:1003:
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pepe@3[pruebas]$ 1ls > archivo.txt
pepel@3[pruebas]$ 1ls -1
—ITW-TW-r—-— 1 pepe pepe 12 Feb 12 20:17 archivo.txt

pepel@3 [pruebas]$

Aunque parezca inservible, la creacion de un grupo personal para cada usuario, permitira crear otros grupos
mediante los cuales, diferentes personas puedan trabajar de forma colaborativa sobre los archivos dentro de
una carpeta concreta. Veamoslo mejor con un ejemplo:

Supongamos que creamos una carpeta llamada 'examenes' que pertenezca al grupo profesores. Si
establecemos el bit SGID en dicha carpeta con el comando 'chmod g+s examenes', todos los archivos que
se creen dentro de dicha carpeta tendran como grupo propietario el grupo profesores. Si todos los usuarios
utilizan mascara 002, los permisos de los archivos seran 664 con lo cual, cualquier integrante del grupo
profesores podra visualizar y modificar los archivos.

El problema de usar la mascara 002 es que cualquiera que pertenezca al grupo principal de un usuario,
tendria acceso de escritura sobre sus archivos, pero esto no sucedera nunca ya que cada usuario tiene su
propio grupo principal y nadie mas pertenece a él.

Cambiar usuario propietario y grupo propietario

Para poder cambiar el usuario propietario y el grupo propietario de un archivo o carpeta se utiliza el
comando chown (change owner). Para ello hay que disponer de permisos de escritura sobre el archivo o
carpeta. La sintaxis del comando es:

# chown nuevo usuario[.nuevo grupo] nombre archivo

En el siguiente ejemplo vemos una secuencia de comandos en la que inicialmente comprobamos que el
archivo 'examen.txt' pertenece al usuario pepe y al grupo profesores. Posteriormente hacemos que
pertenezca al usuario luis y luego hacemos que pertenezca al usuario pedro y al grupo alumnos:

// Cambiar propietario y grupo propietario
root@knoppix37:/home/pepe# 1ls -1
total 4
-rw-rw-r-- 1 pepe profesores 11 2005-09-28 20:15 examen.txt
root@knoppix37:/home/pepe# chown luis examen.txt
root@knoppix37:/home/pepe# 1ls -1
total 4
-rw-rw-r-- 1 luis profesores 11 2005-09-28 20:15 examen.txt
root@knoppix37:/home/pepe# chown pedro.alumnos examen.txt
root@knoppix37:/home/pepe# 1ls -1

total 4

-rw-rw-r-- 1 pedro alumnos 11 2005-09-28 20:15 examen.txt
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root@knoppix37:/home/pepe#
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3.- Servidor DHCP

En nuestro centro educativo la configuracion y modificacion de las direcciones IP de los equipos de las
distintas dependencias es un verdadero quebradero de cabeza, pues obliga al administrador de la red a
desplazarse hasta el lugar donde se encuentra ubicado el equipo en cuestion para proceder a su
configuracion IP, sin la garantia de que no se pueda cometer un error al especificar dicha configuracion. En
muchos casos es el alumnado quién realiza cambios con afén investigador en dicho direccionamiento, en
otros casos son las circunstancias o los movimientos de las ubicaciones fisicas de los equipos los que
obligan a realizar modificaciones en la direccién IP o puerta de enlace, por ejemplo. Estos cambios crean
conflictos a medida que la red crece, de modo que parece légico instalar un sistema mas coémodo de
direccionamiento, segun el cual cada maquina que inicie sesién en nuestro centro reciba dinéamicamente del
servidor una direccion IP, una mascara, una puerta de enlace y un servidor DNS que le permitan la salida a
Internet asi como el acceso a todos los servicios de nuestra Intranet, de forma que cuando sea preciso
realizar cualquier cambio en la configuracion IP de dichos equipos, sea realizado desde el servidor sin
necesidad de desplazarse fisicamente hasta la dependencia correspondiente.

Definicion de Servidor DHCP

El protocolo de configuracién dinamica de host (DHCP, Dynamic Host Configuration Protocol) es un
estandar TCP/IP disefiado para simplificar la administracion de la configuracion IP de los equipos de nuestra
red.

Si disponemos de un servidor DHCP, la configuracion IP de los PCs puede hacerse de forma automatica sin
necesidad de hacerlo manualmente.

Un servidor DHCP es un servidor que recibe peticiones de clientes solicitando una configuracién de red IP.
El servidor respondera a dichas peticiones proporcionando los parametros que permitan a los clientes
autoconfigurarse. Para que un PC solicite la configuracion a un servidor, en la configuracién de red de los
PCs hay que seleccionar la opcidon 'Obtener direccion IP automaticamente'.

El servidor proporcionara al cliente al menos los siguientes parametros:

» Direccion IP
» Mascara de subred

Opcionalmente, el servidor DHCP podra proporcionar otros parametros de configuracion tales como:

« Puerta de enlace
» Servidores DNS
* Muchos otros parametros mas

El servidor DHCP proporciona una configuracion de red TCP/IP segura y evita conflictos de direcciones
repetidas. Utiliza un modelo cliente-servidor en el que el servidor DHCP mantiene una administracion
centralizada de las direcciones IP utilizadas en la red. Los clientes podran solicitar al servidor una direccion
IP y asi poder integrarse en la red.

1.- Mo tengo direccién IP. jAlguien me proporciona una?

>

2.-Toma, te dejo la 192.1628.0.101 durante 20 horas

-+

o
) 3.- Graciaz, me la quedo
RC cliente > Servidor DHCP

El servidor solo asigna direcciones dentro de un rango prefijado. Si por error hemos configurado
manualmente una IP estatica perteneciente al rango gestionado por nuestro servidor DHCP, podria ocurrir
que dicha direccién sea asignada dinamicamente a otro PC, provocandose un conflicto de IP. En ese caso
el cliente solicitara y comprobara, otra direccion IP, hasta que obtenga una direccién IP que no esté
asignada actualmente a ningun otro equipo de nuestra red.

La primera vez que seleccionamos en un PC que su configuracion IP se determine por DHCP, éste pasara a
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convertirse en un cliente DHCP e intentara localizar un servidor DHCP para obtener una configuracion
desde el mismo. Si no encuentra ningun servidor DHCP, el cliente no podra disponer de direccién IP y por lo
tanto no podra comunicarse con la red. Si el cliente encuentra un servidor DHCP, éste le proporcionara,
para un periodo predeterminado, una configuracion IP que le permitira comunicarse con la red. Cuando
haya transcurrido el 50% del periodo, el cliente solicitara una renovacion del mismo.

Cuando arrancamos de nuevo un PC cuya configuracién IP se determina por DHCP, pueden darse dos
situaciones:

- Sila concesion de alquiler de licencia ha caducado, el cliente solicitara una nueva licencia al
servidor DHCP (la asignacion del servidor podria o no, coincidir con la anterior).

- Sila concesion de alquiler no ha caducado en el momento del inicio, el cliente intentara renovar su
concesion en el servidor DHCP, es decir, que le sea asignada la misma direccion IP.

Antes de comenzar con los procesos de instalacion y configuracion de nuestro servidor DHCP, vamos a
definir algunos términos que utilizaremos a lo largo de dicho proceso.

Ambito servidor DHCP: Un ambito es un agrupamiento administrativo de equipos o clientes de una subred
que utilizan el servicio DHCP.

Rango servidor DHCP: Un rango de DHCP esta definido por un grupo de direcciones IP en una subred
determinada, como por ejemplo de 192.168.0.1 a 192.168.0.254, que el servidor DHCP puede conceder a
los clientes.

Concesion o alquiler de direcciones: es un periodo de tiempo que los servidores DHCP especifican,
durante el cual un equipo cliente puede utilizar una direccion IP asignada.

Reserva de direcciones IP: Consiste en reservar algunas direcciones IP para asignarselas siempre a los
mismos PCs clientes de forma que cada uno siempre reciba la misma direccion IP. Se suele utilizar para
asignar a servidores o PCs concretos la misma direccion siempre. Es similar a configurar una direccioén IP
estatica pero de forma automatica desde el servidor DHCP. En el servidor se asocian direcciones MAC a
direcciones IP. Es una opcién muy interesante para asignar a ciertos PCs (servidores, impresoras de red,
PCs especiales...) siempre la misma IP.

Instalacion del servidor DHCP

Para instalar los archivos necesarios de nuestro servidor DHCP podemos utilizar apt-get desde una consola
de root:

// Instalacién del servidor DHCP
# apt-get install dhcp3-server

De esta forma instalariamos los programas necesarios para disponer de nuestro propio servidor DHCP.

Configuracién del servidor DHCP

Tal y como se ha comentado anteriormente, un servidor DHCP proporciona direcciones IP y otros
parametros a los clientes DHCP de forma que su configuraciéon se puede determinar de manera automatica
sin tener que hacerlo manualmente lo cual es especialmente util cuando el nimero de PCs de nuestra red
local es grande.

El servidor DHCP debera saber qué rangos de direcciones IP puede 'alquilar' y qué parametros adicionales
(puerta de enlace, servidores DNS, etc...) debe proporcionar a los clientes para que la configuracion de los
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mismos sea completa y sea la deseada.

Una configuracion TCP/IP minima debe contener al menos la direccién IP y la mascara de subred, por lo
tanto, esos son los dos minimos datos que un servidor DHCP puede proporcionar a un cliente, no obstante,
un servidor DHCP suele proporcionar muchos mas parametros:

« Direccion IP

« Mascara de subred

» Direccioén de difusion o broadcast
» Puerta de enlace

« Servidores DNS, etc...

Ademas, existen una serie de parametros que definen las condiciones del 'alquiler' o cesion de la
configuracion IP hacia un cliente como son:

- Tiempo de cesion por defecto
- Tiempo de cesidon maximo, y algunos parametros mas.

Esta informacion compone la configuracion del servidor DHCP.

Archivo de configuracion del servidor DHCP

Al igual que todas las aplicaciones en Linux, el servidor DHCP dispone de su propio archivo de
configuracion. Se trata del archivo:

// Archivo de configuracién del servidor DHCP
/etc/dhcp3/dhcpd.conf

Este archivo de configuracién consta de una primera parte principal donde se especifican los parametros
generales que definen el 'alquiler' y los parametros adicionales que se proporcionaran al cliente.

El resto del archivo de configuracién consta de una serie de secciones que especifican principalmente
rangos de direcciones IPs que seran cedidas a los clientes que lo soliciten (seccion subnet) y
especificaciones concretas de equipos (seccion host). Los parametros de las seccidnes deberan ir entre
llaves {"y '}.

Los valores de los parametros especificados al principio del archivo se aplican como valores por defecto al
resto de secciones aunque si dentro de una seccién se redefine alguno de los parametros, se aplicara éste
ignorandose el valor por defecto.

Los rangos de direcciones IP se especifican en secciones que empiezan con la palabra clave 'subnet’
seguido de la direccion de red de la subred, continua con la palabra 'netmask’' seguido de la mascara de red.
A continuacion estara la lista de parametros para dicha seccién encerrados entre llaves.

Ejemplo, supongamos que en nuestra red local disponemos de direciones pertenecientes a la subred
192.168.1.0/24 (/24 significa mascara de subred 255.255.255.0 6 lo que serian 24 'unos' en binario) y
deseamos que nuestro servidor DHCP alquile direcciones del rango comprendido entre la direccidon
192.168.1.60 y 192.168.1.90. La seccion subnet que debemos crear sera:

// Rango de cesidn
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.60 192.168.1.90;

Atencion: El rango de cesion debe pertenecer a la misma subred a la que pertenece la IP del servidor, es
necesario para que los clientes puedan comunicarse con el servidor DHCP para procesar las renovaciones.
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Ejemplo, si un servidor tiene la IP 192.168.1.1/24, no puede ceder direcciones del rango 10.0.0.0/8 porque
dicho rango esta fuera del alcance de la subred del servidor.

Si ademas de proporcionar al cliente la direccién IP y la mascara deseamos que le proporcione también la
direccion de la puerta de enlace y las direcciones de dos servidores DNS para que pueda navegar por
Internet, la seccion subnet que debemos crear sera:

// Rango de cesidén y pardmetros adicionales
subnet 192.168.1.0 netmask 255.255.255.0 {

option routers 192.168.1.254;
option domain-name-servers 80.58.0.33, 80.58.32.97;

range 192.168.1.60 192.168.1.90;

Existe la posibilidad de establecer una configuracion concreta a un cliente concreto identificandolo por la
direccion MAC de su tarjeta de red. Recordemos que la direccion MAC (MAC address) es un numero unico,
formado por 6 octetos, grabado en la memoria ROM de las tarjetas de red ethernet y viene fijado de fabrica.
Se suelen escribir los 6 octetos en hexadecimal separados por dos puntos ":'. Todas las tarjetas de red
tienen una direccion MAC unica en el mundo. Es como un nimero de serie. Los tres primeros octetos
indican el fabricante y los tres siguientes el nUmero de serie en fabricacién. En Linux se puede averiguar la
direccion MAC mediante el comando ifconfig. En Windows 2000 y XP se puede utilizar el comando ipconfig
y en Windows 95 y 98 el comando winipcfg.

e .

= root@cnice-deskiop: /etc/dhcps’ = r=n =
Archivo Editar Ver Terminal Solapas Ayuda

root@cnice-desktop: fetc/dhcp3# 1fconfig B
etho Link encap:Ethernet HWaddr 00:0C:29:06:AB:48 &—— N AC

inet addr:192.168.1.198 Bcast:192,168.1.255 Mask:255.255.255.0
inetd addr: 2001:9dB8:all4:1:20c:29ff:fe08:abdb/64 Scope:Global
inet6 addr: feBO::20c:29ff:feds:ab4b/64 Scope:lLink

UP BROADCAST RUMMING MULTICAST MTU:1508 Metric:l

RX packets: 77018 errors:@ dropped:® overruns:@ frame:Q

TX packets:1659 errors:0 dropped: @ overruns:0 carrier:0
collisions: 0 txqueuelen:l000

RX bytes: 84984596 (8.1 MiB) TX bytes:207738 (202.8 KiB)

Base address:0x1090 Memory:eB8820000- 28840000

1o Link encap:local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUMNING MTU:16436 Metric:l
RX packets:572 errors:0 dropped: @ overruns:0 frame:0
TX packets:572 errors:0 dropped:Q overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:28648 (27.9 KiB) TX bytes:28648 (27.9 KiB)

root@cnice-desktop: fetc/dhcp3s

(«1

Ejecucion de ifconfig en Linux. La MAC es la HWaddr

Para establecer una configuracion de equipo es necesario crear una seccion host. Ejemplo, si deseamos
que el cliente cuya direcciéon MAC sea 00:0c:29:¢9:46:80 se configure siempre (reserva de direccion IP) con
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la direccion IP 192.168.1.50 y puerta de enlace 192.168.1.254, que su nombre de dominio sea
"ieslapaloma.com" y el servidor de nombres netbios sea "192.168.1.250" la seccion host que debemos crear
sera:

// Crear una reserva de direccién IP
host Profesorb5 {
hardware ethernet 00:0c:29:c9:46:80;
fixed-address 192.168.1.50;
option routers 192.168.1.254;

option domain.name "ieslapaloma.com";

option netbios-name-servers 192.168.1.250;

Cuando el PC cuya direccion MAC sea '00:0¢:29:¢9:46:80' solicite una direccion IP al servidor DHCP,
recibira la 192.168.1.50.

Archivo dhcpd.conf comentado

A continuacién mostramos un sencillo archivo dhcpd.conf comentado linea por linea: (Todas las lineas que
comienzan por almoadilla (#) son lineas de comentarios y son ignoradas por el servidor dhcp. Todas las
lineas que especifican pardmetros deben terminar en punto y coma ;")

// Ejemplo de archivo dhcp.conf
# Sample configuration file for ISC dhcpd for Debian

# $Id: dhcpd.conf,v 1.4.2.2 2002/07/10 03:50:33 peloy Exp $

# Opciones de cliente y de dhcp aplicables por defecto a todas las
secciones

# Estas opciones pueden ser sobreescritas por otras en cada seccidn

option domain-name-servers 195.53.123.57; # DNS para los clientes
(atenea)

option domain-name "ieslapaloma.com"; # Nombre de dominio para los
clientes

option subnet-mask 255.255.255.0; # Méscara por defecto para los
clientes

default-lease-time 600; # Tiempo en segundos del 'alquiler'

max-lease-time 7200; # Maximo tiempo en segundos que durard el
'alquiler'
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# Especificacidédn de un rango

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.60 192.168.1.80; # Rango de la 60 a la 80 inclusive
option broadcast-address 192.168.1.255; # Direccidén de difusidn
option routers 192.168.1.254; # Puerta de enlace
option domain-name-servers 80.58.0.33; # DNS (ej: el de telefdnica)

default-lease-time 6000; # Tiempo

# Configuracidén particular para un equipo
host aulabpc6 {

hardware ethernet 00:0c:29:1e:88:1d; # Direccidn MAC en
cuestidn

fixed-address 192.168.1.59; # IP a asignar (siempre la misma)

Nota: Si nuestro servidor tiene varias interfaces de red, sera necesario indicar la interfaz o interfaces por las
cuales se va a ofrecer el servicio DHCP. Para ello, tendremos que editar el archivo /etc/default/dhcp3-
server. Ejemplo, si nuestro servidor disponde de la interfaz eth0O y la interfaz eth1, y queremos ofrecer el
servicio por ambas interfaces, tendremos que editar el archivo /etc/default/dhcp3-server:

//Ofrecer DHCP por eth(O y ethl
//Editar /etc/default/dhcp3-server y afadir pardmetro INTERFACES:
INTERFACES="eth0 ethl"

Para otras opciones de configuracion del servidor DHCP, se puede consultar la pagina del manual de
dhcpd.conf:

// Pagina del manual de la configuracidén del servidor DHCP
$ man dhcpd.conf

Si el servidor DHCP da un error al intentar arrancarlo, casi siempre es porque el rango de cesion esta en un
rango diferente de la direccién IP del servidor. No obstante, examinando las ultimas lineas del archivo log
del sistema quizas te dé alguna pista de lo que puede ocurrir. Para ello ejecuta el comando

//Ver las UGltimas 20 lineas del archivo log del sistema
tail -n 20 /var/log/syslog
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Arranque y parada manual del servidor DHCP

El servidor DHCP, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en
la carpeta /etc/init.d.

// Arrancar el servidor DHCP
root@cnice-desktop:/# /etc/init.d/dhcp3-server start

// Parar el servidor DHCP
root@cnice-desktop:/# /ete/init.d/dhcp3-server stop

// Reiniciar el servidor DHCP
root@cnice-desktop:/# /etc/init.d/dhcp3-server restart

Arranque automatico del servidor DHCP al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.
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4.- Servidor DNS

El numero de ordenadores en el centro educativo, cada vez es mayor. Aunque hayamos elegido un
direccionamiento IP que relacione la asignacion de direcciones con la ubicacion fisica de los PCs, seria
mucho mas comodo poder referirse a todos los PCs del centro utilizando nombres en lugar de direcciones
IPs. Un servidor DNS en la red local, nos permitira crear una asociacion directa Nombre de PC <->
Direccioén IP en nuestra red, que nos facilitara la identificacion de nuestros equipos.

En las redes TCP/IP, cada PC dispone de una direccion IP para poder comunicarse con el resto de PCs. Es
equivalente a las redes de telefonia en las que cada teléfono dispone de un numero de teléfono que le
identifica y le permite comunicarse con el resto de teléfonos.

Trabajar con direcciones IP es incémodo para las personas, ya que requeriria conocer en todo momento las
direcciones IP de los equipos a los que queremos conectarnos. En su lugar utilizamos nombres que son
mas faciles de recordar y utilizar como por ejemplo enebro.pntic.mec.es, www.google.es, www.mec.es,
etc...

Cada equipo y cada servidor conectado a Internet, dispone de una direccién IP y de un nombre
perteneciente a un dominio. Internamente, la comunicacion entre los PCs se realiza utilizando direcciones IP
por eso es necesario algun sistema que permita, a partir de los nombres de los PCs, averiguar las
direcciones IPs de los mismos. Ejemplo, cuando queremos acceder a la pagina web del MEC (Ministerio de
Educacion), en la barra de direcciones del navegador escribimos:

http://www.mec.es

nuestro PC tendréd que averiguar cual es la IP correspondiente a www.mec.es y una vez que ha averiguado
que su IP es 195.53.123.85, se conecta con el servidor para adquirir la pagina web principal y mostrarla al
usuario. Si en el navegador escribimos:

http://193.147.0.29
ahorraremos el paso de averiguar la IP y directamente nos mostrara la pagina web del MEC.

Un servidor DNS es un servidor que permite averiguar la IP de un PC a partir de su nombre. Para ello, el
servidor DNS dispone de una base de datos en la cual se almacenan todas las direcciones IP y todos los
nombres de los PCs pertenecientes a su dominio.

No existe una base de datos Unica donde se almacenan todas las IPs existentes en el mundo, sino que
cada servidor almacena las IPs correspondientes a su dominio. Los servidores DNS estan dispuestos
jerarquicamente de forma que cuando nuestro servidor mas inmediato no puede atender nuestra peticion,
éste la traslada al DNS superior.

En el proceso de resoluciéon de un nombre, hay que tener en cuenta que los servidores DNS funcionan
frecuentemente como clientes DNS, consultando a otros servidores para resolver completamente un nombre
consultado.
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En este curso configuraremos un servidor DNS local. Las entradas existentes en nuestro DNS no seran
visibles en Internet solamente serviran a los equipos de nuestra red local. De esta forma, cuando un usuario
de nuestra red intente acceder a un recurso local, podra utilizar nombres en lugar de direcciones IP. Si el
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usuario desea acceder fuera de nuestra red local a algun recurso en Internet, el DNS local nunca podra
llevar a cabo dicha resolucion y se la traslada al siguiente servidor DNS (que si estara en Internet) en su
jerarquia de servidores DNS, hasta que la peticion sea satisfecha.

Con servidor DNS en nuestra red local, si hacemos un ping a un PC cuyo nombre es "equipo10" y cuya IP
es 192.168.0.40; podemos lanzar el comando "ping" indistintamente contra dicha IP o contra el nombre del
equipo en el dominio:

- ping 192.168.0.40
» ping equipo10.micentro.edu

en ambos casos obtendremos respuesta. Esto es muy util cuando las estaciones de trabajo reciben su IP
por DHCP ya que puede ocurrir que desconozcamos la IP que tiene cierto equipo pero si conocer su
nombre en el dominio, que sera invariable.

Otro ejemplo donde el servidor DNS tomara protagonismo sera cuando deseemos acceder a un servidor
web instalado en nuestro servidor; si hemos denominado al sitio web como "www", podremos introducir en
el DNS una entrada que identifique "www" como 192.168.0.220 (direccioén IP de nuestro servidor web), de
modo que cuando introduzcamos la URL "www.micentro.edu" accederemos a nuestro servidor web. Lo
mismo seria aplicable al servidor ftp o cualquier otro servicio.

Antes de comenzar con los procesos de instalacion y configuracién de nuestro DNS, vamos a definir
algunos términos que utilizaremos a lo largo de dicho proceso.

Zona de Busqueda Directa: Las resoluciones de esta zona devuelven la direccion IP correspondiente al
recurso solicitado. Realiza las resoluciones que esperan como respuesta la direccion IP de un determinado
recurso.

Zona de Busqueda Inversa: Las resoluciones de esta zona buscan un nombre de equipo en funcion de su
direccion IP; una busqueda inversa tiene forma de pregunta, del estilo " Cual es el nombre DNS del equipo
que utiliza la direccion IP 192.168.0.20?".

Reenviador DNS: Servidor DNS designado por otros servidores DNS internos para su uso en consultas
para resolver nombres de dominio DNS externos o fuera del dominio local.

Linux dispone de varios paquetes que software que permiten poner en marcha un servidor DNS. En este
capitulo hablaremos de dos de ellos: el paquete dnsmasq que es un sencillo servidor DNS ideal para redes
pequefas como las que podemos encontrar en los centros educativos y el paquete bind que es un completo
servidor DNS utilizado por muchos servidores DNS en Internet.

Servidor DNS sencillo con dnsmasq

El paquete dnsmasq permite poner en marcha un servidor DNS de una forma muy sencilla. Simplemente
instalando y arrancando el servicio dnsmasq, sin realizar ningun tipo de configuracion adicional, nuestro PC
se convertira en un servidor caché DNS y ademas, resolvera los nombres que tengamos configurados en el
archivo /etc/hosts de nuestro servidor. La resolucion funcionara tanto en sentido directo como en sentido
inverso, es decir, resolvera la IP dado un nombre de PC y el nombre del PC dada la IP. Adicionalmente,
dnsmasq dispone de servidor DHCP y permite resolver los nombres de los PCs a los que les ha asignado
direccién IP dinamica. A lo largo de esta seccidn veremos todas estas posibilidades que nos ofrece
dnsmasq.

Instalacion del servidor dnsmasq

Para instalar la ultima version de dnsmasq, podemos hacerlo con apt-get desde una consola de root:

// Instalacién del servidor dnsmasqg
# apt-get install dnsmasq
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De esta forma instalariamos los programas necesarios para disponer de un sencillo servidor DNS. Tan solo
sera necesario configurarlo y ponerlo en marcha.

Arranque y parada del servidor dnsmasq

El servicio dnsmasq, al igual que todos los servicios, dispone de scripts de arranque y parada en la carpeta /
etc/init.d. Debemos ejecutarlos desde una consola de root.

// Arrancar o reiniciar el servidor dnsmasqg
# /etc/init.d/dnsmasq restart

// Parar el servidor dnsmasqg
# /etc/init.d/dnsmasq stop

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Configuracién basica de dnsmasq

Para que dnsmasq pueda ser un servidor caché DNS, es necesario que nuestro servidor tenga en el archivo
de /etc/resolv.conf configurado al menos un servidor DNS externo. Normalmente los servidores DNS
externos nos los proporciona el operador de telecomunicaciones que nos da servicio de Internet. Por
ejemplo, Telefénica tiene unos DNSs, Orange tiene otros, ONO tiene otros, Tele2 otros, etc... Aunque
podemos utilizar los de cualquier operador, lo mejor es configurar los del nuestro, porque respondera mas
rapido.

Servidores DNS de Telefonica:

- DNS primario 80.58.0.33
- DNS alternativo (por si falla el primario) 80.58.32.97

Servidores DNS de Orange:
- DNS primario 62.36.225.150
- DNS alternativo 62.37.228.20

Para que nuestro servidor utilice los DNS externos, debemos afadirlos en /etc/resolv.conf. En el caso de
Telefénica, deberemos anadir en /etc/resolv.conf las siguientes lineas:

// Ejemplo: Utilizacién de los DNS externos de Telefdnica
// Afiadir en /etc/resolv.conf del servidor
nameserver 80.58.0.33

nameserver 80.58.32.97

Una vez introducidos los DNS externos en /etc/resolv.conf, debemos comprobar si dichos DNS externos
funcionan correctamente y responden a las peticiones. Para ello haremos una consulta al DNS mediante el
comando nslookup. También podriamos utilizar el comando host o el comando dig:

// Probar DNS externo
// Ejecutar en una consola del servidor
$ nslookup www.unican.es

Si el DNS funciona, nos dira cual es la IP del servidor de la Universidad de Cantabria, www.unican.es.
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En este punto, ya tendremos en nuestro servidor un servidor DNS caché funcionando. Para probar su
funcionamiento, configuraremos el archivo /etc/resolv.conf del resto de los PCs de nuestra red pero en lugar
de indicar los DNS de Telefonica, indicaremos el nuestro. Si nuestro servidor tiene la IP 192.168.1.239, lo
afiadiremos en el archivo /etc/resolv.conf de cada PC

// Afiadir en /etc/resolv.conf del PC cliente
nameserver 192.168.1.239

Al igual que hemos hecho anteriormente, podemos comprobar si nuestro servidor DNS funciona
correctamente, haciendo una consulta mediante el comando nslookup:

// Probar nuestro servidor DNS
//Ir al PC cliente, abrir una consola de comandos y ejecutar:
$ nslookup www.unican.es

Si nuestro servidor DNS funciona, nos respondera con la IP del servidor de la Universidad de Cantabria.

Ahora que ya tenemos el servidor DNS caché funcionando, iremos mas alla. El siguiente paso sera editar el
archivo /etc/hosts de nuestro servidor, para que nuestro DNS resuelva también los nombres y las IPs de
nuestra red. Si los PCs de nuestra red disponen de IP fija y queremos que dnsmasq resuelva sus nombres e
IPs, tan solo tenemos que afiadir los nombres y las IPs en el archivo hosts del servidor y seria como
disponer de un DNS maestro para nuestra red:

//Afiadir en /etc/hosts del servidor las IPs y los nombres de nuestros PCs
//Se pueden afiadir varios nombres en la misma linea. Separar con un tabulador
192.168.1.239 www.ieslapaloma.com proxy WWW

192.168.1.238 impresora
192.168.1.1 router
192.168.1.101 alpcl aulalpcl
192.168.1.102 alpc2 aulalpc2
192.168.1.103 alpc3 aulalpc3
192.168.1.104 alpc4 aulalpc4
192.168.1.105 alpch aulalpc5
192.168.1.106 alpcé aulalpcé6
192.168.1.107 alpc?7 aulalpc?
192.168.1.108 alpc8 aulalpc8
192.168.1.109 alpc9 aulalpc?9

192.168.1.110 alpcl0 aulalpclO

Si desde un PC de nuestra red hacemos una consulta al DNS preguntando por otro PC de nuestra red,
dnsmasq resolvera en el servidor y devolvera la IP configurada en el archivo hosts del servidor:
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// Probar nuestro servidor DNS con nombres de nuestra red
// Ejecutar en una consola del PC cliente
$ nslookup aulalpcl

Cada vez que modifiquemos el archivo /etc/hosts del servidor, deberemos ejecutar "/etc/init.d/dnsmasq
restart" para reiniciar el servicio dnsmasq y recargue la informacién contenida en dicho archivo.

De esta manera, tan solo editando el archivo /etc/hosts del servidor, dispondremos de un sencillo servidor
DNS para nuestra red lo que nos permitira referirnos a nuestros PCs utilizando sus nombres que son mucho
mas faciles de recordar que las direcciones IP.

Servidor DNS y servidor DHCP

Cuando las IPs de los PCs de nuestra red son dinamicas, se nos presenta un problema para utilizar un
servidor DNS ya que el mismo PC, hoy puede tener una IP y mafiana puede tener otra IP diferente. Dicho
problema se puede resolver de tres formas:

Utilizando un servidor DNS dinamico: Los PCs, al recibir la IP del servidor DHCP, informaran al servidor
DNS dinamico de la IP que les ha sido asignada de forma dinamica y asi poder asociar de forma correcta el
nombre con la IP que tiene en un momento dado. El inconveniente de este método es que nos obliga a
instalar en los PCs un servicio que informe al servidor DNS dinamico de los cambios de IP de cada PC. Es
similar al sistema utilizado por los servidores DNS dinamicos de Internet como www.no-ip.org o
www.dyndns.com. Aqui no hablaremos de servidores DNS dinamicos porque las dos soluciones siguientes
son mas sencillas.

Utilizando reservas de DHCP: En el servidor DHCP existe la posibilidad de establecer una configuracion
concreta a un cliente concreto identificandolo por la direccién MAC de su tarjeta de red. Si configuramos
tantas reservas de IPs como PCs hay en nuestra red, podriamos configurar a cada PC la IP que deseemos.
Esto seria como tener IPs fijas en nuestra red, pero asignadas por DHCP. Esta idea no es para nada
descabellada y nos permitiria controlar en todo momento la IP de cada PC.

Utilizando el servidor DHCP de dnsmasq: Dnsmasq, ademas de ofrecernos un servidor DNS, nos ofrece
también un servidor DHCP facilmente configurable que ademas resolvera los nombres de los PCs de
nuestra red aun cuando sus IPs hayan sido configuradas por DHCP. Para configurar el servidor DHCP de
dnsmasq debemos editar el archivo de configuracion /etc/dnsmasq.conf y afiadir una linea como esta:
dhcp-range=ip-inicial,ip-final, tiempo de cesién. Ejemplo, si queremos que el DHCP utilice el rango
desde 192.168.1.201 hasta 192.168.1.230 y que la cesion dure 24 horas, editaremos /etc/dnsmasq.confy
afiadiremos la siguiente linea:

//Editar /etc/dnsmasqg.conf para establecer el rango DHCP
//Afiadir la siguiente linea:
dhcp-range=192.168.1.201,192.168.1.230,24h

Cuando los PCs clientes pidan una IP al servidor DHCP, normalmente el cliente suministrara su nombre de
PC. Dicho nombre sera utilizado por dnsmasq para asociarlo a la IP que le ha sido asignada al PC y asi
resolver correctamente cualquier consulta DNS.

A medida que el servidor DHCP va concediendo IPs a todos los PCs que se la solicitan, éste va
almacenandolas en el archivo de concesiones /var/lib/misc/dnsmasq.leases donde guarda la fecha y la
hora de la cesion en formato %s (ver man date para informacién sobre dicho formato) la MAC del cliente, la
IP concedida al cliente y el nombre del PC cliente siempre y cuando el cliente haya enviado su nombre de
PC.

//Archivo donde aparecen las IPs asignadas a cada PC
/var/lib/misc/dnsmasq.leases

Para que dnsmasq pueda conocer el nombre del cliente, éste debera enviar su nombre cuando realiza la
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peticion DHCP. En los clientes Linux, el nombre que envia el PC cliente, suele almacenarse en el parametro
send host-name del archivo de configuracion del cliente dhcp: /etc/dhcp3/dhclient.conf. Ejemplo, si nuestro
PC se llama aula1pc1, deberemos configurarlo en el cliente dhcp:

//Configurar en /etc/dhcp3/dhclient.conf el nombre que envia el cliente al
servidor DHCP:
send host-name aulalpcl

Lo normal es que dicho nombre coincida con el nombre del PC almacenado en el archivo /etc/hostname.

Como dnsmasq dispone de servidor DNS y servidor DHCP, no es necesario instalar otro servidor DCHP ni
otro servidor DNS, por tanto, podriamos desinstalar el paquete dhcp3-server y el paquete bind.

Instalacion del servidor DNS bind

Si con las posibilidades que nos ofrece dnsmasq no son suficientes para nuestra red y necesitamos un
servidor DNS mas completo, podemos utilizar el paquete bind9. Para instalarle, podemos hacerlo con apt-
get desde una consola de root:

// Instalacién del servidor DNS bind
# apt-get install bind9

De esta forma instalariamos los programas necesarios para disponer de un completo servidor DNS con
bind. Tan solo sera necesario configurarlo y ponerlo en marcha.

Configuracion del servidor DNS

El servidor DNS bind admite tres modos de funcionamiento

« Servidor DNS maestro
« Servidor DNS esclavo
» Servidor caché DNS

Servidor DNS maestro

En este modo de funcionamiento, nuestro servidor se comporta como un auténtico servidor DNS para
nuestra red local. Atendera directamente a las peticiones de resolucion de direcciones pertenecientes a la
red local y reenviara a servidores DNS externos las peticiones del resto de direcciones de Internet.
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DNS maestro

&

PC cliente

1 - Conzultta DONS: ;i Cudles la IPde aula5pc?.ieslapaloma.com?

2 — Respuesta DNS: La IP de aulaSpcT.ieslapaloma.com s 1592.1628.0.107

Consulta a un DNS maestro

Servidor DNS esclavo

Un servidor esclavo actuara como un servidor espejo de un servidor DNS maestro. Permanecera
sincronizado con el maestro. Se utilizan para repartir las peticiones entre varios servidores aunque las
modificaciones solo se realicen en el maestro. En redes locales salvo por razones de disponibilidad, es raro
que exista la necesidad de tener dos servidores DNS ya que con uno sera suficiente.

0 0, <> O

DNS ezsclavo DNS maestro

(2)
= i
PC cliente

Consulta a un DNS esclavo

Servidor caché DNS

En este modo de funcionamiento, nuestro servidor se comporta como si fuera un auténtico servidor DNS
para nuestra red local aunque realmente no sea un servidor DNS propiamente dicho. Cuando recibe una
peticion de DNS por parte de un cliente de nuestra red, la trasladara a un DNS maestro que puede estar en
nuestra red o fuera, almacenara en una memoria caché la respuesta y a la vez la comunicara a quien hizo la
peticion. Si un segundo cliente vuelve a realizar la misma peticion, como nuestro servidor tiene la respuesta
almacenada en su memoria caché, respondera inmediatamente sin tener que cursar la peticion a ningun
servidor DNS de Internet.

Disponer de un servidor caché DNS en nuestra red local aumenta la velocidad de la conexién a Internet
pues cuando navegamos por diferentes lugares, continuamente se estan realizando peticiones DNS. Si
nuestro caché DNS almacena la gran mayoria de peticiones que se realizan desde la red local, las
respuestas de los clientes se satisfaran practicamente de forma instantanea proporcionando al usuario una
sensacion de velocidad en la conexién.

Es un modo de funcionamiento de sencilla configuracion ya que practicamente lo Unico que hay que
configurar son las direcciones IP de un DNS primario y de un DNS secundario. Muchos routers ADSL
ofrecen ya este servicio de caché, tan solo hay que activarlo y configurar una o dos IPs de servidores DNS
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en Internet. En los PCs de nuestra red local podriamos poner como DNS primario la IP de nuestro router y
como DNS secundario una IP de un DNS de Internet.

Pt
Caché DNS L 3 J ONS maestro
(A
|
@
PC clients

Consulta a un cache DNS. En caso de fallo, se redirecciona hacia un DNS maestro

Archivos de configuracion del DNS

El archivo de configuracion del DNS es el archivo /etc/bind/named.conf, pero este hace referencia a otros
cuantos archivos como por ejemplo:

Archivo Descripcion
named.conf Archivo principal de configuracion
named.conf.options Opciones genéricas

named.conf.local Especificacion particular de este servidor DNS

db.127 Especificacion direccién de retorno
db.root DNSs de nivel superior
otros db.0, db.255, db.empty, db.local, rndc.conf, rndc.key, zones.rfc1918

Configuracién como caché DNS

Por defecto, al instalar el paquete bind esta preconfigurado como servidor caché DNS. Tan solo sera
necesario editar el archivo /etc/bind/named.conf.options y en la seccién forwarders afiadir las IPs de dos
servidores DNS donde redirigir las peticiones DNS:

// Configuracidén como caché DNS
// Afiadir IPs de los DNS de nuestro proveedor en /etc/bind/named.conf.options
options {

forwarders {
80.58.0.33; 80.58.32.97;

}i

Configuraciéon DNS maestro

Por razones de accesibilidad y organizativas, deseamos asignar un nombre a todos los equipos de nuestra
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red, para lo que instalaremos un servidor DNS privado con un dominio ficticio, por ejemplo
'ieslapaloma.com'. Todos los PCs de nuestra red perteneceran a dicho dominio ficticio que funcionara solo
en nuestra red interna, no en Internet. En tal caso el nombre completo de los PCs terminara con
'ieslapaloma.com’, por ejemplo: aula5pc2.ieslapaloma.com. Lo ideal en una situacion asi es disponer de un
servidor DNS que sea maestro de nuestro dominio, es decir, maestro del dominio interno 'ieslapaloma.com’.

Nuestro servidor DNS maestro para nuestro dominio ficticio interno 'ieslapaloma.com' sera capaz de
resolver peticiones internas de nombres de este dominio, tanto de forma directa como de forma inversa, es
decir, si recibe una consulta acerca de quién es aula5pc7.ieslapaloma.com debera devolver su IP,
pongamos por ejemplo 192.168.0.107. Si la consulta es una consulta DNS inversa acerca de quién es
192.168.0.107, debera responder aula5pc?7.ieslapaloma.com. Por ello deberemos afadir en el archivo
/etc/bind/named.conf.local la especificacion de maestro para el dominio y para la resolucion inversa, por
ejemplo:

// Anadir en /etc/bind/named.conf.local
// Archivo para busquedas directas
zone "ieslapaloma.com" {

type master;

file "/etc/bind/ieslapaloma.db";

}i

// Archivo para buUsquedas inversas
zone "0.168.192.in-addr.arpa" {
type master;

file "/etc/bind/192.rev";

Evidentemente sera necesario crear los archivos ieslapaloma.db y 192.rev que especificaran la asociacion
entre nombres y direcciones IP de nuestra red en un sentido y en otro respectivamente.

Archivo de zona de busqueda directa

Supongamos que en nuestra red local tenemos un aula llamada aula5 con 12 PCs con IPs que van desde la
192.168.0.101 hasta 112 y cuyos nombres van desde aula5pc1 hasta aula5pc10, luego un servidor web
(pc11) y un servidor de correo electronico que ademas es servidor DNS (pc12). El archivo de configuracion
DNS de nuestro dominio podria ser asi:

// Archivo /etc/bind/ieslapaloma.db

’

; BIND data file for ieslapaloma.com

@ IN SOA ieslapaloma.com. root.ieslapaloma.com. (
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aulabpcl

aulabpc?

aulabpc3

aulabpcéd

aulabpch

aulabpcéb

aulabpc?

aulabpc8

aulabpc?9

aulabpclO

WWW

dns

mail

IN

IN

IN

IN

IN

IN

IN

IN

604800

86400

2419200

604800

NS

MX

)

10

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

192.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

168.

; Serial

; Refresh

; Retry

; Expire

; Default TTL

dns.ieslapaloma.com.

mail.ieslapaloma.com.

0.101

0.102

0.103

0.104

0.105

0.106

0.107

0.108

0.109

0.110

0.111

0.112

0.112

Las primeras lineas son unos parametros relacionados con la actualizacién del DNS (numero de serie y
periodos de actuacion). Las dos siguientes lineas indican quién es el servidor primario (NS = Name Server)
y quien procesa el correo electrénico del dominio (MX = Mail eXchange). Las siguentes lineas especifican
las IPs de los distintos PCs componentes del dominio (A = Address).

Si olvidamos algun punto y coma, dara errores y no funcionara correctamente. Para revisar los archivos
disponemos de los comandos named-checkconf y named-checkzone que analizan que esté correcta la

sintaxis de los mismos.

Archivo de zona de busqueda inversa

Para poder realizar consultas inversas (de IP a nombre) sera necesario crear el siguiente archivo:

// Archivo /etc/bind/192.rev
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; BIND reverse data file for 192.168.0.0

101

102

103

104

105

106

107

108

109

110

111

112

112

IN

IN

SOA

NS

IN

IN

IN

IN

IN

IN

IN

IN

IN

IN

IN

IN

IN

ieslapaloma.com.

604800

86400

2419200

604800 )

dns.ieslapaloma.

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

PTR

’

root.ieslapaloma.com. (

Serial

Refresh

Retry

Expire

Default TTL

com.

aulabpcl.

aulabpc?2.

aulabpc3.

aulabpc4.

aulabpch.

aulabpchb.

aulabpc’.

aulabpc8.

aulabpc?9.

aulabpclO.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

ieslapaloma.

com.

com.

com.

com.

com.

com.

com.

com.

com.

com.

www.lieslapaloma.com.

dns.ieslapaloma.com.

mail.ieslapaloma.com.

Una vez configurado nuestro servidor DNS, debemos indicar a nuestro servidor Linux que el servidor DNS
es él mismo, lo cual se especifica en el archivo /etc/resolv.conf.

// Indicamos que nosotros mismos somos servidores DNS
// 'y por defecto buscamos en nuestro dominio
// Editar /etc/resolv.conf del servidor DNS

nameserver 127.0.0.1
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search ieslapaloma.com

En el resto de PCs de la red, indicaremos que el servidor DNS es 192.168.0.112

// En el resto de PCs de la red indicamos quién es el DNS
// Editar /etc/resolv.conf del resto de PCs de la red
nameserver 192.168.0.112

Tan solo nos faltara poner en marcha nuestro servidor de nombres ejecutando en el servidor el script de
inicio correspondiente:

// Arranque del servidor DNS
# /etc/init.d/bind9 restart

y, mediante el comando host, el comando dig o el comando nslookup hacer alguna consulta de prueba:

-

ﬁi rootiwcnice-deskiop: fetc/bind = ==

Archivo Editar Ver Terminal Solapas Ayuda

root@cnice-desktop: fetc/bindg sfetcsinit.d/bind restart -
Stopping domain name service: named.,

Starting domain name service: named,

root@cnice-desktop: fetc/bind# host aulaSpcd. ieslapaloma.com
aulaSpcd.ieslapaloma.com has address 192.168.0.104
root@cnice-desktop: fetc/bind# host 192.168.0.112
112.0.168.192.1n-addr.arpa domain name pointer dns.ieslapaloma.com.
112.0.168.192.1in-addr.arpa domain name pointer mail.ieslapaloma.com.
root@cnice-desktop: /etc/bindz ||

(«1]

DNS funcionando correctamente

Configuracién DNS esclavo

Si deseamos configurar nuestro servidor DNS para que actue como esclavo de un servidor DNS maestro, la
configuracion es mucho mas sencilla que en el caso anterior ya que Unicamente sera necesario indicar en el
DNS esclavo quién es el servidor DNS maestro, y en el DNS maestro, la IP del DNS esclavo.

Ejemplo, supongamos que el nombre del DNS maestro es dns.ieslapaloma.com (IP 192.168.0.112) y que el
nombre del DNS esclavo es dns2.ieslapaloma.com. En el archivo 'ieslapaloma.db' de zona de busqueda
directa anadiremos la linea del segundo dns justo debajo de donde esta la del primero:

// Afiadir linea en /etc/bind/ieslapaloma.db del maestro

IN NS dns.ieslapaloma.com.

IN NS dns2.ieslapaloma.com. // Nueva linea
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de esta forma indicaremos que existen mas servidores DNS para dicha zona. Lo mismo haremos en el
archivo '192.rev' de la zona inversa:

// Afadir linea en /etc/bind/192.rev del maestro

IN NS dns.ieslapaloma.com.

IN NS dns2.ieslapaloma.com. // Nueva linea

En el archivo /etc/bind/named.conf.local del servidor DNS esclavo debemos indicar que se trata de un
servidor esclavo y también debemos indicar quién es el maestro:

// Afadir en /etc/bind/named.conf.local del esclavo
zone "ieslapaloma.com" {

type slave;
file "/etc/bind/ieslapaloma.db";

masters { 192.168.0.112; };

zone "0.168.192.in-addr.arpa" {
type slave;
file "/etc/bind/192.rev";

masters { 192.168.0.112; };

En el archivo /etc/bind/named.conf.local del servidor DNS maestro podemos utilizar also-notify para
mantener los DNS sincronizados. Con also-notify pasamos los cambios de zonas en el maestro al esclavo:

// Archivo /etc/bind/named.conf.local del maestro
zone "ieslapaloma.com" {

type master;
file "/etc/bind/ieslapaloma.db";

also-notify {ip_del esclavo;}

zone "0.168.192.in-addr.arpa" {
type master;
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file "/etc/bind/192.rev";

also-notify {ip_del esclavo;}

De ésta forma dispondremos en la red de un servidor DNS esclavo que podra satisfacer las peticiones DNS
al igual que lo haria el maestro. Es interesante si el niumero de peticiones es muy elevado y se requiere
distribuir la carga entre los dos servidores, o si deseamos disponer de servicio DNS de alta disponibilidad de
forma que aunque el servidor maestro deje de funcionar, el servidor esclavo podra seguir ofreciendo el
servicio.

Cada vez que hagamos un cambio en los archivos /etc/bind/ieslapaloma.db y /etc/bind/192.rev del maestro,
debemos acordarnos de actualizar el parametro serial (incrementar en una unidad) para que los dns
dependientes del maestro sepan que ha cambiado y actualicen su informacion para mantenerse
perfectamente sincronizados.

Arranque y parada manual del servidor DNS

El servidor DNS, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en la
carpeta /etc/init.d.

// Arranque del servidor DNS
# /etc/init.d/bind9 start

// Parada del servidor DNS
# /etc/init.d/bind9 stop

// Reinicio del servidor DNS
# /etec/init.d/bind9 restart

Arranque automatico del servidor DNS al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.
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5.- Entidad Certificadora

Una entidad certificadora (en inglés CA Certification Authority) es alguien que puede firmar certificados de
usuarios y garantizar su autenticidad. Por ejemplo en Espafa, una entidad certificadora es la FNMT -
Fabrica Nacional de Moneda y timbre http://www.cert.fnmt.es

Los certificados permiten identificar y autenticar a sus titulares (usuarios, equipos, servidores,...), siempre y
cuando estén firmados por una CA de confianza. Ejemplo, el usuario Pepe puede tener un certificado
firmado por la FNMT que le sirve para autentificarse en la Agencia Tributaria. La Agencia Tributaria le
permitira el acceso ya que confia en los certificados firmados por la FNMT.

Si confiamos en una CA, debemos aceptar (instalar) su certificado raiz y de ésta forma confiaremos en
todos los certificados firmados por dicha CA. Un certificado raiz es un certificado autofirmado por una CA.

Cuando accedemos a una pagina web segura mediante el protocolo https, el servidor debera demostrar su
autenticidad mediante un certificado firmado por una CA de nuestra confianza. Sila CA no es de nuestra
confianza, el navegador preguntara al usuario si desea continuar o por el contrario, cancela la
comunicacion.

La comunicacion se realiza de forma segura ya que se utilizan algoritmos de cifrado asimétrico. Para saber
mas del cifrado asimétrico, consultar el apartado Autentificacion segura con OpenLDAP

Archive Editar Wer Historial Marcadores Hermmamientas  Ayuda

“IE b 6 '@ | L. | https:/fwebsegura.ieslapaloma.comy V| |V k_"ﬁ

[ Més visitados v #dGetting Started  [5)] Latest Headlines~ <} PKG

La conexion segura ha fallado

.
AI websegura.ieslapaloma.com usa un certificado de seguridad
=== novalido. [}

No se confia en el certificado porque esta firmado por si
mismo.
El certificado solo es valido para servidorweb.

(Codigo de error: sec_error_untrusted_issuer)

s Puede ser un problema cen la configuracidn del servidor, o bien
que alguien esta intentando suplantar al servidor.

s 5i estd seguro de que se ha conectado anteriomente a este Ll
servidor con éxito, el error puede ser temporal por lo gue se
puede intentar nuevamente dentro de un tiempo.

O puede anadir una excepcion... |—|
o

Terminado
., -

Nuestro servidor Linux puede comportarse como una CA y ofrecer certificados a un solicitante. Crearemos
nuestra propia CA para poder utilizar paginas web seguras en nuestro servidor web Apache y para otros
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servicios como LDAP, mediante el protocolo SSL. Nuestra CA no sera valida en Internet y sélo tendra
vigencia en el ambito de nuestro dominio (ejemplo: 'ieslapaloma.com’) pero obviamente es suficiente para el
fin que pretendemos.

Instalaciéon y configuracion de OpenSSL

A nuestro servidor no acceden solamente los alumnos sino que también lo hacen los profesores y dentro de
ellos los miembros del equipo directivo, accediendo a documentos privados y confidenciales. Nosotros
como administradores debemos garantizar que esa informacion siga siendo privada, para lo cual vamos a
definir en el servidor carpetas seguras que mediante el protocolo SSL proporcionen el cifrado de los datos
que se intercambian entre el ordenador servidor y el cliente, como hacen en los bancos y cajas de ahorro
para garantizar el acceso a nuestras cuentas.

Para ello debemos disponer de un certificado de sequridad que puede ser expedido por una entidad
certificadora con el consiguiente coste econémico o bien crear y utilizar nuestra propia entidad certificadora,
que expedira certificados validos en su ambito de actuaciéon; el dominio de nuestro centro, ambito suficiente
para lograr la seguridad en nuestra Intranet.

Instalacion de OpenSSL

Utilizaremos apt-get para instalar el software que necesitamos para crear una entidad certificadora.
Deberemos instalar el paquete openssil:

// Instalacién de OpenSSL
# apt-get install openssl

Configuraciéon de OpenSSL

El archivo de configuracion de openssl es /etc/ssl/openssl.cnf. En dicho archivo Unicamente vamos a
configurar los valores por defecto de nuestra organizacion para que el resto de aplicaciones y programas
que usen openssl tomen dichos valores por defecto de forma automatica. Dichos valores debemos
configurarlos en la seccion [ req_distinguished_name ]. En el resto de secciones no es necesario que
modifiquemos nada ya que nos sirve con las opciones configuradas por defecto.

// Configuracidén particular de nuestra CA. Archivo /etc/ssl/openssl.cnf

[ req distinguished name ]

countryName = Country Name (2 letter code)

countryName default = ES

countryName min = 2

countryName max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName default = Soria

localityName = Soria

0.organizationName = Organization Name (eg, company)
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0.organizationName default = I.E.S. La Paloma

# we can do this but it is not needed normally #l.organizationName =
Second Organization Name (eg, company)

#1l.organizationName default = World Wide Web Pty Ltd
organizationalUnitName = I.E.S. La Paloma
#organizationalUnitName default =

commonName = www.ieslapaloma.com

commonName max = 64

emailAddress = root@ieslapaloma.com
emailAddress max = 64

En las siguientes secciones se utiliza openssl para permitir paginas web seguras y autentificacion segura:

» Acceso_a_carpetas_seguras
» Autentificacion_segura_OpenSSL_y OpenLDAP
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6.- Servidor Web Apache

El servidor web apache es una de las aplicaciones estrella del mundo Linux. Es el servidor web mas
implantado entre los distintos servidores que ofertan servicios web en Internet.

Entre las caracteristicas mas significativas destacamos:

« Es modular

« Permite crear servidores virtuales

« Permite crear servidores seguros https
« Permite crear sitios privados

« Permite crear sitios de usuario

En este curso haremos uso de éstas y otras caracteristicas de apache.

Organizacién del sitio web

La organizacion que realizaremos de nuestro servidor Apache, sera la clasica en los sistemas Unix: la
pagina web de la intranet se almacenara en la carpeta raiz del servidor web, las paginas de los usuarios
se almacenaran en la carpeta home de cada usuario y para albergar las paginas web de los distintos
departamentos didacticos del centro, lo mas practico es crear nuevos usuarios con el nombre del
departamento.

Espacio web para la Intranet

Por defecto, la carpeta raiz del servidor web es la carpeta /var/www. Todos los documentos que se
encuentren dentro de la carpeta raiz del servidor web, seran accesibles via web. Dentro del raiz de
documentos crearemos la pagina web de nuestra intranet.

Carpeta principal del servidor web (DocumentRoot)

« Carpeta raiz del servidor web: /var/www
» Acceso a la web principal: http://ip-del-servidor 6 http://nombre-del-servidor

Para acceder via web a la pagina almacenada en la carpeta raiz del servidor, desde un navegador debemos
acceder directamente con la direccién IP a: http://ip-del-servidor o bien utilizando el nombre del mismo si
tenemos el DNS funcionando: http://nombre-del-servidor. Si no tenemos el DNS funcionando, podemos
afadir el nombre y la IP en /etc/hosts para resolver localmente.

Espacio web para cada usuario

Cada usuario del sistema dispondra de un espacio web que se almacena dentro de su carpeta home en una
carpeta llamada 'public_html'. Si dicha carpeta no existe, el propio usuario puede crearla y copiar dentro de
ella su pagina web. Los permisos recomendados son 644 para que el 'grupo’ y el 'resto’ de usuarios tengan
acceso de lectura y asi se puedan visualizar las paginas.

Para acceder via web a la pagina de un usuario, desde un navegador debemos acceder directamente con la
direccion IP a: http://ip-del-servidor/~login-usuario/

El caracter '~'comunmente conocido como gusanillo y que se obtiene con Alt Gr + 4 sirve para indicar a
apache que debe servir la pagina desde el home del usuario (en Linux el 'gusanillo’ equivale a la carpeta
home). Ejemplo, si hemos creado un usuario javier y éste ha creado la carpeta /home/javier/public_html y ha
copiado en ella su pagina web, desde cualquier PC de la red podremos acceder a dicha carpeta yendo a la
direccion http://ip-del-servidor/~javier/. Para que la pagina aparezca automaticamente, es necesario crear un
archivo llamado index.html.

Carpetas web de los usuarios
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« Carpeta web de javier: /homef/javier/public_html
« Acceso a la web de javier: http://ip-del-servidor/~javier/

Espacio web para los departamentos

Para proporcionar espacio web a los departamentos, lo mas sencillo es crear un usuario para cada
departamento. Podemos crear los usuarios: matematicas, lengua, ingles, plastica (sin acentos), etc... Al
igual que cada usuario del sistema, dispondran de un espacio web dentro de su carpeta home en una
carpeta llamada 'public_html'. Si dicha carpeta no existe, habra que crearla y copiar dentro de ella la pagina
web del departamento.

Para acceder via web a la pagina del departamento, desde un navegador debemos acceder directamente
con la direccién IP a: http://ip-del-servidor/~departamento. Ejemplo, si hemos creado un usuario
matematicas y hemos creado la carpeta /home/matematicas/public_html y copiado en ella la web del
departamento de matematicas, desde cualquier PC de la red podremos acceder a dicha web yendo a la
direccion http://ip-del-servidor/~matematicas. Para que la pagina aparezca automaticamente, es necesario
crear un archivo llamado index.html.

Carpetas web de los departamentos

- Carpeta web del dpto. de matematicas: /home/matematicas/public_html
- Acceso a la web de dpto. de matematicas: http://ip-del-servidor/~matematicas/

De la misma manera, se pueden crear usuarios para proporcionar espacio web a otros 6rganos del centro,
p.ej: ccp, orientacion, equipodirectivo, conserjeria, etc... para que dispongan de su propio espacio web.

Espacio web seguro

Ademas crearemos un sitio web virtual seguro en el servidor web Apache para poder tener acceso via SSL
a contenidos que deseamos que sean seguros, es decir, accesibles en el navegador mediante el protocolo
"https", sera la carpeta /var/www/websegura

Carpeta web segura

- Carpeta web segura: /var/www/websegura
- Acceso a la web segura: https://ip-del-servidor/websegura/

Dentro de esta estructura la mayoria de los contenidos seran publicos y cualquier usuario podra acceder a
ellos. Sin embargo, algunas de las carpetas seran privadas y solo se tendra acceso a ellas identificandose
con nombre de usuario y contrasefia.

Instalacion de Apache2

Disponer de un servidor web en el centro nos permitira alojar nuestras propias paginas y aplicaciones web
de forma que den servicio tanto desde dentro de la intranet como desde Internet. Seran la base que
facilitara el acceso a la informacién por parte de la comunidad educativa.

// Instalacién de apache?2
# apt-get install apache2

Con lo cual se instalaran los archivos necesarios para que funcione nuestro servidor web. Se instalara
apache v2.

Configuracién de Apache

Los archivos de configuracion de apache2 se encuentran en la carpeta /etc/apache2. El archivo principal de
configuracion es /etc/apache2/apache2.conf. Antes de realizar cualquier cambio en este archivo, es
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conveniente realizar una copia de seguridad del mismo ya que si apache encuentra algun error en el archivo
de configuracién, no arrancara.

Se pueden configurar infinidad de parametros. Aqui, para poner en marcha el servidor, editaremos el
archivo apache2.conf y afadiremos unicamente el siguiente pardmetro:

// Afadir en apache2.conf
ServerName www.leslapaloma.com

Para que los PCs de la red local sepan que www.ieslapaloma.com es nuestro servidor web, debemos crear
una entrada 'www' hacia su direccion IP en el servidor DNS, o bien editar el archivo /etc/hosts agregando la
linea: '"192.168.1.239 www.ieslapaloma.com’ (si la IP del servidor fuera 192.168.1.239). Si no, no quedara
mas remedio que acceder utilizando la direccién IP del servidor.

Arranque y parada del servidor web apache

El servidor web apache2, al igual que todos los servicios en Debian, dispone de un script de arranque y
parada en la carpeta /etc/init.d.

// Arrancar o reiniciar el servidor apache?2

# /etc/init.d/apache2 restart

// Parar el servidor apache
root@cnice-desktop:/# /ete/init.d/apache stop

Arranque automatico del servidor Web Apache al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Para comprobar que apache funciona perfectamente, desde el navegador de cualquier estacién de trabajo
de nuestro centro, debemos dirigirnos a 'http://ip-del-servidor'. Si tenemos el DNS funcionando, podemos
acceder a 'http://www.ieslapaloma.com’, visualizando la siguiente pantalla:
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file:///c:/Alberto/linux/varios/CosasVarias.html#Arranque autom?tico de servicios al iniciar el sistema.

rﬂ Hlaceholder page = MozZilla Firetox E@W
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<}:| - - @ @ |._, http:ffwww.ieslapalorma.com/ |E] @ r

#® Getting Started 5 Latest BBC Headlines |@,
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Placeholder page

If you are just browsing the web

The cwner of this web site has not put up any web pages yet.
Please come back later.

Move along, nothing to see here... :-)

If you are trying to locate the
administrator of this machine

If you want to report something about this host's behavior,
please contact the Internet Service Provider (ISP) involved

directlv. -]
Terminado

Si no disponemos de servidor DNS, podemos editar el archivo /etc/hosts y afadir la direccién IP del servidor
e indicar el nombre, tal que asi:

//Resolver nombres de dominio de forma local
//Afadir en /etc/hosts una linea similar a esta:
192.168.1.239 www.ieslapaloma.com

Lo que siempre funcionara es ir con la direccion IP. Ejemplo, si la direccién IP de nuestro servidor fuera
192.168.1.239, podemos ir con el navegador a la direccién http://192.168.1.239 y obtendremos el mismo
resultado. Podemos personalizar nuestra pagina modificando el archivo index.html que hay dentro de la
carpeta /var/www.

Como vemos en la pantalla anterior, la instalacién de Apache se produjo de forma adecuada, asi pues
hemos completado este apartado satisfactoriamente.

Activar el espacio web de los usuarios

Como hemos comentado anteriormente, cada usuario dispone de un espacio web que se almacena en la
carpeta public_html dentro de su carpeta home. Si la carpeta public_html no existe, el propio usuario la
puede crear y almacenar en ella su sitio web. La carpeta public_html debera tener permisos 755. Si
queremos que la carpeta public_html se genere de forma automatica al dar de alta al usuario, se puede
crear en /etc/skel. Para que apache procese los espacios web de los usuarios, es necesario activar el
mddulo userdir mediante el siguiente comando:

// Activar el espacio web de los usuarios
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# a2enmod userdir

El acceso por web sera mediante la URL: http://ip-del-servidor/~login-usuario/

Acceso a carpetas seguras

Introduccion

Una pagina web segura o un sitio web seguro es un sitio web que utiliza el protocolo https en lugar de
utilizar el protocolo http.

El protocolo https es idéntico al protocolo http con la excepcion de que la transferencia de informacién entre
el cliente (navegador web) y el servidor (servidor web) viaja a través de Internet cifrada utilizando robustos
algoritmos de cifrado de datos proporcionados por el paquete OpenSSL.

Los algoritmos de cifrado utilizados reunen las caracteristicas necesarias para garantizar que la informacion
que sale desde el servidor hacia el cliente, esté cifrada y solamente pueda ser descifrada por el cliente y
que la informacion que sale desde el cliente hacia el servidor, esté cifrada y solamente pueda ser descifrada
por el servidor. Si durante la transferencia de la informacién un 'hacker' hiciera copia de los paquetes de
datos e intentara descifrarlos, los algoritmos garantizarian que no podria hacerlo por fuerza bruta (probando
todas las claves posibles) en un plazo minimo de varios afios.

Durante la transmision, se utilizan algotirmos de cifrado simétricos, pero para intercambiar las claves de
cifrado, hay una sesion inicial de cifrado asimétrico.

Médulo ssl para apache2

Al instalar apache2 se instala también el médulo ssl para apache2, por lo que no es necesario instalar
ningun paquete adicional. Tan solo debemos generar un certificado para el servidor y activar el modulo ssl.

Generar el certificado

Para que nuestro servidor pueda servir paginas seguras con el protocolo https, necesita un certificado.
Dicho certificado permitira que nuestro servidor utilizar cifrado asimétrico para intercambiar las claves de
cifrado con los clientes, antes de iniciar una trasmisién segura de informacion. Inicialmente, el cliente debera
aceptar el certificado del servidor, ya que generaremos un certificado autofirmado. Si queremos evitarlo,
deberiamos contratar un certificado a una entidad certificadora confiable, pero tiene un coste que no merece
la pena soportar en un entorno educativo. Para generar nuestro certificado autofirmado, ejecutaremos el
comando:

// Generar certificado autofirmado
# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf
/etc/ssl/certs/apache2.pem

Durante la ejecucion de comando make-ssl-cert, quizas nos pregunte algunas sencillas preguntas como el
nombre del servidor, el pais, etc... y después se creara el archivo /etc/ssl/certs/apache.pem que contiene la
claves que permitiran al servidor utilizar cifrado asimétrico. El siguiente paso sera configurar un servidor
virtual para que utilice dicho certificado.

Crear servidor virtual seguro en apache2

Primero crearemos una carpeta de nombre 'websegura' dentro de '/var/www'. Dicha carpeta sera el raiz de
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documentos (DocumentRoot) de nuestro servidor virtual seguro, de modo que todo lo que coloquemos en
dicha carpeta deba ser accedido via 'https'. Eso lo indicaremos mas adelante mediante el parametro
SSLRequireSSL. El protocolo https utiliza el puerto 443, por lo tanto, tendremos habilitar dicho puerto para
que apache lo utilice. Si ya esta habilitado el puerto 443, no hacer nada.

// Habilitar puerto 443. Afiadir en /etc/apache2/ports.conf
Listen 443

Después debemos crear el servidor virtual en apache. Dicho servidor virtual dispondra de una url de acceso
diferente a la de nuestra web principal (websegura.ieslapaloma.com en nuestro ejemplo) y sera accesible
mediante https, por tanto tendremos que habilitar SSL e indicar la ruta del archivo que contiene el
certificado. Todo ello lo haremos editando el archivo /etc/apache2/sites-available/default:

// Afiadir al final en /etc/apache2/sites-available/default

NameVirtualHost websegura.ieslapaloma.com:443
<VirtualHost websegura.ieslapaloma.com:443>
ServerName websegura.ieslapaloma.com
DocumentRoot /var/www/websegura
SSLEngine On
SSLCertificateFile /etc/ssl/certs/apache2.pem
ErrorLog /var/log/apache2/error.log
CustomLog /var/log/apache2/access.log combined

</VirtualHost>

<Directory "/var/www/websegura">
Options Indexes FollowSymlinks MultiViews
AllowOverride None
Order allow,deny
Allow from all
SSLRequireSSL

</Directory>

Posteriormente debemos habilitar el médulo ssl del servidor apache:

// Habilitar el mdédulo ssl
# a2enmod ssl
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Finalmente reiniciamos el servidor apache:

// Reinicio de apache
# /etc/init.d/apache2 restart

Probando el acceso a la pagina web segura

Nota: Si no tenemos un DNS funcionando, debemos incluir en /etc/hosts una linea para resolver localmente
el nombre de nuestro servidor por su IP, porque en este caso, navegar con la direccién IP no funcionara.
Ejemplo:

//Resolver el nombre localmente. Afiadir en /etc/hosts
192.168.1.239 websegura.ieslapaloma.com

Para acceder a las paginas seguras de nuestro servidor web, tecleamos desde el navegador
'https://websegura.ieslapaloma.com'. Lo primero que se muestra es la alerta de seguridad que nos indica
que el certificado no esta emitido por una CA en la que confiamos:

Probiema al cargar Ia pagina - Mozilla Firefox

Archive Editar Wer Historial Marcadores Hermmamientas  Ayuda

4; W ¢ ﬂ |J__ https://websegura.ieslapaloma.comy V| |v i@

[ Més visitados v #dGetting Started  [5)] Latest Headlines~ <} PKG

'@ 5 | La conexion segura ha fallado
é’ websegura.ieslapaloma.com usa un certificado de seguridad

no valido. h

No se confia en el certificado porque esta firmado por si
mismo.
El certificado solo es valido para servidorweb.

(Codigo de error: sec_error_untrusted_issuer)

s Puede ser un problema cen la configuracidn del servidor, o bien
que alguien esta intentando suplantar al servidor.

s 5i estd seguro de gue se ha conectado anteriomente a este L
servidor con éxito, el error puede ser temporal por lo que se
puede intentar nuevamente dentro de un tiempo.

D puede afadir una excepcion... |_|

Terminado

R

Para continuar debemos ir a afiadir una excepcién > obtener certificado. Si pulsamos sobre el botén 'Ver'
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veremos la informacion tanto del certificado como de la entidad certificadora que lo firma:

|| Detalles

Mo se pudo verificar este certificado porque no se confia en el emisor

Emitido para

Nombre comdn (CN) servidorweb
Oroganizacian (0) <Mo es parte de un certificado>
Unidad organizativa (OU) =MNo es parte de un certificado>
Namero de serie 00:C2:64:8F:54:37:01:03:17
Emitido por
MNombre comdn (CN) senvidorweb
Organizacion (0] senvidorweb
Unidad organizativa (OU) =MNo es parte de un certificado>
Validez
Emitido el 05/0%/09
Expira el 03/09/19 b
Huellas digitales
Huella digital SHAL A3:2B:11:1C:6C:F3:01:1A:99:E9:5A:0F:16:0D:3F:78:81:08:9D:2E
Huella digital MD5 F1:5C:3D:11:26:F1:95:15:FA:26:47:45:88:4C:5B:F1
L -

Si aceptamos el certificado significa que, a pesar de estar firmado por una entidad certificadora que no es de
confianza para el navegador (lo hemos firmado nosotros mismos), lo aceptamos. Tendremos que indicar al
navegador si aceptamos el certificado para siempre o solo para ahora. Como tenemos la seguridad de que
el certificado es bueno porque acabamos de crearle nosotros mismos, podemos aceptarlo para siempre y
asi el navegador no volvera a preguntarnos mas sobre él ya que hemos indicado manualmente que
confiamos en este certificado:

Ahora ya tenemos acceso a la web segura mediante el protocolo hitps lo que nos garantiza que la
informacion de la pagina segura, antes de salir del servidor, ha sido cifrada y por tanto la trasferencia de
datos desde el servidor a nuestro navegador se ha producido de forma segura. Al llegar a nuestro
navegador, se han descifrado los datos. El candado cerrado que aparece abajo a la derecha en el
navegador, indica que la trasferencia de datos se ha realizado de forma segura.
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Mozilla Firefox =0 =

Archivo Editar Mer Historial Marcadores Hermamientas Ayuda

@ w G b https:ﬂwebsegum.iesIapalnma.cum.. V| |V 50 : l?q

Mas visitados v W Getting Started  [5)| Latest Headlines~ < PKG

web segura

Terminado websegura.ieslapaloma.com [
LS ~

Como sabemos la ruta de la carpeta segura, si intentamos acceder a la carpeta segura utilizando el
protocolo http yendo con el navegador a 'http://www.ieslapaloma.com/websegura’, apache denegara el
acceso ya que en '/etc/apache2/sites-available/default’ se ha especificado que la carpeta debe ser accedida
mediante https:

403 rorbidden - Mozilla Firetox

Archivo Editar Mer Historial Marcadores Hemamientas Ayuda

@ b G | http:/fwww.ieslapaloma.com/websegura V| |V 3 £ Q{|

Mas visitados~ W Getting Started 51| Latest Headlines v <} PKG

Forbidden 5

You don't have permission to access fwebsegura on this server.

Apache/2.2.11 (Ubuntu) mod ssl/2.2.11 OpenSSL/0.9.8g Server at
www.leslapaloma.com Port 80

Terminado
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Carpetas seguras de usuario

Si en el centro existiera la necesidad de que los profesores dispongan de una carpeta web segura donde
poder colocar contenidos accesibles via SSL, como seran casos excepcionales, una solucion sencilla es
crear una carpeta dentro de la carpeta '/var/www/websegura' para dicho profesor y para que éste tenga
acceso de forma auténoma a subir contenidos a dicha carpeta, se le puede crear un usuario adicional cuyo
home sea la carpeta correspondiente, ejemplo, para el profesor Javier podemos crear otro usuario llamado
javier-s (javier-seguro) cuyo home sea /var/www/websegural/javier. Podria subir contenidos por ftp utilizando
el usuario javier-s. El acceso a los contenidos desde un navegador seria yendo a la direccion
https://websegura.ieslapaloma.com/javier

Este proceso habria que hacerlo para todos los profesores o departamentos de nuestro centro que
requieran de carpeta segura.

Archivos log de apache

Por defecto, apache utiliza dos archivos de registro: access.log y error.log que estan almacenados en la
carpeta /var/log/apache2.

En el archivo /var/log/apache2/access.log, apache va registrando todos los accesos que los PCs hacen al
servidor web y en cada linea de dicho archivo va almacenando la IP, la fecha y la hora, el comando HTTP
enviado por el cliente, la url solicitada y la version del navegador y el sistema operativo. Analizando este
archivo podemos ver las veces que se ha descargado una pagina o un archivo, o las IPs mas activas. Este
archivo de registro es utilizado por los programas que presentan estadisticas de acceso al servidor web
como awstats.

En el archivo /var/log/apache2/error.log, apache registra todas las incidencias o errores que se van
produciendo. Ejemplo, cuando un cliente solicita una pagina inexistente o cuando un cliente intenta entrar en
una carpeta prohibida o protegida. Si estamos configurando algo en apache (carpetas privadas, carpetas
seguras, servidores web virtuales, alias, etc...) y no funciona, una buena idea es hacer pruebas y examinar
el archivo error.log ya que nos puede dar pistas para encontrar la solucién a nuestro problema.

//Ver ultimas 20 lineas del access.log para ver quien estd accediendo
# tail -n 20 /var/log/apache2/access.log

Acceso a carpetas privadas con autentificacion por
LDAP

Otra posibilidad muy interesante es que los profesores e incluso el sitio web de la Intranet de nuestro centro,
puedan disponer de carpetas privadas accesibles mediante el navegador pero no por cualquier usuario. Por
ejemplo, los profesores podrian disponer de una carpeta donde almacenar informacion confidencial
accesible desde la web -notas, por ejemplo-. Asi mismo puede ocurrir que queremos tener en el servidor
web de nuestra intranet, paginas a las que soélo puedan tener acceso de lectura los profesores del centro.
En el capitulo LDAP > Carpetas privadas en Apache, explicamos cémo hacerlo.

Apache+PHP+MySQL+PHPMyAdmin

Para poder aprovechar al maximo las caracteristicas del servidor web apache, es muy conveniente que
pueda ejecutar scripts en servidor y pueda acceder a bases de datos.

Las aplicaciones web mas interesantes como los gestores de contenidos para crear y mantener sitios web
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dinamicos, wikis, blogs, foros-web, repositorios de arhivos, etc... requieren de lenguaje script en servidor y
sistema gestor de bases de datos.

En el desarrollo web del mundo Linux el lenguaje script en servidor mas utilizado es el lenguaje php y el
sistema gestor de bases de datos mas utilizado es mysql. Phpmyadmin es una excelente herramienta para
administrar bases de datos mysq|l.

Mas informacion sobre cémo instalar y configurar php, mysqgl y phpmyadmin en:
- Instalacion_y_configuracion_de PHP
+ Instalacion_y_configuracion_de_MySQL

» Instalacion_y_configuracion_de_PHPMyAdmin
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7.-NFS

NFS es el sistema que utiliza Linux para compartir carpetas en una red. Mediante NFS, un servidor puede
compartir sus carpetas en la red. Desde los PCs de los usuarios se puede acceder a dichas carpetas
compartidas y el resultado es el mismo que si estuvieran en su propio disco duro. NFS son las siglas en
inglés de Network File System que podriamos traducir como Sistema de Archivos en Red.

Basicamente NFS permite, a PCs que utilizan Linux, compartir y conectarse a carpetas compartidas entre si.
Es el sistema nativo que utiliza Linux para compartir y acceder a carpetas compartidas en la red.

Existen otras alternativas para compartir carpetas en una red como samba, ssh o ftp, pero el sistema
recomendado para compartir carpetas entre sistemas Linux es NFS.

Acceso a ks carpetas compartidas por HFS

(arpetas compartidas por HEFS

Compartir carpetas por NFS

Instalacion de NFS

Para poder disfrutar del servicio de compartir carpetas en la red mediante NFS, en el PC servidor es
necesario instalar el paquete del servidor NFS. Lo normal es que todos los PCs dispongan del paquetes
servidor de NFS ya que en cualquier momento puede existir la necesidad de tener que compartir una
carpeta desde cualquier PC, aunque lo habitual es que el Unico que comparta sea el servidor. Que un PC de
un usuario tenga instalado el paquete del servidor NFS, no significa que automaticamente esté
compartiendo su sistema de archivos en la red. Para ello es necesario configurar y arrancar el servicio.

Si deseamos instalar la ultima versién disponible, podemos hacerlo con apt-get desde una consola de root:

// Instalacién de NFS
# apt-get install nfs-common nfs-kernel-server
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Configuracién del servidor NFS

Antes de arrancar el servicio NFS, es necesario indicar qué carpetas deseamos compartir y si queremos
que los usuarios accedan con permisos de solo lectura o de lectura y escritura. También existe la
posibilidad de establecer desde qué PCs es posible conectarse. Estas opciones se configuran en el archivo /
etc/exports

// Archivo de configuracidén del servidor NFS
/etc/exports

En cada linea del archivo de configuracion del servidor NFS /etc/exports, se puede especificar:

» La carpeta que se quiere compartir
+ El modo en que se comparte (solo lectura 'ro' o lectura y escritura 'rw' )
» Desde qué PC o PCs se permite el acceso (nombre o IP del PC o rango de IPs)

A continuacién mostramos un sencillo archivo /etc/exports para configurar algunas carpetas compartidas

// Ejemplo de archivo /etc/exports de configuracidén del servidor NFS:

# Compartir la carpeta home del servidor
# en modo lectura y escritura y accesible desde la red 192.168.0.0/24

/home 192.168.0.0/255.255.255.0 (rw)

# Compartir carpeta tmp a todos como 'solo-lectura'

/tmp * (ro)

# Compartir carpeta /var/log a un PC como 'solo-lectura'

/var/log 192.168.0.211 (ro)

Nota: Los permisos de comparticion por NFS no excluyen a los permisos del sistema unix sino que
prevalecen los mas restrictivos. Si una carpeta esta compartida con permiso NFS de lectura y escritura
pero en los permisos del sistema solo disponemos de permiso de lectura, no podremos escribir. Si una
carpeta esta compartida con permisos NFS de lectura y disponemos de permisos de lectura y escritura en el
sistema, tampoco podremos escribir. Para poder escribir necesitaremos disponer permiso de lectura y
escritura tanto en los permisos del sistema como en los permisos de comparticion NFS. De igual forma, si
compartimos la carpeta /home con permisos de lectura y escritura pero el usuario pepe solo tiene acceso a
la carpeta /home/pepe, no podra acceder a ninguna otra carpeta dentro de /home ya que los permisos del
sistema se lo impediran.

Cuando se comparte por NFS, se recomienda restringir al maximo los permisos. Si los usuarios no tienen la
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necesidad de escribir, debemos compartir con permiso de 'solo lectura'. Si los usuarios solo se conectan
desde nuestra red 192.168.0.0/24, debemos permitir el acceso solo desde dicha red.

Arranque y parada de NFS

Arranque y parada manual

Para que el servidor NFS funcione, es necesario que esté arrancado el servicio portmap, por lo tanto, la
primera accion sera iniciar portmap por si no estuviera arrancado:

// Iniciar portmap
# /etc/init.d/portmap start

Para poner en marcha el servicio NFS, o cada vez que modifiquemos el archivo /etc/exports, debemos
reiniciar el servidor NFS, mediante el comando:

// Reinicio del servidor NFS
# /etc/init.d/nfs-kernel-server restart

Si deseamos detener el servidor NFS, debemos ejecutar:

// Parada del servidor NFS
# /etc/init.d/nfs-kernel-server stop

Arranque automatico de NFS al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbolicos

correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Acceso a carpetas compartidas por NFS

Para poder acceder desde un PC a una carpeta compartida por NFS en un servidor, lo primero que tenemos

que hacer es instalar los paquetes portmap y nfs-common que nos permitiran acceder como clientes:

// Instalar portmap y nfs-common y reiniciar portmap
# apt-get install portmap nfs-common

# /etc/init.d/portmap restart
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Ahora ya estaremos en condiciones de montar la carpeta compartida en nuestro sistema de archivos. De
ésta manera, el acceso a la carpeta compartida es exactamente igual que el acceso a cualquier otra carpeta
de nuestro disco duro.

Ejemplo, supongamos que un servidor comparte por NFS una carpeta llamada /fotos. En el PC cliente
podemos crear una carpeta llamada /fotos-servidor y montar sobre ella la carpeta compartida en el servidor.
Para ello, en el cliente y como root ejecutariamos el siguiente comando:

// Montar carpeta compartida por NFS
# mount -t nfs ip-del-servidor:/fotos /fotos-servidor

A partir de éste momento, podemos comprobar que nuestra carpeta /fotos-servidor contiene la informacion
de la carpeta /fotos del servidor. Si disponemos de permisos de lectura y escritura, podemos incluso crear o
modificar los archivos dentro de nuestra carpeta /fotos-servidor y los cambios se estaran guardando
realmente en la carpeta /fotos del servidor.

Para realizar el montaje, debemos hacerlo sobre una carpeta existente en nuestro sistema. Si dicha carpeta
de nuestro sistema contiene archivos, estos no estaran accesibles ya que la carpeta nos mostrara los
archivos remotos.

Si al intentar montar la carpeta NFS no funciona suele ser por una de estas tres razones: por un problema
en la red, un problema en el servidor o un problema en el cliente. Para averiguar si el problema es del

servidor o no, podemos intentar montar por NFS la carpeta en el propio servidor, usando la IP 127.0.0.1. Si
funciona entonces el problema estara en la red o en el cliente. Si hacemos ping del servidor al cliente y no

hay cortafuegos, el problema sera en el cliente. Podemos intentar hacer una reinstalacion del cliente igual

que la instalacion en el servidor. Ejecuta en el cliente los siguientes comandos: apt-get install nfs-common

nfs-kernel-server, luego /etc/init.d/portmap restart, después /etc/init.d/nfs-kernel-server restart y finalmente

intentar montar la carpeta.

Acceso a ks carpetas compartidas por HFS

(arpetas compartidas por HES

Si deseamos que nuestro PC monte siempre de forma automatica una carpeta compartida por NFS cuando
iniciemos nuestro Linux, existe la posibilidad de afiadir en el archivo /etc/fstab una linea como por ejemplo:

# Montaje automatico al iniciar el PC
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#Afladir en /etc/fstab

ip-del-servidor:/fotos /fotos-servidor nfs

De ésta manera, cuando arranquemos nuestro PC, la carpeta /fotos del servidor quedara automaticamente
montada sobre nuestra carpeta /fotos-servidor y no tendremos que ejecutar el comando mount para nada.

Consejos

Es conveniente que los datos de los usuarios se almacenen de forma centralizada en el servidor en lugar de
hacerlo en los PCs de los usuarios. Esto permite al usuario acceder a sus archivos aunque utilice un PC
diferente al habitual, ademas, sera mas sencillo realizar copias de seguridad y si el PC del usuario se
estropea, no perdera informacion. Lo ideal es que los PCs de usuario no almacenen la carpeta home de
cada usuario sino que dicha carpeta esté compartida en el servidor. El servidor asi mismo debera centralizar
las cuentas de usuario mediante un servidor LDAP y los PCs clientes deberan estar configurados para
montar el home de forma remota y autentificar a los usuarios a través del servidor LDAP.

Para su uso practico en el centro educativo, ademas de exportar la carpeta /home para que cada usuario
tenga acceso a su espacio de trabajo, se pueden crear en el servidor tres carpetas de uso comun cuyos
permisos dependan del tipo de usuario. En una de ellas deberan tener permisos de lectura y escritura todos
los usuarios: alumnos y profesores. A dicha carpeta se la puede llamar comun-alumnos y serviria para que
los alumnos intercambien archivos entre ellos y con los profesores. En otra carpeta, deberian tener
permisos de lectura y escritura solamente los profesores. Se podria llamar comun-profesores y serviria
para que los profesores se intercambien archivos confidenciales entre si. Finalmente, en otra carpeta
deberian tener solo permisos de lectura los profesores y los alumnos. Se podria llamar documentos-centro
y serviria para que el administrador mantenga un repositorio de documentos o aplicaciones de propésito
general para el centro, aunque ésto ultimo quizas sea mas adecuado hacerlo mediante un servidor web.
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8.- Samba

Samba son un conjunto de aplicaciones libres para Linux que implementan el protocolo de comunicacion
SMB utilizado por los sistemas operativos Microsoft Windows para compartir carpetas e impresoras.

Basicamente samba permite a PCs que utilizan Linux conectarse a carpetas compartidas en PCs con
Windows y compartir carpetas como si de un Windows se tratara. Gracias a samba, en una red podemos
tener PCs con Windows y PCs con Linux de forma que puedan intercambiar informacién en carpetas
compartidas de la misma forma que se haria si todos los PCs fueran Windows.

Cuando en una misma red conviven sistemas Unix con equipos Windows, se utiliza samba para integrarlos
y poder intercambiar informaciéon. Como alternativa, seria posible utilizar protocolos estandar como el ftp
que es utilizado tanto equipos Windows como equipos Linux.

g
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g Red Local ii
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= con SAMBA

v

Windows
2003 Server

Red con sistemas windows y linux

Las funcionalidades de samba no se quedan solo en una simple comparticiéon de archivos e impresoras sino
que permite a un PC con Linux comportarse como un controlador de dominio de Windows para redes
Microsoft con prestaciones superiores a las que nos ofreceria un servidor con Windows NT Server 4.0. En
las paginas siguientes veremos como hacer que un PC con Linux haga las veces de controlador de dominio
de nuestra red Windows.

Instalacion de samba

La 'suite’' completa de samba se compone de varios paquetes. Se pueden localizar en
http://packages.debian.org buscando 'samba' en la descripcion de los paquetes. Destacamos los mas
importantes:

» samba - Servidor de archivos e impresoras tipo LanManager para Unix.

» samba-common - Archivos comunes de samba utilizados para clientes y servidores.
- smbclient - Cliente simple tipo LanManager para Unix.

- swat - Herramienta de administracion de Samba via web
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« samba-doc - Documentacion de Samba.
« smbfs - Comandos para montar y desmontar unidades de red samba
« winbind: Servicio para resolver informacién de usuarios y grupos de servidores Windows NT

Instalaremos los paquetes necesarios para disfrutar del servicio. Para ello ejecutaremos:

// Instalar samba
# apt-get install samba samba-common smbclient samba-doc smbfs

asi tendremos instalados y actualizados a la ultima version, los paquetes basicos para disfrutar del servicio
SAMBA.

Configuracién de samba

Introduccion

Samba, al igual que todas las aplicaciones para Linux, dispone de un archivo de texto para su configuracion.
Se trata del archivo:

// Archivo de configuracidén de samba
/etc/samba/smb.conf

Aunque el archivo de configuracion de samba es bastante extenso, para empezar a disfrutar de samba,
tenemos que hacer muy pocos cambios. El archivo de configuracion se divide en secciones identificadas por
un nombre entre corchetes. Hay tres secciones especiales que son [global], [homes] y [printers]. La
seccion principal es la seccién [global] que nos permite configurar los paramentros generales del servicio.
La seccion [homes] nos permitira compartir las carpetas home de cada usuario, para que cada usuario
pueda acceder a su carpeta home por la red. La seccién [printers] nos permitira compartir impresoras. Para
compartir una carpeta, debemos crear una seccién nueva. El nombre de la seccion, sera el nombre del
recurso compartido. Ejemplo, si queremos compartir la carpeta /Thome/comun-profes y llamar al recurso
compartido profes, debemos crear una seccion llamada [profes]. Para facilitar la configuracion de samba
existe una herramienta llamada swat que permite, via web, configurar la aplicacion.

Puesto que editando el archivo smb.conf se pueden configurar mas de 300 parametros, dando lugar a
miles de configuraciénes, nos limitaremos a analizar los parametros mas relevantes y a la comparticién de
archivos e impresoras directamente.

Archivo smb.conf
Podemos ver un ejemplo del archivo de configuracion de samba haciendo clic »aqui.
A continuacion analizaremos un sencillo archivo smb.conf:

# Ejemplo de archivo de configuracién de samba smb.conf

#Seccidén global, paradmetros generales

[global]
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# Seguridad por usuarios
security = user
# Grupo de trabajo 'Aulab'
workgroup = Aulab
# Las contrasefias se deberan enviar encriptadas
encrypt passwords = yes
# Samba serd servidor wins
wins support = yes
# Nivel y longitud méxima del archivo de registro
log level =1
max log size = 1000
# Por defecto, lectura y escritura
read only = no
# Se comparten también las impresoras

load printers = yes

# Seccidén homes, carpetas home de usuarios
[homes]
# Comentario
comment = Carpetas home
# No explorables
browsable = no
# Mascara de creacidén de archivos (rxw—------ )
create mask = 0700
# Mascara de creacidén de carpetas

directory mask = 0700

# Seccidn printers, impresoras
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[printers]
path = /var/tmp
printable = yes

min print space = 2000

# Carpeta comun profesores

[profesores]

# Ruta de la carpeta compartida
path = /home/samba/profesores

# Explorable
browsable = yes

# Lectura y escritura
read only = no

# Mascara de creacién de archivos (rxwrxw-—--)
create mask = 0770

# Mascara de creacién de carpetas

directory mask = 0770

# Carpeta comin alumnos

[alumnos]

browsable yes
read only = no

path = /home/samba/profesores/alumnos

# Carpeta comun del centro (solo lectura)
[programas]

browsable = yes

read only yes

Aplicaciones y Servicios en Linux 72 de 192



# Se admiten invitados
guest ok = yes

path = /home/samba/programas

# Paradmetros impresora
[laserjet5]

path = /tmp
# Se permite imprimir

printable = yes

Todas las lineas que comienzan por almoadilla (#) o punto y coma (;) son lineas de comentarios y son
ignoradas por samba.

Como hemos comentado anteriormente, el archivo smb.conf esta dividido en secciones identificadas con
corchetes [ ] . Ninguna de las secciones son obligatorias aunque normalmente suelen tener las siguientes
secciones:

Seccidn [global]

En la seccion [global] se configuran los parametros generales (globales) que determinaran el modo de
comportamiento general del servidor samba. Todos los parametros que se omitan tomaran el valor
predefinido por defecto. Existen unos 300 parametros que se pueden configurar en ésta seccion. A
continuacion exponemos los parametros mas significativos y ejemplo de valor:

hosts allow = 192. 127.

- Permite especificar desde qué direcciones IPs se podra acceder al servicio. Ej.: Si ponemos
192.168. significa todas las que empiecen por 192.168.

- Se pueden poner IPs concretas

hosts deny = 10.

« lgual que hosts allow pero para especificar los rangos no permitidos

security = share

« Permite determinar el modo de comparticion de recursos de samba. Hay cinco opciones
posibles: share, user, domain, server y ads.

- 'Share' significa compartir los recursos con contrasefia (como W95, 98,...).

« 'User gestiona los permisos por usuario (como W2000 y WXP).

« 'Domain' gestiona los permisos por dominio.

- 'Server' indica que los permisos son gestionados por otro servidor.

« 'Ads' hace que samba se comporte como un miembro de un dominio Active Directory y por
lo tanto requiere un servidor W2000 Server o W2003 Server.

- Samba no puede actuar como controlador de dominio de Active Directory, es decir, no
puede sustituir a Windows 2000 Server, pero si puede actuar como controlador de dominio
de Windows NT.

domain logons = yes

- Para que samba sea autentificador del dominio. En este caso, habra que poner 'security =
user' porque no tiene sentido que el samba sea servidor de dominio y que comparta los
recursos con contrasefia.

domain master = yes

- Para que samba sea controlador de dominio. Lo Iégico es que domain logons esté a 'yes'

encrypt passwords = yes
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« Hace que samba solo reconozca passwords encriptados. Las primeras versiones de W95
enviaban las contrasefas en texto plano pero tanto las ultimas versiones de Windows 95
como W98, 2000 y XP las encriptan. Se puede impedir que W98 las encripte cambiando un
valor del registro (ver encription.txt en samba) pero lo recomendable es que se envien
encriptadas para impedir que otros usuarios puedan descubrirlas capturando paquetes de
datos (sniffing). Los password encriptados de samba se guardan en otro archivo:

« smb passwd file = /etc/smbpasswd

- Archivo que guarda las contrasefias encriptadas de acceso a samba. Para que un usuario
pueda acceder a samba debe existir en el sistema pero no tiene por qué coincidir la
contrasefa de un usuario en el sistema linux con la de samba aunque es aconsejable.

» logon script = INICIO.BAT
 Indica el script que ejecutaran los clientes windows al loguearse
» password server = 192.168.0.10
« Indica qué servidor autentificara a los usuarios
« wins server = 192.168.0.10
« Indica quién es el servidor de nombres wins
* wins support = yes
« Hace que nuestro samba sea servidor wins
» load printers = yes
- Para que automaticamente comparta todas las impresoras del sistema

Seccién [homes]

En ésta seccion se configuran los parametros para compartir la carpeta home (carpeta donde se almacena
el perfil y todos los documentos) de cada usuario. Esta seccion es opcional. Si no existe, no se compartiran
las carpetas home de cada usuario. Se utiliza cuando se desean crear perfiles moviles de forma que cuando
se identifique el usuario en cualquiera de los PCs de la red, se mapee de forma automatica su perfil.

Seccion [printers]

En ésta seccion se configuran los parametros para compartir las impresoras o colas de impresion
disponibles en el servidor.

Una seccion por cada carpeta compartida

Cada vez que se comparte una carpeta, hay que crear una seccién denominada como se desee ya que
dicho nombre sera el nombre del recurso compartido. Ejemplo, si deseamos compartir la carpeta
/home/samba/alumnos crearemos una seccion [alumnos] donde se configurara dicho recurso compartido
con los parametros especificos para dicho recurso. Parametros destacables:

* browseable = yes
 Indica si el recurso compartido sera visible cuando se escanea la red, por ejemplo haciendo
clic en 'Mis sitios de red' en Windows
« create mask = 0770
- Establece la mascara de creacion de archivos, igual con directory mask para la creacién de
carpetas
» qguestok =yes
« Indica que cualquier usuario sin contrasefia tiene permiso de acceso
+ valid users = pepe, juan
« Indica qué usuarios pueden acceder al recurso

Consejos

Es conveniente crear en /home una carpeta llamada samba y que cuelguen de ella todas las carpetas
compartidas, para tener todos los datos de usuario dentro de /home y sea sencillo hacer las copias de
seguridad.

Si somos servidores de dominio y vamos a tener en nuestra red clientes Windows, es conveniente crear un
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recurso compartido llamado netlogon para poder almacenar scripts de inicio y archivos de politicas ya que
los clientes Windows estan preconfigurados para acceder a dicho recurso compartido:

// Si samba es controladores de dominio se recomienda crear recurso 'netlogon'
[netlogon]

path = /home/samba/netlogon

public = no

writeable no

browsable no

Si deseamos almacenar los drivers de impresora para los clientes Windows crearemos una seccion [print$]

Samba analiza cada 60 segundos el archivo smb.conf y si ha habido cambios, estos tomaran efecto. Es
conveniente crear una copia de seguridad del archivo smb.conf antes de hacer ningliin cambio para poder

retornar al estado anterior en caso de que hagamos una modificacién incorrecta del archivo que impida que
arranque el servicio.

Para comprobar que nuestro archivo smb.conf esta correcto, podemos utilizar el comando testparm que
analiza cada linea en busca de errores.

Para tener una descripcion detallada de todos los parametros se puede consultar la pagina del manual de
smb.conf:

// Pagina del manual de smb.conf
$ man smb.conf

Arranque y parada de samba

Arranque y parada manual

Samba, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en la carpeta /
etc/init.d.

Si deseamos iniciar o reiniciar el servidor samba, debemos ejecutar:

// Iniciar o reiniciar el servidor samba
# /etc/init.d/samba restart

Este comando reiniciara los dos demonios (procesos residentes) necesarios que necesita samba para su
funcionamiento: nmbd y smbd.

Si deseamos detener el servidor samba, debemos ejecutar:

// Parada del servidor samba
# /etc/init.d/samba stop
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Si deseamos reiniciar el servidor samba, debemos ejecutar:

Arranque automatico de samba al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Unién de equipos al dominio

Introduccion

Un Dominio de Windows es una agrupacion légica de PCs en los cuales existe al menos un servidor
especial lamado Controlador del Dominio en el que se centralizan las tareas de administracion de todos
los PCs de la red.

Ejemplo, si en un aula disponemos de 10 PCs con Windows XP formando un grupo de trabajo
(WORKGROUP), en cada uno de ellos deberemos crear las cuentas de usuario que necesitemos. A
menudo se utilizan cuentas genéricas (alumno, profesor, ...). Si mas adelante deseamos crear una nueva
cuenta, por ejemplo, 'responsable' para el responsable del aula, no nos quedara mas remedio que ir PC por
PC creando dicha cuenta. Si vamos mas alla y deseamos que cada profesor y cada alumno disponga de su
cuenta de usuario, deberiamos crearlas en cada uno de los PCs lo que se convierte en una tarea
disparatada con resultados poco practicos.

Para centralizar las cuentas de usuarios, lo mas razonable es crear un dominio de Windows. Para ello
necesitamos de un PC que sea Controlador del Dominio. En dicho PC es necesario instalar un sistema
operativo capaz de actuar como Controlador de Dominio. Podemos elegir entre: Windows NT Server,
Windows 2000 Server, Windows 2003 Server o Linux con samba. El resto de PCs deberan unirse al
dominio de forma que cuando un usuario se loguée (identifique con su nombre y contrasefia) en cualquiera
de los PCs, éstos envian de forma encriptada la informacién al controlador del dominio y sera éste quien
valide o invalide el acceso. Las cuentas de usuario se crean en el controlador pero sirven para autentificarse
en cualquiera de los PCs pertenecientes al dominio.

—
Linux y SAMBA
Controlador de dominio

Windows Windows ¥P Windows XP Windows XP Windows 38
2000

Red con un dominio Windows controlado mediante samba

Lo normal es que el Controlador de Dominio almacene también los documentos de los usuarios, por ello
sera interesante compartir la carpeta 'home' de cada usuario creando la seccién 'homes' en el archivo de
configuracion de samba. Asi no solo centralizariamos las cuentas de usuario sino también sus documentos,
lo que facilitaria la realizacion de las copias de seguridad, pues en los PCs de los usuarios no seria
necesario salvaguardar nada al estar todo en el servidor.
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Unién de equipos con Windows 95 o Windows 98 al dominio

Para hacer que un PC con Windows 95 o Windows 98 pertenezca a un dominio, es necesario realizar los
siguientes pasos:

» Clic con el derecho en entorno de red > Propiedades > Seleccionar 'Cliente para redes Microsoft' >
Propiedades. Aparecera la siguiente ventana:

Propiedades de Clente para redes Microzoft HE

GEeneral |

—%alidacidn para iniciar sesian

V¥ lniciar zesion en el dominio de Windows MT:

Cuando inicie |a zesidn, la contrazefa se
comprabard en un darminio de Windows NT.

Diaminio de *Windows MT:
I.-“-‘-.uIaE

— Opciones para el inicio de sesion en red
" Conesidn répida
Windows iniciard zezidn en la red, pena loz

controladares de red no estardn conectadoz hasta
que log uze.

% |niciar sesidn v restaurar conexiones de red

Cuando inicie la zezidn en la red, Windows
comprobara que cada controladar de red esté lizto.

Aceptar I Cancelar

Debemos seleccionar la casilla 'Iniciar sesion en el dominio de Windows NT' y debemos escribir el nombre
del dominio que debera coincidir con el parametro 'workgroup = nombre' en el archivo de configuracién de
samba. De ésta forma, la préxima vez que reinicie el PC con Windows 95 o Windows 98, la ventana de
identificacion del usuario sera asi:

E szcriba la contrazena de red
|ntroduzca su contrasefia de red Microsoft,
Cancelar |
MHombre de IF'EF'E
LizLIAno;

Contrazefia; I

Ciomiria: I.-’-‘-.uIaE

El usuario debera introducir un nombre y una contrasefia de una cuenta existente en el Controlador de
Dominio ya que de lo contrario no podra utilizar el PC.

Unidén de equipos con Windows 2000 o Windows XP al dominio

Para unir al dominio PCs con Windows 2000 6 Windows XP, es necesario previamente crear en el servidor
samba una cuenta de usuario para el equipo a unir. Supongamos que el PC que vamos a unir al dominio, se
llama 'aula5pc7', deberémos crear en el servidor un usuario llamado 'aula5pc7$' (terminado en dolar)
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ejecutando como root el siguiente comando:

#useradd -g 100 -d /dev/null aulab5pc7$ && passwd -1 aulab5pc7$ && smbpasswd -a -m
aulabpc?

« Opciones useradd:
+ -g: indica el grupo inicial de dicho usuario. 100 corresponde al grupo 'users'

- -d:indica la carpeta home del usuario (no necesitamos)
» Opciones passwd:
- -l:indica que el password del usuario quede bloqueado para que nadie pueda hacer login
con ese nombre de usuario.

»  Opciones smbpasswd:
« -a: indica que anada al usuario
« -m:indica que es una cuenta de maquina (equipo)

De ésta forma habremos creado en Linux y en samba un usuario para el equipo que se va a unir al dominio.
Después deberemos ir al PC y, en el caso de Windows 2000 haremos:
» Clic con el derecho en Mi PC > Propiedades > identificacion de red > Propiedades. Nos aparecera la

siguiente ventana:
Cambios de identificacion EH E3 |

Puede cambiar &l nombre v la pertenencia de exte equipo. Loz
cambios pueden tener efectn en acceso a los recursos de red.

Hombre de equipo:
AulabPC3

MHaombre completo de equipo:
AulabPC3.

— Miembro de
& Dominio;
Iﬁ'«ulaE

" Grupo de trabajo:
IIES

Aceptar I Cancelar

Debemos seleccionar la opcion 'Dominio’ y debemos escribir el nombre del dominio.

En el caso de PCs con Windows XP haremos:

« Clic con el derecho en Mi PC > Propiedades > Nombre de equipo > Cambiar, y el procedimiento es
similar al anterior.
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Gestion de usuarios, grupos y permisos de samba

Samba es un servicio que requiere de administracion de usuarios para poder gestionar los permisos de
éstos. En funcion del usuario que acceda, samba se comportara de una forma u otra ya que cuando accede
un usuario normal, generalmente tiene unos permisos limitados y cuando accede un usuario administrador,
debera disponer de todos los permisos.

Para que esa administracion sea posible, samba dispone de su propia base de datos de 'usuarios samba'
pero como los usuarios utilizan otros recursos del servidor como carpetas e impresoras, es necesario que
estén creados en el sistema Unix. Resumiendo, podemos decir que para poder ser usuario de samba, es
necesario disponer de una cuenta de usuario en Unix y de una cuenta de usuario en samba.

Todo lo relativo a la creacién y administracion de usuarios y grupos en Unix se puede consultar en el
apartado 'Usuarios del sistema Unix'. Clic aqui para acceder al indice.

Gestion de usuarios de samba

La gestion de usuarios de samba se realiza con el comando smbpasswd. Con él podremos crear y eliminar
usuarios, cambiar su contrasefa y algunas cosas mas.

Creacion de un usuario de samba

Para crear un usuario de samba debemos utilizar el comando smbpasswd, pero antes debemos haber
creado el usuario en Unix. Ejemplo, supongamos que queremos crear en Unix al usuario pepe:

// Creacidén de un usuario en unix
# useradd pepe

Si deseamos que pepe pueda disfrutar de los servicios samba, debemos crear a pepe como usuario de
samba ejecutando el siguiente comando:

// Creacidén de un usuario de samba
# smbpasswd -a pepe

Con la opcién -a indicamos que afada al usuario. Acto seguido nos preguntara dos veces la contrasefia que
deseamos poner al usuario. Lo razonable es que sea la misma contrasefia que tiene el usuario en Unix. A
continuacion veremos un ejemplo de utilizacion:

root@knoppix36:~# smbpasswd -a pepe
New SMB password: // Establecemos contrasefia
Retype new SMB password: // Repetimos la contrasefia'''

Added user pepe.

Eliminar un usuario de samba

Para eliminar un usuario de samba debemos ejecutar smbpasswd con la opcién -x, ejemplo:

// Eliminar un usuario de samba
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# smbpasswd -x pepe

Inmediatamente el usuario habra desaparecido de la base de datos de 'usuarios samba' aunque seguira
siendo un usuario de Unix.

Otras opcidones de smbpasswd

« -d: Deshabilitar un usuario

« -e: Habilitar un usuario

* -n: Usuario sin password. Necesita parametro null passwords = yes en seccién 'global' del archivo
de configuracién de samba.

- -m: Indica que es una cuenta de maquina (equipo)

Para mas informacién se puede consultar la pagina del manual de smbpasswd:

// Manual de smbpasswd
$ man smbpasswd

Gestion de grupos y permisos con samba

La gestion de grupos y permisos de usuarios y grupos es sustancialmente diferente en Sistemas Unix y en
Sistemas Microsoft Windows.

En los Sistemas Unix, la gestion de los permisos que los usuarios y los grupos de usuarios tienen sobre los
archivos se realiza mediante un sencillo esquema de tres tipos de permisos (lectura, escritura y ejecucion)
aplicables a tres tipos de usuarios (propietario, grupo propietario y resto). Este sencillo esquema se
desarroll6 en los afios 70 y aun hoy resulta adecuado para la gran mayoria de los sistemas en red que
podamos encontrar en cualquier tipo de organizacion, desde pequefas redes a las mas grandes. Es cierto
que tiene algunas limitaciones pero la ventaja de ser sencillo hace que su administracion sea facil y su
rendimiento muy elevado.

En los Sistemas Microsoft Windows, la gestion de los permisos que los usuarios y los grupos de usuarios
tienen sobre los archivos, se realiza mediante un complejo esquema de listas de control de acceso (ACLs =
Access Control Lists) para cada carpeta y cada archivo. El sistema de ACLs tiene la ventaja de ser mucho
mas flexible que el sistema Unix ya que se pueden establecer mas tipos de permisos, establecer permisos
solo a algunos usuarios y algunos grupos, denegar permisos, etc..., pero como hemos comentado
anteriormente, en la mayoria de los casos, con las prestaciones del Sistema Unix es suficiente. En el lado
contrario, el sistema de ACLs es mas complejo de administrar y mas lento ya que antes de acceder a las
carpetas o archivos, el sistema debe comprobar listas mientras que en Unix hace una operacion légica de
los bits que especifican los permisos lo cual es muchisimo mas rapido.

Samba tiene también implementado el sistema de ACLs y se gestiona utilizando el comando smbcacls, no
obstante, la recomendacion es utilizar el sistema de gestion de permisos de Unix. Aunque existan carpetas
compartidas con samba, en ultima estancia imperan los permisos de Unix. Por ejemplo, si tenemos
compartida una carpeta llamada 'profesores' con permisos de escritura para el grupo profesores, todos los
usuarios que pertenezcan al grupo profesores podran realizar cambios en la carpeta, pero si dentro de dicha
carpeta existe otra llamada 'confidencial' sobre la cual no tiene permiso para entrar el grupo profesores,
ningun profesor podra ver su contenido aunque esté dentro de una carpeta compartida.

Para realizar una gestion eficaz de usuarios, grupos y permisos, se recomienda utilizar los permisos de Unix
que permiten asignar permisos de lectura, escritura y ejecucion al usuario propietario del archivo, al grupo
propietario del archivo y al resto de usuarios del sistema.
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Tipo de archivo:

(-1 para archivos normales
(d) para carpetas (directory)
(1N para enlaces (link)

(s)=socket, (pi=tuberia {pipe), (b)=dispositiva de bloque.

'
—rw-r—-—----

Fermisos FPermisos Permisos
Praopietario Grupo Resto

Todo lo relativo a la administracion de usuarios, grupos y permisos en Unix se puede consultar en el
apartado 'Usuarios del sistema Unix'. Clic aqui para acceder al indice.

Sobrecarga de permisos

Puede ocurrir que exista contradiccion entre los permisos del sistema Unix y los permisos del recurso
compartido en samba, por ejemplo, podemos tener una carpeta compartida llamada almacen-software con
permisos Unix de lectura, escritura y ejecucion para todos, en cambio si en el archivo de configuracion de
samba, dicho recurso tiene el parametro read only = yes, no sera posible realizar cambios ya que esta
compartido con permiso de 'solo lectura'. Cuando los permisos Unix se contradicen con los permisos
samba, el permiso efectivo es el mas restrictivo de los dos.

Para simplificar la administracién de los permisos, se recomienda no ser restrictivos en los permisos de
recurso compartido con samba y aplicar los permisos en el Sistema Unix, de ésta forma, ademas de ser
efectivos cuando accedemos a través de samba, también lo seguiran siendo si accedemos de otra forma
como por ssh, ftp, o nos sentamos en la consola del servidor.

Cliente samba

Descripcion

Samba dispone de un cliente que permite a PCs con Linux acceder a carpetas compartidas en PCs con
windows y PCs Linux con servidor samba.
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Carpeta compartida Carpeta compartida
en Windows en Linux

Instalacion

El cliente se encuentra en el paquete smbclient instalable con apt-get:

// Instalacién del cliente samba
# apt-get install smbclient

Utilizacién
El cliente se utiliza ejecutando el comando smbclient seguido del nombre del recurso compartido, ejemplo, si
deseamos acceder a la carpeta compartida 'alumnos' en 'servidor5', ejecutaremos:

// Conectando a un recurso compartido
$ smbclient //servidor5/alumnos

Una vez que accede a la carpeta compartida, es como un cliente de ftp. Podemos ejecutar los comandos
tipicos del ftp como put, get, Is, cd, etc...

Para averiguar lo que comparte un PC:

// Ver recursos compartidos
$ smbclient --list servidor5

Nos mostraria una lista con todo lo que comparte 'servidor5'. Se puede poner directamente la direccion IP
en lugar del nombre del PC. Si esta protegido con contrasefia, es necesario afiadir la opcién --user seguida
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del nombre de usuario y al ejecutar el comando pedira la contrasefa.

// Conectando a un recurso compartido que requiere autentificacidn
$ smbclient --user=profesor //servidor5/examenes

Ejemplo: supongamos que deseamos acceder a la carpeta compartida c$ en un servidor cuya IP es
192.168.10.1, como usuario alberto. Deberemos ejecutar el comando mostrado en la siguente figura:

DOt CUTsSo o EPTroTEso

Archivo Editar Mer Terminal Ayuda
E|

roctécursc: /home/profescr4 smbclient —-user=alberto //192.168.10.1/c$

Enter alberto's password:

Domain=[ ALBERTORUIZ] OS=[Windows 5.1] Server=[Windows 2000 LAN Manager]

smb: \> 13
Alberto D 0 Fri Jul 10 21:56:30 2009
AlbertoDP D 0 Fri May 8 17:35:39 2009
angie-logo.sbk A 19307 G&at Feb 21 15:30:39% 2009
angie-logo.swi A 2874 Sat Feb 21 15:51:54 2009
angie-logo.swi B 19303 Sat Feb 21 15:54:18 2009
angie.swt A t} 10066 GSat Feb 21 16:33:10 2009
angie.swi . 29417 Sat Feb 14 18:46:25 2009
angie.wnf A 53432 Sat Feb 14 17:42:48 2009
Archiveos de programa D 0 Mon Sep 7 00:37:34 2009
AUTOEXEC.BAT A 18 Thu May 14 23:19:11 2009
boot.ini RHS 211 Thu Dec 21 17:34:20 2006
Bootfont.bin BHSR 4952 Fri Rug 20 14:00:00 2004
CONFIG.5Y5 A 0 Mon Sep 6 12:49:33 2004
Default.rdp AH 1160 Tue Aung 12 12:32:17 2008 [+]

L m—

Como es un poco engorroso trabajar de esa forma, existe la posibilidad de montar las unidades de red en
carpetas de nuestro sistema como si se tratara de una carpeta local. Ejemplo, si queremos acceder desde el
pcprofesor a una carpeta compartida con el nombre de profesores en el servidor, ejecutaremos:

// Montar una carpeta compartida sobre nuestro sistema de archivos
$ smbmount //servidor/profesores /mnt/profesores -o username=juan
$manzana

El parametro '-0' nos permite afnadir opciones como en este caso que hemos proporcionado directamente en
el comando el nombre de usuario y la contrasefia. De no haberlo hecho, hubiera utilizado el nombre del
usuario que lanza el comando y nos habria pedido la contrasefia. Si deseamos que una carpeta compartida
se conecte siempre de forma automatica cuando iniciemos nuestro Linux, existe la posibilidad de afiadir en
el archivo /etc/fstab una linea como por ejemplo:

# Montaje automatico al iniciar el servidor
#Afiadir en /etc/fstab

//servidor/profesores /mnt/profesores smbfs
username=juan, password=manzana
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Acceso desde Nautilus o desde Konqueror

Konqueror es un navegador con funciones de explorador de archivos para entorno grafico KDE. Desde
Konqueror se puede acceder a carpetas compartidas con samba y a carpetas compartidas en PCs windows,
para ello hay que escribir en la barra de direcciones el recurso al que se desea acceder y el usuario con el
que se accede siguiendo una sintaxis concreta.

Ejemplo, si deseamos acceder a un recurso de nombre c$ compartido en el servidor cuya IP es
192.168.0.13, con el usuario administrador y contrasefia manzana10, escribiremos lo siguiente:
smb://administrador:manzana10@192.168.0.13/c$

Location Edit Miew Go Bookmarks Tools Settings Window Help
| ] | ] ]
QLU O — & & (EE]E
E# Location: |_|':'1. smbifadministrador@192.165.0.13/C§ >
DCD—InhaItsuerzeichnis K EMNOFPIX - Wehseite Linu=Tag - Wehseite
ahies_weh Addon Archivos de pr... barrar C_DILLA o Documents an...
EF O&gent GEIMIM IE mp3 MSOCache Pelis Program Files
RECYCLER Fermotely System “alure... temp tmgp YIS WINDOWS
AUTDEHEE.BAT hu:u:-t:ini Bnntfnﬁt.hin EDNFII?;.SVS EFO1 ..TKT equip..id
ghost exe GHDSTEI;EH.THT hiberﬂl..sg.rs InstaJI.LDG install_flash_gl. .. 10,55 knu:upp;&ﬁ.isu
[EIH] [Inst o o o o o
Exter Hersi
|48 ltems - 27 Files (701.4 ME Total) - 21 Folders

Si no queremos que otras personas la vean en la barra de direcciones, podemos omitir la contrasefa. En tal
caso nos la pedira al conectar. También podemos omitir el nombre de usuario. En lugar de escribir la
direccion IP, podemos utilizar el nombre del PC.

Truco: Konqueror también se puede utilizar como cliente de ftp, la sintaxis seria la misma:
ftp:/l[juan:manzana@enebro.pntic.mec.es/public_html

Nautilus es un navegador similar a Konqueror, pero para entorno grafico GNOME. Desde Nautilus también
se puede acceder a carpetas compartidas con samba y a carpetas compartidas en PCs windows, para ello
hay que pulsar Ctrl+L para que aparezca la barra de direcciones y escrir la ruta del recurso como en el caso
de Konqueror. No debemos ejecutar Nautilus como usuario root ya que, por seguridad, quedaran
deshabilitadas las funciones de acceso a carpetas en red.

Ejemplo, si deseamos acceder a un recurso de nombre 'datos' compartido en el servidor cuya IP es
192.168.1.244, con el usuario 'administrador’, escribiremos lo siguiente:
smb://administrador@192.168.1.244/datos
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9.- Otros servicios

Instalacion del servidor de shell seguro - SSH

El servidor de shell seguro o SSH (Secure SHell) es un servicio muy similar al servicio telnet ya que permite
que un usuario acceda de forma remota a un sistema Linux pero con la particularidad de que, al contrario
que telnet, las comunicaciones entre el cliente y servidor viajan encriptadas desde el primer momento de
forma que si un usuario malintencionado intercepta los paquetes de datos entre el cliente y el servidor, sera
muy dificil que pueda extraer la informacion ya que se utilizan sofisticados algoritmos de encriptacion.

La popularidad de ssh ha llegado a tal punto que el servicio telnet practicamente no se utiliza. Se
recomienda no utilizar nunca telnet y utilizar ssh en su lugar.

Para que un usuario se conecte a un sistema mediante ssh, debera disponer de un cliente ssh. Desde la
primera conexién, y mediante encriptacion asimétrica, las comunicaciones se encriptan incluido el proceso
de autentificacion del usuario cuando proporciona su nombre y su contrasefia. También se proporciona una
clave de encriptaciéon simétrica para encriptar las comunicaciones del resto de la sesién mediante
encriptacion simétrica por su menor necesidad de procesamiento.

Para instalar el servidor y el cliente ssh debemos instalar mediante apt-get el paquete ssh que contiene
tanto la aplicacion servidora como la aplicacion cliente:

// Instalacién de servidor ssh y cliente ssh
root@cnice-desktop:# apt-get install ssh

Los archivos de configuracion son:

» /etc/ssh/ssh_config: Archivo de configuracién del cliente ssh
- [etc/ssh/sshd_config: Archivo de configuracion del servidor ssh

Arranque y parada manual del servidor ssh

El servidor ssh, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en la
carpeta /etc/init.d.

// Iniciar o Reiniciar el servidor ssh
root@cnice-desktop:# /etc/init.d/ssh restart

// Parar el servidor ssh
root@cnice-desktop:# /etc/init.d/ssh stop

Arranque automatico del servidor ssh al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Conexion al servidor mediante ssh

Para conectar desde un PC cliente al servidor mediante ssh, debemos ejecutar el comando ssh seguido del
nombre 6 direccién IP del servidor. La conexion se realizara con el mismo nombre de usuario que estemos
utilizando en el PC cliente. Ejemplo, supongamos que jessica, desde el PC llamado aula5pc3, quiere
conectarse al servidor cuya IP es 192.168.1.239:
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// Conexién por ssh
jessica@aulabpc3:~$ ssh 192.168.1.239

The authenticity of host '192.168.1.239 (192.168.1.239)"' can't be
established.

RSA key fingerprint is
51:70:3f:9c:ac:49:52:74:88:f5:45:a6:ae:f0:9c:8a.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.239' (RSA) to the list of known
hosts.

Password: // Introducir contrasefia de jessica

jessica@cnice-desktop:~$ // Ya estamos en el servidor

La primera vez que se conecte alguien desde dicho PC cliente, se instalara el certificado de autentificacion
del servidor, lo cual es normal si se trata de la primera vez. A la pregunta 'Are you sure you want to continue
connecting (yes/no)?' debemos responder 'yes' ya que de lo contrario la comunicacion se cortara. Si ya nos
hemos conectado anteriormente otras veces y vuelve a realizar ésta pregunta, significa que alguien se esta
haciendo pasar por el servidor (nuestro servidor ha sido hackeado) o que se ha reconfigurado el servidor
(cambio de nombre, IP, etc...)

Si deseamos conectarnos al servidor utilizando un nombre de usuario diferente, debemos incluir el nombre
de usuario antes del nombre o IP del servidor y separado por una arroba '@'. Ejemplo, supongamos que
jessica, desde el PC llamado aula5pc3, quiere conectarse como miguel al servidor cuya IP es
192.168.1.239:

// Conexidén por ssh como otro usuario
jessica@cliente:~$ ssh miguel@192.168.1.239

Password: // Introducir contrasefia de miguel en el servidor

miguel@servidor:~$ // Ya estémos en el servidor como miguel

Desde PCs con Windows es posible conectarse por ssh a servidores Linux mediante el programa Putty. Se
trata de un cliente ssh para Windows que permite acceder en modo texto al sistema Linux desde sistemas
Windows.

Servicios adicionales

El paquete ssh no solamente nos proporciona conexion remota sino que proporciona otros servicios como:

Ejecucion remota de aplicaciones graficas

Mediante ssh existe la posibilidad de ejecutar aplicaciones gréficas en el servidor y manejarlas y
visualizarlas en el cliente. El servidor ssh debera tener activada la redireccion del protocolo X, es decir,
debera tener el siguiente parametro en el archivo de configuracion /etc/ssh/ssh_config:

// Habilitar la redireccién X en /etc/ssh/sshd config
X11lForwarding yes
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Ejemplo: supongamos que en nuestro terminal tenemos Damn Small Linux (que no dispone del gimp) y
deseamos conectarnos a otro PC que si que tiene instalado el editor grafico gimp, los pasos que haremos
seran:

// Ejecutar aplicaciones graficas
jessica@cliente:~$ ssh -X cnice@192.168.1.239 // -X para redirigir

Xwindows.

cnice@cnice-desktop:~$ gimp // Ejecutamos el gimp

El resultado sera que desde nuestro Linux sin gimp estamos manejando el gimp que se esta ejecutando en
el PC remoto:

Inicio de El Gimp

hicializando los afiadidos

extension_script_fu

47 2007 from 192,168,1,221

Desde PCs con Windows es posible conectarse por ssh a servidores Linux de forma grafica mediante
Cygwin. Se trata de un conjunto de programas libres que simulan un 'Unix para Windows' con servidor
grafico X y cliente ssh para Windows entre otras cosas, que permite acceder en modo grafico al sistema
Linux desde sistemas Windows. Otros servidores X gratuitos para Windows son Xming y Mocha.

Servidor de ftp seguro

El paquete ssh también incorpora un servidor ftp seguro y un cliente ftp seguro. Para activar el servidor ftp
seguro tan solo hay que tener arrancado el servidor ssh.

Aplicaciones y Servicios en Linux 88 de 192



El cliente ftp seguro es el comando sftp que funciona igual que el comando ftp. También podemos utilizarlo
desde el navegador Nautilus escribiendo sftp://nombre-del-usuario@nombre-del-servidor por ejemplo en la

url: sftp://profesor@miservidor

Archivo Editar Mer |Ir Marcadores Solapas Ayuda

@ . % ¢ | B H

Atras Subir Recargar Carpeta personal Equipo Buscar

I_%| Ira: |sftpzﬂprc:fesnr@miser'.ridnrfhc:mefpmfesnr | {%.; 100% '3}; |‘u"i5tEl|::|Ei|:Dr|1::| v|

Lugares v

|
i)

&g profesor
[ Escritorio
— Sistema de ar...

Docurmentos Escritorio

S S

2 Red i e

' Disquete l ! D}
Gl sftp par... Imégenes Musica

= * = 9 =

12 elementos

Copia remota de archivos

También se dispone de el comando scp que permite copiar archivos desde y hacia el servidor remoto desde
el cliente. Ejemplo, si deseamos copiar el archivo /etc/hosts del servidor cuya IP es 192.168.1.239 e
identificandonos como jessica en la carpeta actual de nuestro PC, ejecutaremos el siguiente comando:

// Copiar un archivo del servidor a nuestro PC
root@cliente:~# scp jessica@192.168.1.239:/etc/hosts

Password: // Introducimos la contrasefia de jessica en el servidor

hosts 100% 443 0.4KB/s 00:00 // Archivo
copiado

root@cliente:~#

// Copiar un archivo de nuestro PC al servidor

// La carpeta de destino debe existir en el servidor
root@cliente:~# scp miarchivo.txt jessica@192.168.1.239:/home/jessica/
pruebas/

Password: // Introducimos la contrasefia de jessica en el servidor

miarchivo.txt 100% 443 1.6KB/s 00:00 //
Archivo copiado

root@cliente:~#

// Copiar una carpeta y subcarpetas de nuestro PC al servidor
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root@cliente:~# scp -r /datos/*.*
jessica@192.168.1.239:/pruebas/datos/

Password: // Introducimos la contrasefia de jessica en el servidor

datos/*.* 100% 443 50.6KB/s 00:03 // Archivos
copiados

root@cliente:~#

Desde PCs con Windows es posible utilizar el programa WinSCP que permite copiar archivos desde y hacia
el servidor. Se trata de un cliente que utiliza el protocolo ssh para acceder al sistema de archivos del
servidor Linux desde sistemas Windows.

Identificacion por certificado

Para evitar tener que introducir continuamente la contrasefia cuando deseamos conectar con un servidor
remoto por ssh, existe la posibilidad de autentificarse por certificado, para ello debemos:

1. Crear un certificado de usuario en el PC cliente
2. Copiar el certificado en el PC servidor

Para que el servidor ssh acepte la autentificacién por medio de certificado, debera tener activada la opcién
PubkeyAuthentication yes, es decir, debera tener el siguiente parametro en el archivo de configuracion
letc/ssh/sshd_config:

// Permitir autentificacidén por certificado
PubkeyAuthentication yes

Crear un certificado en el PC cliente

Para crear un certificado que permita autentificar al usuario, debemos ejecutar el comando ssh-keygen.
Dicho comando creara dentro de nuestra carpeta home, en una carpeta llamada '.ssh’, dos archivos: uno
llamado id_rsa que sera la clave privada de nuestro certificado y otro llamado id_rsa.pub que sera la clave
publica de nuestro certificado. Este ultimo archivo sera el que hay que copiar en el servidor remoto.

// Creacidén de un certificado
miguel@cliente:~$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/miguel/.ssh/id rsa):

// Archivo del certificado. Podemos dejar el que viene por defecto
Created directory '/home/miguel/.ssh'.

Enter passphrase (empty for no passphrase): // Opcional

Enter same passphrase again:

Your identification has been saved in /home/miguel/.ssh/id rsa.

Your public key has been saved in /home/miguel/.ssh/id rsa.pub.
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The key fingerprint is:

cB8:a4:fe:0c:19:78:8e:7d:05:5b:13:df:37:17:e8:ea
miguel@dsl.ieslapaloma.com

miguel@dsl:~$

Copiar el certificado en el PC servidor

Para poder identificarse en el servidor como miguel desde el cliente, debemos copiar el archivo id_rsa.pub
que hemos creado en el cliente, en la carpeta home de miguel en el servidor dentro de una carperta llamada
".ssh' en un archivo llamado authorized_keys. Para copiar dicho archivo del cliente al servidor, podemos
hacerlo con scp. Supongamos que el cliente se llama 'cliente' y el servidor se llama 'servidor":

// Copia del certificado y prueba de la conexidn

// Nota: el simbolo ~ en Linux es la carpeta home del usuario
miguel@cliente:~$ scp ~/.ssh/id rsa.pub
miguel@servidor:~/.ssh/authorized keys

Password: // Va a ser la tultima vez que introduzcamos la contrasefia
id rsa.pub 100% 242 0.2KB/s 00:00 // Copiado
miguel@cliente:~$ ssh miguel@servidor // Probamos la conexién

miguel@servidor:~$ // Ya estamos en el servidor sin necesidad de
contrasena

Instalacion y configuraciéon de PHP

Introduccion

PHP es, junto con mysql, el complemento ideal del servidor web apache ya que dota al servidor de un
lenguaje script de ejecucion en el servidor lo que facilita la creacion de aplicaciones web vy sitios web
dinamicos.

Instalacion de PHP

Para instalar PHP en nuestro servidor podemos utilizar apt-get. El paquete a instalar depende de la version
que deseemos instalar y la version de apache. Lo normal es que utilicemos la versién 2 de apache y que
instalemos la versién 5 de php. En tal caso deberiamos instalar libapache2-mod-php5:

// Instalacién de php5 para apache 2
# apt-get install libapache2-mod-php5

Al instalar libapache2-mod-php5 mediante apt-get, automaticamente se configura para integrarse
perfectamente en apache, creando los archivos necesarios en la carpeta de médulos disponibles de apache
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(/etc/apache2/mods-available) y creando los enlaces necesarios para habilitarlos en la carpeta de médulos
habilitados de apache (/etc/apache2/mods-enabled).

Si vamos a conectar a bases de datos mysql desde php, necesitamos instalar el médulo php5-mysql:

// Instalacién del mdédulo php5-mysqgl
# apt-get install php5-mysql

Ademas, tendremos que editar el archivo /etc/php5/apache2/php.ini y afiadir la linea extension=mysql.so
como veremos en el siguiente apartado.

Configuracién de PHP

El archivo de configuracion de php5 es el archivo:

// Archivo de configuracidén de php5
/etc/php5/apache2/php.ini

Los parametros mas destacables a configurar son:

+ Safe Mode = Off (Modo Seguro. Si el Modo seguro esta desactivado, se habilitan todas las
funciones del php. Para un uso educativo es mejor ser funcional y no activar el modo seguro. Si el
Modo seguro esta activado, se deshabilitan todas las funciones del php consideradas peligrosas.
Para servicios de hosting se recomienda activar el modo seguro.)

- Display errors = On (Mostrar Errores. Muestra los errores en las mismas paginas, cuando les haya.
Cuando hay errores en los scritps, es mas facil encontrarlos si se muestran en las paginas)

- max_execution_time=30 (Tiempo maximo en segundos, de ejecucion de un script)

- post_max_size=8M (Tamafio maximo de datos que se pueden enviar al servidor mediante POST)

» upload_max_filesize = 8M (Tamafo maximo de archivo que se puede subir al servidor)

+ extension=mysql.so (Activa el acceso a bases de datos mysql desde php)

Probando PHP

Una vez instalado y configurado, antes de probar debemos reiniciar el servidor web apache:

// Reiniciando apache
/etc/init.d/apache restart

Ahora crearemos una pagina php que utilice la funcion phpinfo que ademas de comprobar que apache y php
estan funcionando, nos mostrara una informacion de la version. Crearemos el siguiente archivo:

// Probando PHP. Crear archivo /var/www/phpinfo.php - permisos 644
<HTML>

<Hl1>Probando PHP</H1>

Salida del comando phpinfo:

phpinfo () ;
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?>

</HTML>

Ahora tan solo necesitamos arrancar el navegador e ir a la URL: http://ip-del-servidor/phpinfo.php. Si nos
aparece la informacion de la version de php significa que esta correctamente instalado.

Instalacidon v configuracion de MySQL

Introduccion

MySQL es un SGBD (Sistema Gestor de Bases de Datos) relacionales muy completo y muy utilizado tanto
en entornos Linux como en entornos Windows, principalmente para el desarrollo de aplicaciones web. Entre
sus principales prestaciones destacamos:

« Facil instalacion

» Facil administracion
- Rapido

« Completo

« Multiplataforma

Por éstas razones, casi todas las aplicaciones web desarrolladas en lenguaje php que requieran de base de
datos, utilizan mysql.

Si disponemos de un servidor web con soporte php y base de datos mysql, tendremos la arquitectura ideal
para crear un portal dinamico utilizando gestores de contenidos como PHPNuke, drupal o Tikiwiki y
herramientas orientadas a crear sitio web para entornos educativos como Mambo o Claroline, asi como
aplicaciones web orientadas al trabajo colaborativo y al desarrollo rapido de contenidos como Wikis y Blogs.
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Instalacion de mysql

Para la instalacion del servidor y el cliente de mysql, debemos instalar los paquetes mysql-server, mysql-
common y mysql-client mediante apt-get. Se instalara la version 5 de mysql:

// Instalacién de mysqgl
# apt-get install mysqgl-server mysgl-common mysql-client

Arranque y parada del SGBD mysql

El servidor de datos mysq|l, al igual que todos los servicios en Debian, dispone de un script de arranque y
parada en la carpeta /etc/init.d.

// Iniciar o reiniciar el servidor mysqgl
# /etc/init.d/mysql restart

// Parar el servidor mysqgl
# /etc/init.d/mysql stop

Arranque automatico del servidor MySQL al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Configuracién del SGBD mysq|l

El archivo de configuracion de mysql es el archivo:

// Archivo de configuracidén de mysqgl
/etc/mysql/my.cnf

En dicho archivo se configuran aspectos generales como la ruta donde se almacenaran los archivos de la
base de datos, el puerto a utilizar y algun otro aspecto pero para hacer un uso normal de mysql, no es
necesario realizar ninguna modificacion del archivo original.

Administraciéon del SGBD mysq|l

Mysql es un SGBD completo que permite crear usuarios y establecer permisos sobre bases de datos, tablas
y campos deseados a dichos usuarios. Los permisos pueden ser de consulta, insercion, modificacion y
borrado de datos, creacién, modificacion y eliminacion de tablas y bases de datos y de administracion de
usuarios y permisos, lo que hace a mysql ser un SGBD muy flexible y muy completo.

Quizas la primera accién que se deberia hacer nada mas arrancar el SGBD mysq| seria poner una
contrasefa al usuario root ya que inicialmente no tiene contrasefia. Para ello debemos iniciar mysql con el
comando:

// Iniciar el servidor de bases de datos mysqgl
# /etc/init.d/mysql start
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Posteriormente iniciamos el cliente de mysql como root y cuando aparezca el prompt de mysqgl (mysql>)
ejecutamos una orden grant para establecer la contrasena de root:

// Ejecutar cliente de mysgl y cambiar contrasefia de root
# mysqgl -u root // Accedemos sin contrasefia

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 5 to server version: 4.0.20-log

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysgl> grant all privileges on *.* to root@localhost identified by
'secreta'’ with grant option;

Query OK, 0 rows affected (0.00 sec)

mysqgl> quit

Bye

De ésta manera habremos puesto como contrasefia de root la palabra 'secreta’. La préxima vez que

entremos, debemos afiadir la opcién -p para que nos pida la contrasefa ya que de lo contrario no nos dejara

entrar:

// Entrando como root con contrasefia
# mysql -u root -p

Ahora debemos introducir la contrasefia para acceder y tener acceso global al SGBD mysq|l.

Administraciéon del SGBD mysql via web

La herramienta de administracion de mysql via web es phpmyadmin. Para mas informacién consultar el
apartado Instalacion_y_configuracion_de PHPMyAdmin

Instalacién y configuracion de phpmyadmin

Introduccion.

Phpmyadmin es una excelente herramienta de administracion de mysql via web. Para poder utilizar
phpmyadmin se requiere disponer de un servidor web con soporte php.

La herramienta permite que cualquier usuario de la base de datos que disponga de algun permiso, acceda y
haga uso de dichos permisos. IdentificAndose con el usuario administrador de la base de datos (root) o con
cualquier otro usuario que disponga de todos los privilegios, estaran habilitadas todas las caracteristicas de
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la herramienta.

Instalacion de phpmyadmin

La instalacion de phpmyadmin se puede realizar de forma automatica con apt-get, pero se trata de un

paquete que no se encuentra en el 'repositorio principal' (main) de ubuntu, sino que se encuentra en el
'repositorio universo' (universe). Para que apt-get pueda instalar paquetes del repositorio universo, es

necesario editar el archivo /etc/apt/sources.list y quitar la almohadilla de las lineas:

// Quitar almohadilla delante de las lineas, para descomentarlas
deb http://es.archive.ubuntu.com/ubuntu/ dapper universe
deb-src http://es.archive.ubuntu.com/ubuntu/ dapper universe

Posteriormente, tendremos que actualizar en nuestro PC, el contenido de los repositorios:

// Actualizar contenido de los repositorios
# apt-get update

Ahora si, podremos instalar el paquete 'phpmyadmin' mediante el comando:

// Instalacién de phpmyadmin
# apt-get install phpmyadmin

El programa de instalacion crea un enlace simbdlico en el DocumentRoot del servidor web para que la
aplicacion pueda ser accesible desde la url: http://ip-del-servidor-web/phpmyadmin/index.php. Si no se viera
la aplicacion en dicha url, quizas sea por algun aspecto de la configuraciéon de apache. En tal caso, lo mas
sencillo seria mover la carpeta de phpmyadmin directamente dentro del DocumentRoot del servidor y
asignar al usuario www-data que es el usuario con el que se ejecuta el apache, para que apache pueda
acceder a dicha carpeta:

// Colocar phpmyadmin en el servidor web y asignar propietario a www-data
# mv /usr/share/phpmyadmin /var/www/ (en nuestro caso)

# chown -R www-data /var/www/phpmyadmin

De ésta forma, es seguro que accediendo a http://ip-del-servidor-web/phpmyadmin/index.php nos aparecera
la pagina de autentificacion de phpmyadmin:
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Archivo

=

phpMyAdmin - Mozilla Firefox

Editar Mer Historial Marcadores Hermamientas

v &

Ayuda

@ |m http://localhost/phpmyadmin/ “"| |v

[ Més visitados v P Getting Started  [5)] Latest Headlines~ <) PKG

phpMyAdmin

"= Java (AlbertoR... [ ! Explotacion de... (3 | <} Ubuntu-- Ubu... 3 |m phpMyAdmin B v
-

Bienvenido a phpMyAdmin

—Ildioma - Language

Espariol

- Spanish -»...-

—Iniciar s

Usuario:

esion

Contrasena: |

Continuar |

(i) Las "cookies" deben estar habilitadas.

Terminado

Pagina de autentificacion de phpmyadmin

Una vez que nos identifiquemos con un usuario y contrasefa validos, accederemos a la pagina principal de
phpmyadmin desde la que podremos crear una nueva base de datos o realizar consultas y modificaciones
sobre bases de datos ya existentes:
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Terminado

Pagina principal de phpmyadmin

Configuracién de phpmyadmin
El archivo de configuracion de phpmyadmin es el archivo:

// Archivo de configuracidén de phpmyadmin
/etc/phpmyadmin/config.inc.php

En dicho archivo de configuraciéon hay que establecer los parametros que permitiran a phpmyadmin
conectar con mysql, que son:

host

En este parametro habra que indicar la IP del servidor mysql. Si el servidor web y el servidor mysqgl son la
misma maquina, se debera poner 'localhost' 6 127.0.0.1. En el caso de que sean maquinas diferentes, se
debera poner la IP del servidor mysql.

port

Aqui se especifica el puerto de conexién al servidor mysql. El puerto por defecto por el que sirve datos el
servidor mysql es el 3306. Si en la configuracién de mysql (archivo /etc/mysql/my.cnf) no se ha cambiado,
no es necesario especificarlo ya que se usara el puerto 3306 por defecto.
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auth_type

Para que phpmyadmin pueda acceder a mysq|, es necesario autentificarse. Se admiten tres formas de
autentificacion:

« config: permite que el nombre de usuario y la contrasefia se especifiquen en el archivo
config.inc.php

« http: el usuario debera introducir nombre y contrasena para acceder a la ruta web

» cookie: el usuario debera introducir nombre y contrasefia para acceder a la aplicacion

user y password

En el caso de que hayamos elegido tipo de autentificacion 'config', sera necesario proporcionar el nombre
de usuario y la contrasefia con el que phpmyadmin accedera a mysql. En tal caso, la linea del password
puede quedar comentada.

// Configuracidén por defecto en config.inc.php
Corresponden a las siguentes lineas en el archivo config.inc.php:

Scfg['Servers'] [$i] ['host'] = 'localhost'; // MySQL hostname
or IP
Scfgl['Servers'][$i] ['port'] ="''; // MySQL port-

blank default port

Scfg['Servers'] [$i] ['auth type'] = 'cookie'; // Authentication
method

Scfgl['Servers'][$i] ['user'] = 'root'; // MySQL user
Scfg['Servers'] [$i] ['password'] = ''; // MySQL pass (only
'config')

Practica: Mis Favoritos on line

En la siguiente practica pondremos en marcha una aplicacion web basada en php y mysql. Dicha aplicacién
la hemos bautizado como Mis Favoritos on-line y permitira afiadir, eliminar y visualizar mis direcciones de
Internet favoritas. Los datos se almacenaran en una base de datos mysq|l.

Paso 1: Creacion de la base de datos

Crearemos en mysql una base de datos llamada 'favoritos' y nos situaremos en ella.

// Crear base de datos
mysqgl> CREATE DATABASE favoritos;

Query OK, 1 row affected (0.00 sec)

mysqgl> USE favoritos;

Database changed
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Paso 2: Creacion de la tabla
Crearemos una tabla llamada 'favoritos' en la base de datos 'favoritos'.

// Crear tabla (ojo: usar comilla simple invertida en nombres)
mysqgl> CREATE TABLE " favoritos® (

‘numero’ INT NOT NULL PRIMARY KEY ,
‘url’ VARCHAR( 50 ) ,

"descripcion’ VARCHAR( 50 )

)

Query OK, 0 row affected (0.02 sec)

// Insertamos un registro en la tabla para que no esté vacia:
mysgl> INSERT INTO "favoritos ™ ( “numero” ,

VALUES ('l', 'http://www.pntic.mec.es', 'Web del cnice');

Query OK, 1 row affected (0.00 sec)

Paso 3: Asignacion de permisos a un usuario

‘url® , “descripcion’

)

Crearemos un usuario en mysql asignandole permisos sobre nuestra base de datos. Nuestro usuario se
llamara 'cnice' y su contrasefa sera 'cnice'. Se podra conectar desde el mismo equipo (localhost) y tendra

todos los privilegios sobre todas las tablas de nuestra base de datos 'favoritos':

// Conceder permisos

mysgl> GRANT ALL ON favoritos.* to cnice@localhost identified by

"cnice";
Query OK, 0 row affected (0.01 sec)
mysqgl> flush privileges; // actualizar permisos

Query OK, 0 row affected (0.01 sec)

Paso 4: Creacion del script

Crearemos un script en php que accedera a mi base de datos y permitira al usuario insertar registros y

consultar el contenido de la tabla.

Aplicaciones y Servicios en Linux

100 de 192



// Script PHP para el acceso a datos MySQL

L1177 0077777770707 7777 707777777 777777777777777777777777777777777777777

11111177

//

// MisFavoritos on-line. (C) 2007 - CNICE.
// Nombre del script: index.php

//

[I77777777777777777777777777777777777777777777777777777777777777777777
11777777

// Pardmetros de conexidén con la base de datos

define( "DB_HOST", "localhost" );
define( "DB_USER", "cnice" );
define( "DB_PASSWD", "cnice" );
define( "DB_NAME", "favoritos" );

error reporting( O ); //Para que no muestre warnings ni errores

?>

<HTML>
<HEAD><TITLE> Favoritos - mysgl </TITLE></HEAD>
<Hl1>Favoritos</H1>
<STYLE type="text/css">
<!--A {font-family: Arial; color: #00FFO0O}-->
</STYLE></HEAD>

<BODY>
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Favoritos on-line. Acceso a datos mysgl desde paginas PHP.<HR>
Elija la operacidén que desee efectuar:<BR>
<TABLE BORDER>
<TD><A HREF="index.php?Accion=Ayuda">Ayuda</A></TD>
<TD><A HREF="index.php?Accion=Nuevo">Nuevo</A></TD>
<TD><A HREF="index.php?Accion=Borrar">Borrar</A></TD>
</TABLE>

<HR>

<?

$idCon = mysqgl connect( DB HOST, DB USER, DB PASSWD ) or die( "Error
en la conexién: " . mysqgl error());

mysqgl select db( DB _NAME, $idCon );

echo "<TABLE BORDER>";

echo "<TR><TD>NUmero</TD><TD>URL</TD><TD>Descripcidén</TD></TR>";
//Mostramos el contenido de la tabla

$cSgl = "SELECT * FROM favoritos";

$idQry = mysqgl query( $cSql, $idCon );

while ($idRec = mysql fetch array( $idQry )) {

printf ('<TR><TD>%s</TD><TD><A HREF="%s">%$s</A></TD><TD>%s</TD></TR>"',
$idRec[0], $idRec[1l], $idRec[1l], $idRec[2]);

echo "</TABLE>";

$Accion= $ GET['Accion'];
$numero=$ GET['numero'];
S$url=$ GET['url'];

$descripcion=$ GET['descripcion'];
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switch ($SAccion)

case ('Ayuda'):

echo

echo

echo
</TD></TR>";

"<HR>Las acciones disponibles son: <BR> <BR>";

"<TABLE BORDER>";

"<TR><TD>Ayuda: Muestra éste mensaje de ayuda

echo "<TR><TD>Nuevo: Crea un nuevo registro </TD></TR>";
echo "<TR><TD>Borrar: Elimina un registro </TD></TR>";
echo "</TABLE>";
echo "<HR>";
break;
e Nuevo -------
case ('Nuevo'):

//S1 no enviamos una url, pintamos el formulario

if (isset (Surl)==FALSE) {

echo '<FORM METHOD="GET" ACTION="index.php">';

echo '<INPUT TYPE=HIDDEN NAME="Accion"

VALUE="Nuevo">";

echo 'Num.: <INPUT TYPE="text" NAME="numero"><BR>';

echo 'URL: <INPUT TYPE="text" NAME="url"><BR>';

echo 'Descripcidén: <INPUT TYPE="text"

NAME="descripcion">";

Registro">";

echo '<INPUT TYPE="Submit" VALUE="Insertar

echo '</FORM>';
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else{

$cSgl = "INSERT INTO favoritos wvalues
($numero, 'Surl', 'Sdescripcion')";

$idQry = mysql query( ScSql, $idCon );

if ($idQry==FALSE) {

echo "Error al afiadir un registro";

else{

echo "<BR>Registro $numero, Surl, S$descripcion
afladido satisfactoriamente.";

echo 'Clic <a href="index.php">aqui</a> para
refrescar.';

case ('Borrar'):
//S1 no enviamos un NumReg, pintamos el formulario
if (isset ($numero)==FALSE) {
echo '<FORM METHOD="GET" ACTION="index.php">';

echo '"<INPUT TYPE=HIDDEN NAME="Accion"
VALUE="Borrar">"';

echo 'Introduzca Numero de Registro a eliminar: <INPUT
TYPE="text" NAME="numero">';

echo '<INPUT TYPE="Submit" VALUE="Aceptar">';

echo '</FORM>';
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else(
//Primero comprobamos si existe dicho registro

$cSgl = "SELECT * FROM favoritos WHERE numero =
Snumero";

$idQry = mysql query( ScSql, $idCon );
$nfilas = mysgl num rows ($idQry);

echo "Filas=$nfilas";

//Si no existe, no podemos borrarlo

if (Snfilas==0) {

echo "No existe el registro $numero. Imposible
eliminar dicho registro.";

else{

$cSgl = "DELETE FROM favoritos WHERE numero =
Snumero";

$idQry = mysqgl query( $cSql, $idCon );

if ($1dQry==FALSE) echo "Error al eliminar el
registro $numero";

else(

echo "Registro $numero eliminado
satisfactoriamente."”;

echo 'Clic <a
href="index.php">aqui</a> para refrescar.';

break;

?>
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</BODY>

</HTML>

Paso 5: Prueba del script

Una vez creado el script, debemos subirlo a nuestro servidor dentro del 'Raiz de documentos' del servidor
web y acceder desde el navegador. Ejemplo, si dentro de nuestra carpeta /var/www hemos creado una
carpeta llamada 'favoritos' y hemos subido el script con el nombre 'index.php', para probarlo debemos poner
en el navegador: http://ip-del-servidor/favoritos/index.php

Instalacién y configuracién de proftpd

Introduccion

Proftpd es un servidor de ftp rapido, de facil instalacion y fléxible configuracién con un esquema similar a la
configuracion de apache. Ademas permite diferentes posibilidades de autentificacion: mediante usuarios del
sistema unix, mediante base de datos mysql o autentificacién mediante servidor LDAP.

Instalacion de proftpd
Proftpd se puede instalar automaticamente mediante apt-get:

// Instalacién de proftpd
# apt-get install proftpd

Si disponemos de un servidor LDAP, podemos instalar la version apta para Idap 'proftpd-ldap'.

Configuracién de proftpd

Al instalar el paquete proftpd-ldap se iniciara el asistente de configuracion de proftpd. Si mas adelante
deseamos lanzar de nuevo el asistente, debemos ejecutar:

// Lanzar el asistente de configuracidén de proftpd
# dpkg-reconfigure proftpd

Este asistente unicamente nos hace una pregunta que es si deseamos ejecutar el servidor desde inetd (solo
se carga en memoria cuando existan peticiones) o como un servicio independiente (permanentemente en
memoria). El funcionamiento como servicio independiente es mas eficiente.
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El archivo de configuracion de proftpd es el archivo:

// Archivo de configuracidén de proftpd
/etc/proftpd.conf

No es necesario modificar ningun parametro del archivo /etc/proftpd.conf para un uso normal del servidor ftp
en el centro educativo. Con solo arrancar el servidor ftp, deberia funcionar.

// Arranque del servidor ftp
# /etc/init.d/proftpd restart

Para que proftpd arranque automaticamente al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Configuracién de proftpd-ldap

Si en la red disponemos de un servidor LDAP y nuestro sistema esta configurado para autentificarse por
LDAP (ver capitulo OpenLDAP > Autentificacion del sistema con OpenLDAP), podemos instalar proftpd-ldap
para que proftpd autentifique a los usuarios contra nuestro servidor LDAP. Para ello, es necesario configurar
tres parametros: quien es el servidor LDAP (LDAPServer), cual es el usuario administrador y la contrasefia
de LDAP (LDAPDNInfo) y qué unidad organizativa tiene la informacioén de los usuarios (LDAPDoAuth).
También configuraremos como mascara de creacion de archivos y carpetas la mascara 002 porque
utilizamos grupos privados de usuario:
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// Par&metros destacables a configurar
# Para que autentifique contra nuestro servidor LDAP

AuthPAM on
LDAPServer localhost

LDAPDNInfo cn=admin,dc=ieslapaloma,dc=com ldapadmin // ldapadmin =
contrasena

LDAPDoAuth on "ou=users,dc=ieslapaloma,dc=com"

# Permisos recomendados para UPG (grupos privados de usuario)

Umask 002 002

Practica - Probar el servidor ftp

Para probar que esta funcionando el servidor ftp intentaremos entrar con el usuario profesor y una vez
dentro descargaremos un archivo desde el servidor ftp a nuestro PC:

e,

mﬁlm_JT
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10.- Copias de seguridad

Las copias de seguridad son un elemento fundamental para que el trabajo que realizamos se pueda
proteger de aquellos problemas o desastres que pueden ocurrir. El objetivo de las copias de seguridad no
es evitar esos problemas, sino poder recuperar los datos en el caso de que ocurran, cosa que sin duda
siempre sucede y ademas en el momento mas inoportuno.

En ocasiones, los discos duros se rompen

Las causas que pueden provocar la pérdida de informacién son muy variadas, desde el mal funcionamiento
de una aplicacién hasta una rotura de un disco duro, pasando por todo tipo de programas maliciosos. Es por
lo tanto imprescindible, planificar y llevar a cabo las tareas de prevencion correspondientes.

Para estar preparados ante cualquier desastre que elimine la informacion de los discos duros del servidor,
debemos planificar una politica de realizacion de copias de seguridad periddicas que salvaguarden tanto los
datos de los usuarios como los archivos de la configuracion del sistema y los servicios.

Conviene planificar una politica de copias de seguridad

Para realizar una copia de seguridad debemos decidir el tipo de soporte donde vamos a almacenar los
datos. Lo ideal es utilizar un medio de almacenamiento extraible como cintas magnéticas, aunque es muy
frecuente realizar las copias en discos duros. Actualmente estdn muy extendidos los discos extraibles usb
(memorias flash de bolsillo) cuyas capacidades alcanzan los 2 GB aunque al ser un dispositivo facilmente
manipulable, existe la posibilidad de un borrado facil de la copia de seguridad en él almacenada.
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Se recomienda realizar la copia en dispositivos extraibles

La segunda decisién que tomaremos es la planificacion de la forma en que realizaremos la copia de
seguridad. En funcién de la cantidad de datos a salvaguardar, podemos elegir entre tres tipos de tareas de
copia de seguridad. Es importante seleccionar la tarea apropiada puesto que ello nos permitira minimizar el
numero de cintas (u otros medios) y el tiempo empleado en realizar dicha tarea.

Tipos de copia de seguridad

En funcion de la cantidad de archivos que se salvaguardan a la hora de realizar la copia de seguridad,
podemos distinguir tres tipos de copia:

» Copia de seguridad total o integra
» Copia de seguridad incremental
» Copia de seguridad diferencial

Copia normal o copia total

Una copia de seguridad normal, es una copia de seguridad total de todos los archivos y directorios
seleccionados.

Copia incremental

En un proceso de copia de seguridad incremental, se hace una copia de seguridad sélo de los archivos que
han cambiado desde la ultima copia de seguridad realizada. Ejemplo, si hacemos copia de seguridad total el
dia 1 de cada mes y copia de seguridad incremental el resto de los dias, cada copia incremental solo
guardara los archivos que se hayan modificado ese dia. Si tenemos que realizar la restauraciéon de archivos
ante un desastre, debemos disponer de la copia total y de todas las copias incrementales que
hayamos realizado desde la copia total.
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Copia inc.
dia 3
Copiainc.
dia 2

Las copias incrementales guardan solo los archivos
modificados desde la ditima copia incremental

Copia diferencial

Una copia de seguridad diferencial es una copia de todos los archivos que han cambiado desde la ultima
copia de seguridad total que hayamos hecho. Ejemplo, si hacemos copia de seguridad total el dia 1 de cada
mes y copia de seguridad diferencial el resto de los dias, cada copia diferencial guardara los archivos que
se hayan modificado desde el dia 1. La ventaja es que se requiere menos espacio que la copia total y que
en el proceso de restauracion unicamente necesitaremos la ultima copia total y la ultima copia
diferencial. Una copia diferencial anula a la copia diferencial anterior. Por el contrario, se consume mas
tiempo en realizar la copia y también mas espacio que en el caso de copia incremental.

Copia dif.
dia 3
Copia dif.
dia 2

Las copias diferenciales guardan solo los archivos
modificados desde la Gltima copia total

Recomendacion sobre el tipo de copia a efectuar

Si el volumen de datos de nuestra copia de seguridad no es muy elevado (menos de 4 GB), lo mas practico
es realizar siempre copias totales ya que en caso de desastre, tan solo debemos recuperar la ultima copia.

Si el volumen de datos de nuestra copia de seguridad es muy elevado (mayor de 50 GB) pero el volumen de
datos que se modifican no es elevado (sobre 4 GB), lo mas practico es realizar una primera copia total y
posteriormente realizar siempre copias diferenciales. Asi, en caso de desastre, tan solo debemos
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recuperar la copia total y la ultima diferencial. Periédicamente debemos realizar una copia total y asi
empezar de nuevo.

Si el volumen de datos de nuestra copia de seguridad es muy elevado (mayor de 50 GB) y el volumen de
datos que se modifican también lo es, las copias diferenciales ocuparan mucho espacio, por lo tanto en este
caso lo mas practico sera realizar una primera copia total y posteriormente realizar siempre copias
incrementales ya que son las que menos espacio ocupan. El problema es que en caso de desastre
debemos recuperar la ultima copia total y todas las incrementales realizadas desde que se hizo la ultima
copia total. En estos casos, conviene hacer copias totales mas a menudo para no tener que mantener un
numero muy elevado de copias incrementales.

En grandes companias donde la realizacion de copias de seguridad esta perfectamente planificada, se
suelen utilizar sistemas mixtos. Por ejemplo en un caso tipico se realizarian las siguientes tareas:

» Todos los dias 1 de cada més, a las 23:00 horas: copia de seguridad total

» Todos los viernes a las 23:00 horas: copia de seguridad diferencial desde la copia de dia 1

« Todos los dias (excepto los viernes y el dia 1) a las 23:00 horas: copia de seguridad incremental
desde la copia del dia anterior.

Con ésta planificacion nos aseguramos disponer de copia de seguridad diaria. En caso de desastre
deberiamos recuperar la copia total, la ultima diferencial y todas las incrementales desde la ultima
diferencial.

En una politica de este tipo se pueden utilizar por ejemplo 5 juegos diferentes de cintas de forma que se
almacenen las copias de seguridad diarias de los ultimos 3 meses. Luego se van reutilizando pero no mas
de 20 veces ya que las cintas se deterioran vy la fiabilidad disminuye.

Creacion de copias de seguridad

Eleccién de las carpetas a salvaguardar

Lo primero que debemos determinar son las carpetas que queremos salvaguardar en nuestro proceso de
copias de seguridad.

En un sistema informatico que da servicio a usuarios, la informacion mas importante es precisamente la
informacion de los usuarios, por lo tanto, la carpeta /home es una de las carpetas que debemos
salvaguardar.

El objetivo de la realizacién de copias de seguridad es el reestablecimiento del servicio en el minimo tiempo
posible, por eso es conveniente realizar una copia de seguridad de los archivos de configuracion del
servidor, los cuales se encuentran en la carpeta /etc.

Otras carpetas de cierta importancia que se pueden salvaguardar son la carpeta /root y la carpeta /var/log.
La primera es la carpeta personal del usuario root y la segunda es la carpeta donde se almacenan las
incidencias del sistema (archivos de log del sistema). Resumiendo, deberiamos salvaguardar las siguientes
carpetas:

« /home (Carpetas personales de los usuarios)
» /etc (Archivos de configuracion del sistema)
« [root (Carpeta personal del usuario root)

« /var/log (Carpeta de logs del sistema)

« Jvar/www (Web de la intranet)

Por qué se debe comprimir la copia de seguridad
Cuando realizamos copias de seguridad, los datos deben comprimirse siempre por tres razones:

+ La copia se realiza mas rapidamente
» El tamafo de la copia es menor
« La compresion garantiza la integridad de los datos

Al quedar los datos reducidos, la cantidad de datos a copiar en el soporte de almacenamiento es mucho
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menor que lo que ocupan los datos descomprimidos; eso unido al hecho de que los datos estén
compactados en un uUnico archivo, hace que el tiempo en trasmitir los datos desde el servidor al soporte, sea
menor que Si no se comprime.

La integridad de los datos queda garantizada porque el algoritmo de compresién afiade un codigo de
redundancia ciclica (CRC) que se consulta a la hora de descomprimir los datos de forma que tenemos
seguridad si estan correctos o no lo estan.

Nomenclatura de los archivos de copia de seguridad

La creacion manual de la copia de seguridad consiste en ejecutar manualmente el comando que genera la
copia. El resultado es un unico archivo comprimido que contiene todos los datos que se quieren
salvaguardar. Normalmente, el nombre del archivo suele incluir el tipo de copia, las carpetas que contiene y
la fecha (en el caso de copias totales) o fechas (en el caso de copias diferenciales e incrementales) de los
datos.

Ejemplo, si hoy fuera 1 de febrero de 2012 y desearamos crear una copia de seguridad total de las carpetas
etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad total
CopiaTotal etc-home 0Olfebl2.tar.bz2

Si una semana después, el 8 de febrero de 2012 desearamos crear una copia de seguridad diferencial
desde la copia total del dia 1 de las carpetas etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad diferencial
CopiaDiferencial etc-home 0lfebl2-08febl2.tar.bz2

Si el dia siguiente, 9 de febrero de 2012, desedaramos crear una copia de seguridad incremental desde la
copia diferencial del dia 8 de las carpetas etc y home, lo normal es que el nombre del archivo fuera:

// Nombre de archivo copia de seguridad incremental
CopialIncremental etc-home 08febl2-12febl2.tar.bz2

Con ésta nomenclatura sera mas facil identificar los datos que contienen los archivos de copia de seguridad
ya que el nombre del archivo lleva implicito el tipo de copia, las carpetas de datos que contiene y la fecha o
fechas de los archivos salvaguardados.

Creacion manual de la copia de seguridad

Para crear copia de seguridad de una carpeta o carpetas, habitualmente se utiliza el comando tar que
permite crear un unico archivo que contenga todos los datos y ademas, permite comprimirlos en diferentes
formatos.

Aqui utilizaremos la compresién bzip2 por ser una de las que mas comprime. Los archivos tar comprimidos
en bzip2 suelen llevar extension '.tar.bz2'.

// Utilizacién de tar
// Para crear copia de seguridad de varias carpetas

tar -jcvf CopiaTotal.tar.bz2 carpetal carpeta? carpetal

Opciones:
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« j: Comprimir utilizando bzip2

« c: Crear nuevo archivo

« v: Mostrar los archivos afadidos
« f: Escribir hacia un archivo

// Para extraer los archivos que contiene el archivo tar.bz2
tar -jxvf copia.tar.bz2

Opciones:

« j: Comprimir utilizando bzip2

+ Xx: Extraer (descomprimir)

« v: Mostrar los archivos extraidos
f. Extraer desde un archivo

// Para extraer solo un archivo del archivo tar.bz2
tar -jxvf copia.tar.bz2?2 ruta-del-archivo/nombre-del-archivo

// Para ver una lista de los archivos que contiene el archivo tar.bz2
tar -jtvf copia.tar.bz2

Opciones:

« t: Mostrar el contenido

// Para crear copia de seguridad de los archivos modificados tras una fecha dada
tar -jcvf CopiaDiferencial.tar.bz2 -N 1feb2012

La opcidn -N en el comando tar significa Newer que traducido es 'mas nuevo que'. Si incluimos la opcion -
N 1feb12 significa que solamente va a afadir los archivos que se han modificado con posterioridad a dicha
fecha, es decir, mas nuevos que el 1 de febrero de 2012 a las 0 horas, 0 minutos.

Ejemplo, si hoy fuera 1 de febrero de 2012 y deseamos realizar una copia de seguridad total en la carpeta
/tmp (temporal) de las carpetas /home y /etc, el nombre del archivo sera CopiaTotal_etc-
home_01feb12.tar.bz2 y el comando que debemos lanzar sera:

// Crear copia total
tar -jcvf /tmp/CopiaTotal etc-home 0Olfebl2.tar.bz2 /home /etc

Si utilizamos el comando 'date’ podemos hacer que se ponga automaticamente la fecha actual en el nombre
del archivo y nos servira para cualquier dia ya que tomara la fecha del sistema. El comando date muestra la
fecha del sistema. Si queremos que muestre la fecha en un formato especial como por ejemplo 13sep12,
debemos escribir date +%d%b%y.

Al escribir el comando date entre comillas simples inclinadas (), la salida del comando date sustituira al
comando en su lugar, es decir, donde pone ‘date +%d%b%y" quedara sustituido por 14feb12 si hoy fuera
esa fecha:
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// Crear copia total poniendo la fecha de hoy en el nombre del archivo
tar -jcvf /tmp/CopiaTotal etc-home_ “date +%d%b%y .tar.bz2 /home /etc

Ejemplo, si hoy fuera 8 de febrero de 2012 y desearamos realizar una copia de seguridad diferencial de los
cambios producidos desde el dia 1 de febrero de 2012 en la carpeta /tmp (temporal) de las carpetas /home y
/etc, el nombre del archivo sera CopiaDiferencial_etc-home_01feb12-08feb12.tar.bz2 y el comando que
debemos lanzar sera:

// Crear copia diferencial
tar -jecvf /tmp/CopiaDiferencial etc-home 0lfebl2-08febl2.tar.bz2 /home
/etc -N 0l1-feb-12

Pero si en lugar de escribir directamente 01feb12-08feb12 escribimos 01 date %b%y - date +%d%b%y" nos
servira el mismo comando para todos los dias.

Automatizacion

El proceso de creacion de copias de seguridad debe ser un proceso automatico que no requiera la
intervencion del usuario para realizarse ya que por un olvido o dejadez del mismo podria ocurrir que el dia
que necesitemos la copia de seguridad, ésta no se haya hecho.

Para lanzar la realizaciéon automatica de copias utilizaremos cron. Cron es un servicio que nos permite
lanzar comandos automaticamente los dias y a las horas que deseemos. Cada usuario tiene su propio
cron en el que puede configurar sus tareas programadas mediante el comando 'crontab -e' o con alguna
aplicacion gréfica como gnome-schedule. En nuestro caso, como realizamos copia de seguridad de
carpetas que solamente tiene acceso el usuario root, debemos programar la copia mediante el cron de
root.

Supongamos que deseamos crear una copia de seguridad total los dias 1 de cada mes y una copia de
seguridad diferencial el resto de dias en la carpeta /tmp (temporal), de las carpetas /home vy /etc. El
comando que ejecutaremos el dia 1 de cada mes sera:

// Comando a ejecutar los dias 1 de cada mes
tar -jcvf /tmp/CopiaTotal_ etc-home_ “date +%d%b%y .tar.bz2 /home /etc

Como puede verse, utilizamos “date +%d%b%y" que si hoy es 1 de febrero de 2012 se sustituira por 1feb12.
De ésta forma nos sirve el mismo comando para todos los meses.

El comando que ejecutaremos todos los dias para realizar la copia diferencial, sera:

// Comando a ejecutar los dias para hacer copia diferencial respecto al dia 1
tar -jcvf /tmp/CopiaDiferencial etc-home 01'date +%b%y -'date +%d%b
%y  .tar.bz2 /home /etc -N 0l 'date +%b%y"

Como puede verse, utilizamos 01°date %b%y’'-"date +%d%b%y" que si hoy es 13 de febrero de 2012 se
sustituira por 01feb12-13feb12. También en la opcion -N ponemos 01'date +%b%y" para que afiada
Unicamente los archivos mas nuevos que el dia 1 del mes actual. De ésta forma nos sirve el mismo
comando para todos los dias. Podemos crear scripts para guardar los comandos, ejemplo: copia-normal.sh
y copia-diferencial.sh.

Si deseamos programar para que automaticamente se ejecute la copia total el dia 1 de cada més y la copia
diferencial todos los dias, debemos afadirlo en el cron del usuario root lo cual se puede realizar ejecutando
el comando 'crontab -e' o bien utilizando gnome-schedule:
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- Configurar las taregs programadas

D . N A 28 .

Muevo Plantillas Awanzado Cambiarde usuario

I
(]
X

Tarea Descripcion Fecha y hora Vista previa del comar
_"j Repetitiuag Copia Normal los primeros de mes El dia 1 de cada mes a las 02:30 hnrasé copia-normal.sh

_"j Repetitiuaé Copia diferencial diaria Cada dia a las 04:30 copia-diferencial.sh

[ | 1 | E|

Editando usuario: root
-, -

Al final nuestro archivo cron para que se ejecuten automaticamente los comandos que realizan las copias de
seguridad quedara como el de la figura:

rootimeurso: [/home/profesor

Archive Editar Mer Terminal Ayuda

30 02 1 * * copia-normal.sh >/dev/null 2>&l1 # JOB ID 1
30 04 * * * copia-diferencial.sh >/dev/null 2>&l # JOB ID f

- N

e -

De ésta forma, los dias 1 de cada mes a las 02:30 horas se realizara la copia total de las carpetas /etc y
/home y todos los dias a las 04:30 horas se realizara la copia diferencial respecto de la copia del dia 1 del
mes.

Las copias de seguridad se realizaran sobre la carpeta /tmp, pero lo recomendable es realizar la copia de
seguridad sobre un dispositivo extraible, por ejemplo, un disco duro extero USB. Habra que sustituir /timp por
la carpeta donde esté montado el dispositivo. Si se trata de un disco duro USB, lo mas normal es que el
dispositivo esté montado en la carpeta /mnt/sda1 o algo parecido ya que se monta como un dispositivo
SCSI, lo que quiere decir que en lugar de poner /tmp en el comando tendriamos que poner /mnt/sdaf.

Copias de seguridad en servidores remotos

Lo comentado anteriormente permite realizar copias de seguridad en un disco duro local. Una mejora
afnadida seria la creacion de la copia en una carpeta remota. Al igual que se automatiza la creacion de la
copia, se podria ejecutar automaticamente un comando que, via nfs, samba, ftp o ssh, vuelque los archivos
en un servidor remoto para mayor seguridad. También existen herramientas para realizar directamente
copias de seguridad remotas:
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« rsync: permite realizar copias en carpetas remotas
« unison: permite mantener sincronizadas dos carpetas remotas

Aplicaciones para la realizacion de copias de seguridad

Existen aplicaciones tanto libres como de pago que facilitan la tarea de realizacidon de copias de seguridad.
Entre las aplicaciones libres destacamos:

« BackupPC: Herramienta para hacer copias de seguridad de PCs de la red
- Amanda: Herramienta para hacer copias de seguridad de PCs de la red
- afbackup: Herramienta para hacer copias de seguridad de PCs de la red

Estas aplicaciones tienen la ventaja de ser muy completas ya que disponen de un sinfin de posibilidades,
pero son mas complejas de manejar.
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11.- Servidor de impresién

Introduccion

En un sistema informatico es muy frecuente la necesidad de imprimir documentos ya que es una de las
aplicaciones principales de los ordenadores.

Hace unos afios, cuando las redes locales no estaban muy extendidas, cada PC disponia de su propia
impresora. A veces se compartia una impresora entre varios PCs mediante un conmutador de impresora
que inicialmente eran manuales y posteriormente fueron electrénicos.

Con la generalizacién de las redes locales se fueron sofisticando los sistemas para compartir y optimizar el
uso de impresoras. En la actualidad, esos sistemas estan muy desarrollados gracias a los servidores de
impresion.

Un servidor de impresion es un software que permite que los PCs de una red local puedan hacer uso de las

impresoras de la red de una forma eficaz ya que centraliza las tareas de impresion facilitando una gestion
de las mismas.

Impresora y cola de impresién

Para poder imprimir documentos en papel, es evidente que necesitamos un periférico que cominmente
llamamos 'impresora’ aunque a veces se le denomina 'dispositivo de impresién'. Las impresoras pueden
utilizar diferentes tecnologias de impresion, aunque las mas comunes son las impresoras de inyeccion de
tinta y las impresoras laser.

Cuando distintos usuarios desean imprimir documentos, podrian enviarlos directamente hacia la impresora,
pero eso consumiria recursos de sus PCs y mezclaria distintos trabajos. Una cola de impresién es un
almacén temporal donde permanecen los documentos en espera de que puedan ser imprimidos segun un
orden secuencial.

La cola de impresion (almacén temporal) puede estar en el propio PC del usuario, en un servidor de
impresion o en la misma impresora de red. Lo mejor es que la cola esté en un servidor de impresion, de esa
forma el PC del usuario queda menos cargado, los trabajos de impresién de distintos usuarios no se
mezclan y existe la posibilidad de administrar los trabajos de impresion (establecer prioridades, limites,

etc...)
Envio de datos a la cola de impresion — 1
> |
...._, ."..-"
PC cliente &

Impresora

Servidar de impresian

Almacenamiento temporal
en la cola de impresion

Formas de conectar una impresora
Las impresoras pueden conectarse a un sistema basicamente de dos formas:

« Impresora conectada a un PC (por puerto paralelo o por USB)
« Impresora conectada directamente a la red
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Sweitch

(===

Impresora conectada
| directamente a la red

PC clients

Impresora

Servidor de impresion conectada a un PC

Almacenamisnto temporal
en la cola de impresidn

Cuando la impresora esta conectada a un equipo, es necesario que dicho equipo esté encendido y que
disponga de un software que comparta la impresora para que pueda ser utilizada por el resto de equipos de
la red local. Habitualmente las impresoras conectadas a un equipo, suelen estar conectadas a un servidor
ya que suelen estar siempre encendidos y ademas, como hemos comentado anteriormente, lo ideal es que
la cola de impresién esté en el servidor.

Las impresoras conectadas directamente a la red son impresoras que disponen de una interfaz ethernet y
tienen incorporado el protocolo TCP/IP que les permite integrarse perfectamente en nuestra red local.
Suelen disponer de una pequena pantalla con unos botones para poder configurar la direccién IP. Una vez
hayamos configurado la direccion IP, desde un navegador podremos ir a http://ip-de-la-impresora para
configurar el resto de parametros y administrarla via web. Cada vez es mas frecuente ver impresoras con
servidor de impresion propio aunque si no tienen esa funcionalidad, habra que configurarla en un servidor
de impresién quien administrara la cola de impresion.

Instalacién y configuracién del servidor de impresion

Como primera opcién vamos a instalar una impresora local en el servidor de nuestra infranet educativa y
vamos a compatrtirla para que los usuarios de la red puedan utilizarla independientemente del ordenador
que estén utilizando. Esta impresora estara situada en la misma ubicacién que el servidor y por ello, dado
que hemos visto la conveniencia de aislar el servidor, su utilizacién debera analizarse detalladamente.
Insistimos en que el profesorado no utilizara el servidor para imprimir un documento, sino que utilizara la
impresora conectada al servidor desde una estacion remota.

Introduccion

Aunque Linux dispone de otros sistemas de impresion, uno muy utilizado es el sistema CUPS (Common
Unix Printer System - Sistema de impresién comun en Unix) que sera el que utilicemos en este curso. El
software CUPS permite instalar, configurar, administrar y compartir impresoras en un servidor Linux de una
forma bastante sencilla. Este software podra satisfacer plenamente las necesidades de servidor de
impresién que se puedan dar en un sistema informatico mediano.

Instalacion del servidor cups

Para instalar el servidor de impresién cups debemos instalar mediante apt-get el paquete cupsys que
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contiene todas las aplicaciones necesarias que nos proporcionara un servidor de impresion.

// Instalacién del servidor cupsys
cnice@cnice-desktop:# apt-get install cupsys

Arranque y parada manual del servidor cups

El servidor cups, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en la
carpeta /etc/init.d.

// Iniciar o Reiniciar el servidor cups
cnice@cnice-desktop:# /etc/init.d/cups restart

// Parar el servidor cups
cnice@cnice-desktop:# /etc/init.d/cups stop

Arranque automatico del servidor de impresion al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Configuracién de cups

Todos los archivos de configuracion de cups se encuentran en la carpeta /etc/cups. El archivo de
configuracion del servicio es el archivo /etc/cups/cupsd.conf pero apenas es necesario cambiar nada ya que
la configuracién del servicio se realiza via web.

Una vez que tenemos en marcha el servicio de impresion cups, podremos configurar impresoras y
administrar tareas de impresién. Desde el servidor, debemos abrir un navegador e ir a la siguiente direccion:

// Configurar cups via web
http://localhost:631/

La pagina principal del administrador de servidor de impresion via web es:
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Archivo Editar VWer |r Marcadores Herramientas Ayuda

& - I_C - @1 @ [(% http:/localhost:631/ ]E] @i [@,

[fﬁExplota...] :"E)-:plota...] O http...ion ] [} (sin tit... ]l_, (sin tit... | € Inicio ... | 3 Ubuntu...l:“htt...oad ] 3¢

wx % Common UNIX Printing System 1.2.2

Inicio Documentacién/Ayuda

i Bienvenido!

Estas paginas web permiten monitorizar sus impresoras v trabajos asi como realizar tareas de administracidn del
sistema. Haga click en cualguiera de las pestafias de la parte superior o en los botones de la parte inferior para
realizar la tarea correspondiente.

Ayuda Afadir clase Afadir impresora Administrar clases Administrar trabajos
Administrar impresoras Administrar servidor

51 se le pide un nombre de usuario y contrasena, introduzca su nombre de usuario v su contraseria o el usuario v
contrasera de "root".

Acerca de CUPS
—— CUPS proporciona una capa de impresion portable para
sistemnas operativos basados en UNIX® Estd desarrollado v
mantenido por Easy Software Products para favorecer
una solucién de impresion estandar. CUPS es el sistema de L .-

@’ impresion estandar usado en Mac05® X v la mayoria de Easy Software Products
distribuciones Linux®.
n CUPS usa el Protocolo de Impresion de Internet ("IPP") como base para
gestionar los trabajos v colas de impresidn v afiade bldsgueda de impresoras en

Terminado

B

[4]

Pagina principal de CUPS

Para poder acceder a alguna de las opciones es necesario ser administrador, en tal caso habra que poner
nombre de usuario 'root' y su contrasefia.

En la parte superior de la pagina principal, disponemos de seis menus que nos permitiran acceder a las
distintas opciones de configuracion de cups. A continuacion comentamos brevemente las funciones de los
distintos menus.

Inicio
Muestra la pagina de inicio de cups, desde la cual se puede acceder directamente a las opciones mas
habituales.

Administracion

Desde éste menu se puede acceder a las tareas de administracion de cups: administrar impresoras,
trabajos de impresién, modificar archivos de configuracion, ver errores, efc...

Clases

Permite crear grupos de impresoras para centralizar y gestionar grandes trabajos de impresion. No se utiliza
en pequenos sistemas.

Documentaciéon/ayuda

Permite acceder a la ayuda de cupsys. Los documentos estan en inglés.
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Trabajos

Permite gestionar los trabajos de impresién. Podemos acceder a la cola, ver el estado de la impresién y los
trabajos pendientes de imprimir. Existe también la posibilidad de eliminar trabajos de la cola de impresion.

Impresoras

Desde aqui podremos agregar, configurar, eliminar, modificar y administrar impresoras.

Anadir una impresora

Supongamos que disponemos de una impresora HP LaserJet 1010 conectada por USB a nuestro servidor
Linux. Deberemos configurarla en cups para que la impresora pueda ser utilizada tanto desde el servidor
como desde los distintos puestos de red.

Inicialmente, lo normal es que no haya ninguna impresora configurada en nuestro sistema, por lo tanto, si
accedemos al menu 'Impresoras’ lo que veremos sera:

& [T

Archivo Editar Wer |r Marcadores Herramientas Ayuda

<3 = I_: < @ @ [e http:iflocalhost:63 1/printers ]E] @ Ir [@,

O http..ion| & Explot... | G Impr... | [ (Sintit... | [} (Sintit.. |[] (Sintit... | (] (Sintit... | ] Ubunt... | B

v X M presoras
PRINTING
SYSTEM

[ Inicio ] Administracion Documentacion/Ayuda Impr

Buscar en impresoras: | Buscar Borrar

Mo hay impresaoras.

Comrmon UNIX Printing Systern, CUPS, vy ellogo de CUPS son marcas registradas de Easy Software Products. Los derechos de copi
1997-2005 son de Easy Software Products. Todos los derechos reservados. =

[+ I ]

Terminado

Para afiadir una nueva impresora debemos ir al menu 'Administracion' y pulsar el boton 'Afadir impresora'.
Nos aparecera un pequeio formulario con tres cajas: Nombre, Ubicacion y Descripcion donde deberemos
poner el nombre que deseamos asignar a la impresora (conviene evitar el uso de espacios), la ubicacion
donde se encuentra, una descripcion y pulsar 'Siguiente'. Ejemplo:

Aplicaciones y Servicios en Linux 122 de 192



Archivoe Editar Wer Ir Marcadores Herramientas Ayuda

Inicio Administracion Clases Documentacion/Ayuda

Anadir impresora nueva

<:EI - I_:/U - @ I:I @ [e http://localhost:63 1/admir IE] @ Ir [@, ]
[:“ Explotacion de Redes |—e Arnadir impresora - C... | O httpij/edure...Uxjimpresion ] B
w & Anadir impresora
PRINTING
SYSTEM

ILaserlBlB

[Puede contener cualquier caracter imprimible excepto ", "#", v espacio)

Nombre:

Ubicacion: |S“"”_"“'°_r LLnux
[Ubicacion facilmente leible tal come "Lab 1")

II mpresara Laser pequeﬁd

[Descripcion facilmente leible tal come "HP Laser|et de doble cara")

Descripcion:

Kl

[*]

Terminado

En el siguiente paso, debemos especificar el tipo de conexion con la impresora. Como es una impresora

conectada al puerto USB, deberemos escoger 'USB #1'. Otras opciones son:

« AppSocket/HP JetDirect - Impresora conectada directamente a la red con protocolo HP

» Internet Printing Protocol (http) - Impresora accesible por http
- Internet Printing Protocol (ipp) - Impresora accesible por ipp

- LPD/LPR Host or Printer - Impresora conectada directamente a la red con protocolo LPD/LPR

«  PDF Writing - Imprimir a PDF
« USB Printer #n - Impresora USB
«  Windows Printer via Samba - Impresora compartida en Windows o Linux con samba
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@ - E% - g @ @ [@ http:flocalhost:631/admir ]E] @ [@,

[. Explotacién de Redes | & Anadir impresora - C... |.http:Hedure...ux.-'impresiun \

B L

Administracion : : : aba

Tipo de conexién de Laserl010

Conexion: [ hp Laserjet 1010 USE #1 (hp Laser|et 1010) |

Siguiente

4
Transfiriendo datos desde localhost |

Posteriormente debemos elegir el driver de la impresora. Si no aparece nuestro modelo de impresora,
deberemos averiguar si es compatible con otros modelos de la lista.
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<:Z| © [—L> - l%l l:l @ [(——3 http/flocalhost:631/admin IE] @ [@v l

[:‘ Explotacién de Redes | € Adadir impresora - CU... | & http:f,.'edured...NU}UimpresionI 5]

s

w X ARadir impresora

Inicio Administracion Clases Documentacion/Ayuda Trabajos | Im

Modelo/Controlador para Laser1010

Modelo: HP Laser]et GP/&MP - PostScript Postscript (recommended) (en) -
HP Laser]et 1000 Foomatic/foo2zjs (recommendead) (en)
HP Laser|et 1000 Foormatic/pbrrtozjs (en)

HP Laser|et 1005 Foornatic/foo2zjs (recommendead) (an)
HPF Laser|et 1005 Foornatic/pbrrtozjs (en) |
HP Laser|et 1010 Feormnatic/hpijs (recommended) - HPLIP 0.9.7 (en)
HP Laser|et 1010 Foormatic/pxl1010 (en) ]
HF Laser|et 1012 Foormatic/hpijs (recommended) - HPLIP 0.9.7 {(en)
HP Laser|et 1012 Foormatic/pxI1010 (en)

HF Laser|et 1015 Foormnatic/hpijs (recormmended) - HPLIP 0.9.7 {(en) E
O proporcione un archivo PPD: _Examinar... | -
-
[«] [v]

Terminado

La impresora ha quedado configurada:

Archiva Editar Wer |r Marcadores Herramientas Ayuda

QZI - [_L) - @ I:I @ [e httpjflocalhost:631/admin ]E] @i [@,manual htrmil ]

[ htt..ion | O Explot... | € Afa... ||_| (Sinti... | & Texto ... | O htt...dns | O Explot...

3 Ubunt... | Ohtt..aw | B

wo W Afladir impresora

SLITCE Administracion Documentacion/Ayuda

Se ha afiadido con éxito la impresora Laserl010.

Comrmon UNIX Printing System, CUPS, y el loge de CUPS son marcas registradas de Easy Software Products. Los derechos de copia de CUPS
1997-2006 son de Easy Software Products. Todos los derechos reservados.

Terminado

Acto seguido aparecera la pagina de opciones de la impresora.
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43
@ - E? - g @ @ [@ http:fflocalhost:631jadmin/?OP=set-printer- ]E] @ “@,manual html l
B

| & htt..ion | O Explot...| G Cam... | [ (sinfti... | B Texto ... | & htt...dns | & Explot... | Ubunt... | O htt...Aw |

Administracion Clases Documentacion/Ayuda Trabajos Impresoras

Laserl010: General

Page Size:lM |
Printout Mode: Im .
Media Source: I Prirter default Ed|

Manual Feed of Paper: | Off ]

Media Type:

Double-Sided Printing:
Quality Type:
Toner Saving:

Humber of Copies:

1]

| Terminado

Si volvemos al menu 'Impresoras' ahora podremos observar que tenemos una impresora configurada.
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<§| - L:> - @ O @ [e http:fflocalhost:631/printers/ ]E] @i [@,manual html

|

wx % IMpresoras

Buscar en impresoras: | Buscar Borrar

Mostrando 1 de 1 impresora.

> htt..ion | Explot.. | & Impr... [ [ (Sinti.. | @ Texto ... | & htt...dns | & Explet... | £ Ubunt... | & htt...Aw
- - - - - =

|_Inicio B _Administracion B _Clases [ _Documentacion/Ayuda Impresoras

¥ Orden descendente W

Laserl0l0

Descripcidgn: Impresora Laser pequefia

Ubicacion: Servidor Linux

Fabricante y modelo: HF Laser|et 1010 Foomatic/hpijs (recommended) - HPLIP 0.9.7
Estado de la impresora: inactiva, aceptando trabajos, publica.

URI de la conexidn: ush://HP/Laser]et3% 201010

Imprimir pagina de prueba Detener impresara Rechazar trabajos
Mover todos los trabajos Cancelar todos los trabajos No publicar impresora

Modificar impresora Cambiar opciones impresora

Borrar impresora

Terminado

Podemos utilizar el botén 'Imprimir pagina de prueba' para probar la impresora. Si la prueba resulta
satisfactoria, desde éste momento ya podremos imprimir con cualquier aplicaciéon que pueda utiliar cups

como sistema de impresién, por ejemplo OpenOffice.org:
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-::} Aplicaciones Lugares Sistema 0 ﬁ i sab 1 de sep, 12:29 E

[ Sin nombrel - OpenOffice.org Writer \:\\E\E
Archive Editar Wer Ingsertar Formato Tabla Herramientas ‘Yentana! Ayuda b4

D-oHBREEwVv iah -85 9-¢ @3- |
|Predeterminado | ~| [Nimbus RomanNosL |~| (12 [~] @ T

L o 1o%1.0020030 4050 6.0 7580 :9 A0+ 1L+ 12, 13-+ 14 15 0 16 4]

L L 1 L 4 L L L 1 L L 1

Esto es una prueba desde OpenOffice

— = Imprimir =)

- Impresora

™ Nombre lLaserjet-1010 B [ Propiedades... l

t;j Estado I

: Tipo CUPS:Laser/et-1010

: Ubicacion

=

: Comentario

" ] Imprimir gn archivo

® Area de impresidn Copias

: @ Tedo Ejemplares |1 :

" () Baginas 1 I I I

® ]

' [ Aceptar J [ Cancelar ] [ Ayuda ] 6]

o (a)

- £

1] | [+]

Pagina 1/1 Predeterminado 100% [NSERT | STD |HYP | *
I ——
[i root@cnice-... " o [gedit] H @ Explotacién ... H = Impresoras H [3 sin nombre... “El ﬁ

Ya tenemos nuestra impresora lista para ser utilizada desde el propio servidor. Para que la impresora pueda
ser utilizada desde clientes por la red, es necesario ir a 'Administracion' y activar la casilla 'Compartir
impresoras publicas conectadas a este sistema'. De esta forma, CUPS compartira la impresora utilizando el
protocolo http.

Para utilizar esta impresora desde un cliente de la red, clic aqui

Software - Descargar software cups actualizado

Esta opcién es un enlace a la web http://www.cups.org donde se puede descargar el software actualizado
aunque en un sistema debian es mejor actualizar el software mediante apt-get.

Administracién del servidor de impresion

La administracion del servidor de impresion comprende las acciones relacionadas con la configuracion de
impresoras y gestion de usuarios y permisos para utilizar dichas impresoras. Para realizar la tarea de
administracion disponemos del comando 'Ipadmin’ que permite crear y eliminar impresoras (aunque es mas
sencillo hacerlo con la herramienta web) y establecer permisos a usuarios entre otras funciones.

Ejemplos de utilizacion del comando Ipadmin:
Para permitir el uso de la impresora al usuario jessica y al grupo profesores:

// Permitir usuarios y grupos
# lpadmin -p Laserl010 -u allow:]jessica,@profesores
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Para establecer limite de uso (paginas)

// Establecer limite de paginas en 5
# lpadmin -p Laserl010 -o job-page-limit=5

Otros comandos cups

Aunque para administrar el servidor de impresion disponemos de la herramienta web de administracion y de
la herramienta cupsconfig, cups también dispone de comandos que nos permitiran realizar dichas funciones.
Algunos de ellos son:

o lp: imprimir

« cancel: cancelar trabajos de impresion

+ Ipinfo: mostrar dispositivos o drivers de impresién

- lIppasswd: establecer contrasefias de usuarios

« Ipstat: estado de las colas de impresion

- cupsenable/cupsdisable: habilitar/deshabilitar cups

Configuracion de la impresora en los clientes

Introduccion

Una vez que ya tenemos una impresora configurada en el servidor de impresion, ya estamos en disposicion
de utilizarla tanto desde el propio servidor como desde el resto de los equipos de la red. Tan solo falta
configurarla en los PCs clientes para poder utilizarla.

Instalacion del cliente cups

Para poder utilizar el sistema cups en el resto de PCs de nuestra red, es necesario instalar y configurar el
cliente cups. Para instalar el cliente de impresion cups debemos instalar mediante apt-get el paquete
cupsys-client que contiene el software necesario para poder imprimir a través de un servidor de impresion
cups.

// Instalacién del cliente cupsys
root@cnice-desktop:# apt-get install cupsys-client

Configuracién del cliente cups

El archivo de configuracion del cliente cups es el archivo /etc/cups/client.conf. Si dicho archivo no existe,
debemos crearlo con un editor de texto. En dicho archivo tan solo hay que indicar quién es el servidor
cups en el parametro ServerName. En nuestro caso:

// Configuracidén del cliente cups. Crear archivo /etc/cups/client.conf
ServerName 192.168.1.239

De ésta manera, todos los comandos de impresion funcionaran en nuestro sistema de la misma forma que
lo hace en el propio servidor.
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Probando la impresora

// Comprobar el estado del servidor de impresiédn
root@cnice-desktop:# lpstat -t

el planificador de tareas se estd ejecutando

no hay un destino predeterminado del sistema

tipo de conexién para Laserl1010: usb://HP/LaserJet%201010
Laserl010 aceptando peticiones desde sé&b 01 sep 2007 14:12:01 CEST

la impresora Laserl010 estéd inactiva. activada desde sdb 01 sep 2007
14:12:01 CEST

root@cnice-desktop:#

// Mostrar todos los dispositivos del servidor de impresién
root@cnice-desktop:# lpinfo -v

network socket

network beh

direct usb://HP/LaserJdet%201010
network http

network ipp

network lpd

direct parallel:/dev/1p0
network smb

root@cnice-desktop:#

Imprimiendo desde las aplicaciones

Las aplicaciones que utilicen el sistema cups podran imprimir directamente en las impresoras disponibles en
el servidor de impresion.

Para aquellas impresoras que no utilizan el sistema cups, a veces permiten la configuracion del comando de
impresién que deben lanzar para poder imprimir. El comando para imprimir en cups es el comando 'Ip'. Con
la opcion -d indicamos la impresora de destino. El archivo a imprimir puede ser un archivo de texto o un
archivo postscript.

Ejemplo, si queremos utilizar nuestra impresora desde las versiones antiguas del navegador Mozilla Firefox
y no nos ha detectado la impresora, podemos hacer clic en 'Imprimir' y en el didlogo de la impresora que nos
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aparece, elegir la impresora 'Printer: Postscritp/default’. Después haremos clic en 'Propiedades’ y en la
casilla Print Command escribiremos 'Ip -d Laser1010' de forma que cuando Firefox deba imprimir algo, lo
haga utilizando cups sobre nuestra impresora que hemos denominado Laser1010.

Y

p-dlasertolg ]

5

004 | Lew [o0s | Right [004 |
_Cancel | ok |
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12.- Servidor de terminales

Introduccién y antecedentes

Un servidor de terminales es un servidor que ejecuta un software que permite a los usuarios acceder al
mismo remotamente desde otros PCs (que hacen de terminales) y manejarlo como si estuvieran sentados

frente al servidor.
@E‘

El Servidor gjecuta las
aplicacion ez

A fravés de los terminales =& acceds al servidor

En los sistemas Unix esto ha existido practicamente desde siempre ya que los usuarios se conectaban al
servidor mediante telnet y lanzaban procesos de forma remota. El telnet es una aplicacién cliente de
terminal que permite desde cualquier PC de la red conectarse a un servidor. Para que la conexion remota
sea posible, el servidor debera tener instalado el software de servidor de telnet que en Debian es el paquete
telnetd. Al comenzar la conexion el usuario debia identificarse con nombre (login) y contrasefia (password)
para poder utilizar el sistema, de la misma forma que lo haria si se sienta en la consola principal del
servidor. El telnet esta practicamente en desuso ya que la informacién que se envia desde el cliente al
servidor y viceversa esta sin encriptar y cualquier usuario que pinche la red podra averigurar el nombre del
usuario y su contrasefia facilmente.

El sustituto del telnet es el ssh (Secure SHell) que permite conectarse a un servidor remoto pero de forma
segura ya que las comunicaciones en todo momento van encriptadas con algoritmos muy seguros de forma
que es practicamente imposible descifrar la informacion. Para mas informacion sobre ssh, haga clic aqui.

En todo momento estamos hablando de accesos remotos en modo texto, es decir, mediante un simbolo del
sistema introduciendo comandos como si se tratara de una ventana de ms-dos o un terminal en modo texto
de unix. En los afios 80-90 era impensable que multiples usuarios pudieran conectarse a un sistema remoto
con terminales graficos ya que requieren de una gran cantidad de memoria.

En la actualidad, debido al abaratamiento de la memoria RAM, esto se ha convertido en una realidad que ha
llegado a los centros educativos y a las pequefias y medianas empresas.

Servidor de terminales en Linux

Servidor de terminales mediante X-Window

Linux por si solo es un servidor de terminales ya que es un sistema operativo multiusuario (varios usuarios
pueden ejecutar aplicaciones simultaneamente en el servidor) y utiliza para las aplicaciones graficas el
sistema X-Windows.

El sistema X-Window es un sistema grafico cliente-servidor orientado a red que se compone de servidor
grafico X (que es quien dibuja las ventanas) y clientes X (que son las aplicaciones graficas), con lo cual

Aplicaciones y Servicios en Linux 132 de 192


file:///c:/Alberto/linux/otros/Instalacion_de_servidor_de_shell_seguro.html

resulta ideal si se quiere utilizar de forma remota. Cuando ejecutamos aplicaciones graficas directamente
sentados en la consola principal del servidor, las aplicaciones dirigen su salida hacia el servidor grafico local
cuya direccién IP es 127.0.0.1, pero cuando ejecutamos aplicaciones graficas desde un terminal, la salida
se dirigira hacia el servidor grafico del terminal.

Para disfrutar de un terminal remoto en modo grafico con X-Window, debemos disponer en nuestro terminal
remoto de un servidor grafico X. Los clientes de nuestro servidor grafico X seran las aplicaciones que
lancemos en el servidor y que redigiran la salida hacia nuestro servidor grafico para que podamos visualizar
en nuestro terminal las ventanas generadas por las aplicaciones. Las aplicaciones se ejecutan en el servidor

pero las ventanas se visualizan en el terminal.
d @
y &/

Servidor

Terminal. (Dizpone de
zervidor grafico X)

1.- Dezde el cliente =& lanza la aplicacion. Las pulsaciones de teclado v log movimientos de raton son enviados al servidor
2 - El Servidor ejecuta la aplicacion

3.- El Servidor redirecciona la salida grafica hacia la IP del terminal en lugar de hacerlo a =i migmo (127.0.0.1)

Para realizar esto de forma sencilla y segura, podemos utilizar ssh. Si en el servidor disponemos de un
servidor ssh con la opcion de 'redireccion X' activada, desde el cliente podemos conectarnos al servidor con
un cliente ssh y ejecutar aplicaciones graficas ya que el servidor ssh se encarga de redireccionar la salida
grafica de las aplicaciones que ejecutemos, hacia nuestro terminal, y ademas las comunicaciones iran
encriptadas. También es posible conectarse por telnet y redirigir la salida grafica hacia el servidor X de
nuestro terminal pero en este caso las comunicaciones viajaran sin encriptar.

Servidor de terminales freenx server

El sistema freenx server utiliza el sistema X-Window pero afadiéndo algunas mejoras como la compresion
de los datos. Para su funcionamiento es necesario ejecutar en el servidor un componente (nxserver) y en el
terminal un cliente de nx (nxclient). El servidor y el cliente para linux se puede descargar de
http://freenx.berlios.de

Ventajas de la utilizacion de un servidor de terminales en centros educativos
En centros educativos, disponer de algin aula con un sistema de terminales nos ofrece algunas ventajas:

» Aula de bajo coste: Con un PC moderno para el servidor con suficiente memoria RAM (por ejemplo
4 GB) y 12 PCs obsoletos (Pentium |, Pentium Il), podemos tener un aula de informatica de 12 PCs
por poco mas que el precio de uno. El puesto de trabajo del profesor podria ser el propio servidor.

- Aula de bajo mantenimiento a nivel software: Como todos los PCs se conectan al servidor y
ejecutan sus aplicaciones, solo es necesario instalar y configurar aplicaciones en el servidor. Lo
mismo ocurre con las impresoras y el acceso a Internet, solo hay que configurarlo en el servidor.
Solamente hay que mantener un PC para que funcionen los 12.

« Aula de bajo coste de actualizacion: A medida que pasa el tiempo, los PCs se van quedando
obsoletos y es necesario ir ampliando el disco duro, la memoria, y cuando se quedan pequefios, hay
que cambiar el PC completo. En éste caso solo sera necesario aumentar las prestaciones del
servidor.

- Datos mas seguros: Al quedar todos los documentos de los usuarios almacenados en el servidor,
el acceso no autorizado a datos de otros usuarios es mas dificil ya que requiere el acceso fisico al
servidor. La realizacion de copias de seguridad es mas sencilla ya que todos los documentos de los
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usuarios se encuentran en el servidor.

También tiene algun inconveniente, por ejemplo la utilizacion de los medios de almacenamiento locales
(disquetera, discos usb) es compleja, de hecho se desaconseja. Como las aplicaciones se ejecutan en el
servidor, si introducimos un disquete en el terminal, el servidor no va a poder acceder a su contenido. Lo
mismo ocurre con los pendrives, ademas los pentium | no disponen de puerto USB.

La solucidon que se suele adoptar en un sistema de éste tipo para el acceso fisico a los documentos, es
utilizar una herramienta web tipo blog, wiki o portal, de forma que los usuarios tienen acceso a sus
documentos via web. Con una herramienta web adecuada, los usuarios podran subir y bajar archivos, asi
como crear o eliminar carpetas de una forma sencilla. Para almacenar sus documentos en un pendrive, los
usuarios deberan ir a un terminal con puerto USB y descargar sus documentos desde la web.

Hay quienes piensan que esta forma de trabajo es ventajosa ya que podremos acceder a nuestros
documentos desde cualquier PC de la intranet, y si el servidor web es accesible desde fuera, desde
cualquier PC de Internet.

Si el servidor de terminales es un potente servidor con una gran cantidad de memoria, podra satisfacer las
necesidades de un gran numero de usuarios de forma simultanea. En algunos centros educativos estan
proliferando este tipo de sistemas ya que con un servidor que disponga de 8 GB de memoria RAM y discos
duros rapidos, se pueden conectar unos 30 usuarios simultdneos desde terminales (que pueden ser PCs
obsoletos como Pentium I) y disfrutar de las prestaciones de un PC actual y ejecutar cualquier aplicacién
que haya instalada en el servidor, ademas el Unico equipo que hay que mantener es el servidor con lo cual
ahorramos costes de mantenimiento. El proyecto LTSP ( http://www.ltsp.org en inglés) estan enfocados a
implantar este tipo de sistemas en centros educativos.

El Unico requisito que deben cumplir los PCs que hacen de terminales es disponer de tarjeta de red y
disponer de servidor grafico X. Todos los Linux disponen de servidor grafico X. Una distribucion de Linux
ligera apta para ser usada en los terminales es Damn Small Linux ( http://www.damnsmalllinux.org ).
También existen servidores graficos X para sistemas operativos Microsoft Windows, algunos de pago como
X-win32 y libres como Xming o como cygwin ( http://www.cygwin.com ) que mas que un servidor X para
Windows es casi un Unix para Windows.

Conectando al servidor de terminales

Uno de los problemas que nos encontramos en el centro es que tanto el profesorado como el personal de
administracién pretende utilizar el servidor como un cliente mas. Es muy frecuente que nos pregunten el
motivo de tener un equipo con una contrasefia que Unicamente conoce una persona y por lo tanto no puede
ser utilizado ni para imprimir un documento. El personal de administracion, escaso de recursos informaticos,
considera un derroche econémico tener un equipo parado. La realidad es que el servidor es el equipo mas
importante de la estructura que estamos creando y por ello debe estar ubicado en un lugar de dificil acceso,
aunque ello dificultara nuestras tareas de configuraciéon y mantenimiento. Pero eso no es problema ya que
de forma remota disponemos de pleno acceso al servidor aunque no estemos situados fisicamente sobre la
consola del mismo.

Conexion remota mediante ssh

SSH es un protocolo que, entre otras cosas, permite establecer una conexiéon en modo texto desde un
terminal hacia un servidor, pero si en el terminal disponemos de un servidor grafico X, seria posible incluso
ejecutar aplicaciones graficas en el servidor y redirigir la salida hacia el servidor grafico de nuestro terminal,
logrando una conexion grafica remota.

Para realizar una conexién grafica remota mediante ssh necesitamos tan solo dos elementos:

« Un servidor con el servicio ssh corriendo.
« Un terminal que disponga de servidor grafico X y de cliente ssh.

Como terminal grafico X sirve un PC que tenga cualquier distribucién de linux en modo grafico. Incluso
existe la posibilidad de conectar desde sistemas operativos Microsoft Windows si instalamos cygwin. Los
pasos a realizar son dos:

« Establecer la conexién con SSH desde el terminal al servidor.
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- Ejecutar una aplicacion grafica.

El servidor ssh debera tener activada la redireccion del protocolo X (lo esta por defecto), es decir, debera
tener el siguiente parametro en el archivo de configuracién /etc/ssh/sshd_config:

// Habilitar la redireccién X en /etc/ssh/sshd config
X1lForwarding yes

Para arrancar el servidor ssh debemos ejecutar:

// Arrancar el servidor ssh
# /etc/init.d/ssh start

Nota: Para mas informacién sobre el servicio ssh, consultar el apartado 'Otros servicios'

Una vez dispongamos de un servidor ssh funcionando, desde el cliente podremos iniciar sesién en el
servidor mediante el comando ssh (cliente ssh) y una vez iniciada sesion en el servidor, podemos lanzar
cualquier aplicacion grafica que se visualizara en la pantalla del cliente.

Por ejemplo, supongamos que en nuestro terminal tenemos una version reducida de Linux como Damn
Small Linux (http://www.damnsmalllinux.org ) y deseamos conectarnos a otro PC que tiene instalado
Knoppix y ejecutar el editor grafico gimp, los pasos que haremos seran:

// Conexidn grafica remota por ssh
[dsl]$ ssh -X pepe@192.168.0.50 // Nos conectamos por ssh como
usuario...

...pepe y afiadimos la opcidén -X para redirigir Xwindows.

[knoppix]$ gimp // Ya estamos conectados. Ejecutamos el gimp

El resultado sera que desde el terminal podemos manejar la aplicacion gimp que realmente se esta
ejecutando en el servidor. Podemos verlo en la siguiente imagen:
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Inicio de El Gimp

Emzlfm

hicializando los afiadidos

extension_script_fu

ALl

Ejecucién de una aplicacion grafica remotamente
Si deseamos disponer del escritorio completo, podemos ejecutar:

// Ejecutar escritorio gnome
$ gnome-session

De esta forma tendremos en nuestro terminal un escritorio gnome del servidor.

Los terminales podrian disponer de un sistema linux minimo configurado de manera que al arrancar se
conecten automaticamente al servidor de terminales. De ésta forma los usuarios creeran que estan
manejando el PC en el que estan sentandos aunque realmente estan manejando las aplicaciones del
servidor.

Se podrian conectar simultaneamente tantos usuarios como permita la memoria del servidor aunque
I6gicamente, cuantos mas usuarios se conecten de forma simultdnea, mayor sera la carga del servidor y
mas lenta sera su respuesta. Para que el servidor vaya un poco suelto, debe disponer de unos 256 MB por
cada cliente. Conviene que disponga de discos duros rapidos e incluso en sistema RAID 1 (espejo) para
mayor seguridad y rapidez.
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13.- VNC

VNC es un servicio que crea servidores graficos sobre pantallas o displays virtuales y permite establecer
conexiones remotas desde otros PCs de la red al servidor, de forma grafica de manera similar a si fuera un
servidor de terminales. La diferencia mas significativa con respecto a un servidor de terminales Xwindow
como el que hemos visto en el punto anterior es que mientras cuando hacemos una conexién Xwindow el
cliente debe disponer de un servidor grafico, cuando hacemos la conexidon con VNCServer, la imagen
grafica se genera en el servidor y basicamente lo que fluye por la red son pantallazos jpg, de esa forma el
cliente puede ser mas ligero pero la carga del servidor es mucho mayor.

Para que pueda funcionar es necesario instalar y ejecutar el servidor VNC. Este servidor atendera las
peticiones de los clientes. El terminal debera disponer del cliente de VNC llamado vncviewer del que hay
versiones para todos los sistemas operativos incluidos MS-DOS, Linux y Microsoft Windows. En PCs
obsoletos que se deseen utilizar como terminales, se podria instalar la version para MS-DOS del cliente
VNC. En http://www.veder.com/nwdsk/index.html existen imagenes de disquetes basadas en Free-DOS que
configuran la tarjeta de red y dispone de un cliente VNC para DOS. También se podria instalar una version
de linux reducida como DSL.

Cuando ejecutamos el servidor de VNC, se crea un nuevo escritorio (nuevo display X) al cual se puede
acceder de forma remota con el cliente de VNC. Se pueden ejecutar tantos servidores VNC como permita la
memoria del sistema, pudiendo varios usuarios acceder de forma simultdnea, cada uno a su escritorio
independiente, al contrario que la version del servidor VNC para Windows que sdélo permite acceder al
escritorio principal. Podemos forzar la introduccion de una contrasefa para permitir el acceso via VNC al
servidor.

En la estacion de trabajo donde se ejecute el visor de VNC, éste aparece como una ventana en el entorno
de escritorio local, presentando la interfaz de usuario; todas las funciones del S.0., asi como las
aplicaciones, se ejecutan en el servidor.

Instalacién y configuracién del servidor VNC

A pesar de que disponemos de otras aplicaciones de acceso remoto al servidor (ssh, free nx server), nos
han comentado las bondades del programa VNC, que puede ser ejecutado en sistemas Windows y Linux.
Sabemos que para el servicio que necesitamos sus funcionalidades son similares; mas aun, pues con VNC
podemos conectarnos al servidor mediante el cliente VNC o mediante el navegador de nuestro sistema
operativo.

Instalacion del servidor VNC

Para disponer de servidor VNC, instalaremos el paquete tightvncserver. Dicho paquete se encuentra en el
repositorio 'universe' de Ubuntu. Haz clic aqui para saber como activar dicho repositorio. Una vez activado el
repositorio 'universe', para instalar la ultima versién del servidor vnc debemos ejecutar desde una consola
de root el siguiente comando:

// Instalacidén de vncserver
# apt-get install tightvncserver

Puesta en marcha del servidor VNC

Para que se pueda acceder al servidor de forma remota mediante un cliente VNC, primero es necesario que
en el servidor se esté ejecutando tightvncserver.

Al ejecutar tightvncserver, se crea un servidor grafico en un display virtual al que se puede acceder
remotamente desde otros PCs de la red que dispongan del cliente VNC.

La primera vez que ejecutemos tightvncserver en el servidor, nos pedird que proporcionemos una
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contrasefia que sera la contrasefia que deberan utilizar los clientes para conectarse. Esta contrasefia se
puede cambiar en cualquier momento ejecutando el comando 'vncpasswd' en el servidor.

Vamos a crear un servidor grafico, para ello podriamos ejecutar por ejemplo:

// Creacidén de un servidor grafico
# tightvncserver :1 -geometry 800x600 -depth 24

Con el comando anterior estariamos creando un nuevo servidor grafico en un display virtual cuyo niumero de
display sera el :1, su tamarfo sera de 800 x 600 pixels y una profundidad de color de 24 bits/pixel (true
color).

Si hemos lanzado el comando tightvncserver con el usuario root, cuando alguien se conecte de forma
remota, accedera como root. Si hubiéramos lanzado el comando con el usuario pepe (por ejemplo), cuando
alguien se conecte de forma remota, lo hara como usuario pepe.

Destruccion de un servidor grafico VNC

Cada vez que ejecutamos el comando tightvncserver, se crea un nuevo escritorio que puede ser accedido
remotamente. Dichos escritorios consumen una cantidad considerable de memoria en el servidor, por lo que
solo debemos crear los que necesitemos. Si hemos creado mas de los necesarios, podemos destruirlos
mediante el comando tightvncserver indicando el numero del servidor a destruir, precedido por dos puntos:

// Destruccidén de un servidor grafico VNC
# tightvncserver -kill :1

Conectando al servidor VNC

Conexion con cliente vnc

Para conectar al servidor VNC necesitamos un cliente VNC, como por ejemplo vncviewer. En debian
podemos instalarlo directamente con apt-get ejecutando:

// Instalacién del cliente VNC
# apt-get install xtightvncviewer

Una vez instalado el cliente, tan solo debemos ejecutarle y proporcionarle la IP del servidor, seguido de dos
puntos "' y seguido del niumero de display, ejemplo 192.168.1.239:1 si la direccion IP del servidor fuera la
192.168.1.239 y el nimero de display fuera 1. Acto seguido nos pedira la contrasefia de acceso que
pusimos al instalar el servidor. Dicha contrasefia se puede especificar ejecutando el comando 'vncpasswd'
en el servidor.
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rﬁ root@cnice-desktop: fetc E“E“ZF

Archivo Editar Mer Terminal Solapas Ayuda

root@cnice-desktop: /etc# xtightvncviewer =

I

r BErverinalog

YHC serwver:

192.168.1,239:1]

Pazsuword: -

(<1l

Ejecucion del cliente de VNC

Conexion via web

Otra forma mas sencilla de conectar a un servidor vnc es utilizando un navegador web que disponga de
maquina virtual java. Con éste método de conexion no es necesaria la instalacion del cliente vnc ya que
yendo a la direccion http://ip_del_servidor:580x (x = display) podremos acceder al display desde el
navegador.

Para que sea posible acceder al servidor vnc por web es necesario instalar el componente java en el
servidor ejecutando el siguiente comando:

// Instalacidén de tightvnc-java
# apt-get install tightvnc-java

Ejemplo, supongamos que hemos creado el display n° 1. Si vamos a http://ip_del_servidor:5801 podremos
acceder. Primero deberemos introducir la contrasena.
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Acto seguido accederemos al escritorio de igual forma que si utilizaramos el cliente vnc.
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root@cnice-desktop:

Archive. Edtar Wer Trminal Solapas  Ayuda

rootacnice-desktop: -4 [

Terminado
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14.- Servidor LDAP

Un servidor LDAP es un servidor de datos optimizado para la realizacion rapida de consultas de lectura 'y
orientado al almacenamiento de datos de usuarios a modo de directorio.

La principal utilidad de un directorio LDAP es como servidor de autentificacion para los distintos servicios de
un sistema informatico como puedan ser: autentificacion para entrar en un PC, para entrar en una aplicacion
web, para acceder a un servidor ftp, para acceder a servidores de correo entrante POP3 y saliente SMTP,

etc...
3oy “manalo”y mi
contrasefia es “platana”

-+ .
|
D b gl

o
QK. entra _
Senvidor LDAP PC cliente
FPC cliente

Si en nuestra red disponemos de un servidor LDAP y configuramos todos los PCs y todos los servicios de la
red para que se autentifiquen en él, bastara con crear las cuentas de usuario y grupos de usuarios en
nuestro servidor LDAP para que los usuarios puedan hacer uso del sistema y de sus servicios desde
cualquier puesto de la red. Es un sistema ideal para centralizar la administracion de usuarios en un unico
lugar.

En el curso veremos como poner en marcha un servidor LDAP y como configurar el resto de PCs clientes de
la red para que se autentifiquen en él. También utilizaremos OpenSSL para que durante el proceso de
autentificacion los datos viajen encriptados por la red, asi ningun curioso podra averiguar nuestras
contrasefnas. Ademas utilizaremos LDAP para que autentifique el acceso al servidor ftp y el acceso a
paginas restringidas en el servidor web.

Instalacion y configuracion de OpenLDAP

Para simplificar la administracién de los usuarios del sistema es ideal utilizar una base de datos accesible
mediante LDAP. Almacenar las cuentas de usuario de forma centralizada en un Gnico repositorio facilitara la
creacion, modificacion y eliminacién de cuentas de usuario y grupos de usuarios. Sera necesario configurar
los PCs de la red para que utilicen el servidor LDAP como servidor de autentificacion.

Instalacion de OpenLDAP

El servidor OpenLDAP esta disponible en el paquete slapd por tanto, lo instalaremos utilizando apt-get.
También nos conviene instalar el paquete db4.2-util que son un conjunto de utilidades para la base de
datos dbd que es la que utilizaremos para nuestro servidor Idap y el paquete Idap-utils que contiene
utilidades adicionales:

// Instalacidén del servidor LDAP
# apt-get install slapd db4.2-util ldap-utils
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Durante la instalacion, nos pedira que introduzcamos la contrasefia de administrador del servidor Idap.
Podemos configurar cualquier contrasena, como por ejemplo 'Idapadmin’

Configuracién de OpenLDAP

La configuracion del servidor LDAP se almacena en la carpeta /etc/ldap/slapd.d/cn=config/. En lugar de
editar manualmente los archivos de configuracion, es mejor lanzar el asistente de configuracion de slapd.
Para ello debemos ejecutar el siguiente comando:

//Lanzar el asistente de configuracién de slapd
# dpkg-reconfigure slapd

Lo primero que nos pregunta el asistente es si deseamos omitir la configuracion del servidor LDAP:

Archive Editar Mer Terminal Ayuda
Configuracién de paguetes

| Configuracidn de slapd |

Mo se creard la configuracidn ni la base de datos inieial si habilita
esta opcidn.

éDesea omitir la configuracidén del servidor GpenLDHt}

<si> o

e -

Obviamente responderemos que no, ya que precisamente lo que queremos es configurar el servidor LDAP.

Nuestro directorio LDAP debe tener una base, a partir de la cual cuelgan el resto de elementos. Como
nombre de la base, habitualmente se utiliza el nombre del dominio. Ejemplo, si nuestro dominio es
ieslapaloma.com, lo normal es que la base para nuestro directorio LDAP sea: dc=ieslapaloma,dc=com.

La siguiente pregunta que nos hace el asistente es el nombre de nuestro dominio. Este nombre lo utilizara
para crear el nombre distinguido (DN) o dicho mas claramente, nombre identificativo de la base de nuestro
directorio LDAP.
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root@curso: [home/profesor

Archive Editar Mer Terminal Ayuda
Configuracién de paguetes

| Configuracidn de slapd |
The DNS domain name is used to construct the base DM of the LDAP
directory. For example, 'foo.example.org' will create the directory with
‘dec=foo, dc=example, dc=crg' as base DN.

Coma . SO

e

Posteriormente nos preguntara por el nombre de nuestra organizacién.

rooti@curso: [home/profesor
Archivo Editar Ver Terminal Ayuda

Confiquracién de paquetes

| Confiquracidn de slapd |
Please enter the name of the crganization to use in the base DN of your
LDAP directory.

Organization name:

R

-

Tras poner el nombre de nuestra organizacion, nos recomendara la utilizacién del formato de base de datos

HDB en lugar del sistema antiguo BDB:
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root@curso: [home/profesor

Archive Editar Mer Terminal Ayuda

Configuracién de paguetes

| Configuracidn de slapd |

The HDE backend is recommended. HDB and BDE use similar storage formats,

but HDE adds support for subtree renames. Both support the same
configuration cptions. h

In either case, you should review the resulting database configuraticn

for your needs. See /fusr/share/doc/slapd/README.DB CONFIG.gz for more
details.

e

Acto seguido nos informara sobre los posibles gestores de datos para almacenar el directorio y en la
siguiente ventana nos preguntara qué sistema utilizar. Lo recomendable es utilizar el sistema HDB.

root@curso:
Archivo Editar Ver Terminal Ayuda
Configquracién de paquetes B

Confiquracién de slapd
Database backend to use:

EDB
HDB

L

-

Después nos preguntara si queremos que se elimine la base de datos cuando quitemos slapd. Por si acaso,
lo mejor es responder que no:
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root@curso: [home/profesor

Archive Editar Mer Terminal Ayuda
Configuracién de paguetes

| Configuracién de slapd

iéDesea que se borre la base de datos cuando se purgue el paquete slapd?

<st> o

e

-

En el caso de que exista una base de datos LDAP previa, nos preguntara si deseamos moverla. Lo mejor es

responder Si, para evitar que interfiera en la nueva base de datos:

root@curso: [home/profesor

Archivo  Editar Mer Terminal Ayuda
Confiquracién de pagquetes

| Configuracidn de slapd |

Existen ficheros en fvar/lib/ldap que prcbablemente interrumpan el
procesc de confiquracidn. Si activa esta opcidén, se moveria los ficheros
de las bases de datcs antiguas antes de crear una nueva base de datos.

éDesea mover la base de datos antigua?

L

Después nos preguntara por la contrasefia que deseamos poner al usuario admin (administrador) del
servidor LDAP. Dicha contrasefia nos la pedira dos veces para evitar errores de tecleo. Podemos poner

cualquier contrasefia, por ejemplo 'ldapadmin’.
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root@curso: [home/profesor

Archive Editar Mer Terminal Ayuda
Configuracion de paguetes

| Configuracién de slapd |
Por faver introduzca la contrasefia para la entrada de administradeor de
su directoric LDAP.

Contrasefia del administrador:

e

Luego nos preguntara si deseamos utilizar LDAP version 2, respondemos que no ya que apenas se utiliza.

1 rooti@curso: [home/profesor
Archivo Editar Ver Terminal Ayuda

Confiquracién de paquetes

| Configuracidn de slapd |

The cbsclete LDAPw2 protocol is disabled by default in slapd. Programs
and users should upgrade to LDAPv3. If you have old programs which
can't use LDAPv3, you should select this option and 'olcAllows: bind w2'
will be added to your cn=config directory.

Allow LDAPvZ protocol?

<5i>

R

Y ya tendriamos nuestro servidor LDAP listo para trabajar con él.

Arranque y parada manual del servidor LDAP

El servidor LDAP, al igual que todos los servicios en Debian, dispone de un script de arranque y parada en
la carpeta /etc/init.d.

// Arrancar o reiniciar el servidor LDAP
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root@cnice-desktop:# /etc/init.d/slapd restart

// Parar el servidor LDAP
root@cnice-desktop:# /etc/init.d/slapd stop

Arranque automatico del servidor LDAP al iniciar el sistema.

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Administracién de OpenLDAP

Introduccion

Una vez instalado y configurado el servidor LDAP, la siguiente tarea es la del disefio de la estructura y la
introduccién de datos en el directorio.

Puesto que la finalidad de nuestro servidor LDAP es que sirva de almacen de usuarios y grupos para
autentificar sistemas linux y servicios como ftp y web, deberemos crear una estructura que parta de la base
de nuestro directorio, para almacenar dicha informacién. Tal y como se explica mas abajo, crearemos una
unidad organizativa (ou) llamada groups, para almacenar los grupos de usuarios y crearemos otra unidad
organizativa llamada users para almacenar a los usuarios.

Explorador de directorios LDAP

Para acceder al directorio LDAP y poder crear y modificar elementos en dicho directorio, es necesario
disponer de un explorador de directorios LDAP (LDAP browser). Existen muchos exploradores LDAP tanto
de pago como libres. Entre las aplicaciones libres destacamos gq, phpldapadmin (aplicacién web) y
JXplorer.

Para instalar gq, podemos utilizar apt-get. Una vez instalada, para ejecutar gq tan solo debemos pulsar
alt+f2 y escribir gq.

Para instalar phpldapadmin, al igual que otras aplicaciones web, deberemos descargarla desde
http://phpldapadmin.sourceforge.net/ y descomprimirla dentro del DocumentRoot de apache, es decir, dentro
de la carpeta /var/www, por ejemplo en /var/www/phpldapadmin. Para ejecutarla, si la hemos
descomprimido en la carpeta anterior, debemos ir a http://ip_del_servidor_web/phpldapadmin/ con el
navegador y veremos la pagina principal de la aplicacion:
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JXplorer - Explorador LDAP en java.

Por su calidad superior, en este curso utilizaremos JXplorer para administrar el directorio LDAP.

Instalaciéon de JXplorer

Previo a instalar jxplorer, es necesario instalar la maquina virtual java de Sun, para lo cual utilizaremos apt-
get:

// Instalacién de Java
# apt-get install sun-java6-bin sun-java6-jre sun-java6-plugin

El comando anterior instalara java en la carpeta /usr/lib/jvm/java-6-sun/jre/bin/. Posteriormente tendremos
que editar el archivo /root/.bashrc y afiadir las variables que permitan al shell encontrar los binarios del JRE:

// Afadir en /root/.bashrc
CLASSPATH=/usr/lib/jvm/java-6-sun/jre/bin/

JAVA HOME=/usr/lib/jvm/java-6-sun/jre/bin/

PATH=/usr/lib/jvm/java-6-sun/jre/bin:/sbin:/bin:/usr/sbin
:/usr/bin:/usr/bin/X11:/usr/local/sbin:/usr/local/bin

Una vez instalado el java y establecidas las variables CLASSPATH, JAVA_HOME y PATH en el archivo
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/root/.bashrc, debes cerrar el terminal y volver a abrirlo, para que cargue las variables de entorno. Si
ejecutas el comando set en el terminal, podras comprobar que ha cargado las variables de entorno y podras
instalar JXplorer. JXplorer no esta disponible en los repositorios de paquetes de debian, pero esta incluido
en el DVD del curso, en la carpeta /REDES_LINUX/software/jxplorer3.2_linux.bin. Debemos copiar el

archivo en la carpeta /tmp de nuestro sistema y ejecutar:

// Instalar JXplorer
# sh /tmp/jxplorer3.2 linux.bin

Se iniciara un sencillo asistente de instalacion que al finalizar habra creado un enlace en nuestra carpeta

home, por lo tanto para ejecutarlo debemos escribir:

// Ejecutar JXplorer: Entran en la carpeta de instalacién y ejecutar:
# ./jxplorer.sh

Veremos la pantalla principal de JXplorer:

> G JAplorer | L] (]
File View LDIF Options Security Help
SRR L H| (X B S e
jn ==~
@4 Schema | | & HTML view |
¢ Results | simple.html -
l-EExplure

Welcome to JXplorer Java
searches.

|| above.

£ no entries -
i R YV aYa-Ya %

|| This panel will display the results of your directory browsing and

||1f you need any assistance, use the help option on the menu bar

Mot Connected

Conexioén con el servidor LDAP

La conexidn con el servidor LDAP podemos hacerla como usuario anénimo o como usuario administrador.
Si conectamos de forma anénima solo podremos visualizar los elementos pero no podremos hacer cambios.
Si conectamos como administrador, podremos crear, modificar y eliminar elementos de cualquier tipo.
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Para conectar al servidor LDAP como administrador necesitamos la siguiente informacion:

« Direccion IP del servidor LDAP

» Protocolo del servidor (LDAP v3 en nuestro caso)

» Base del directorio (dc=ieslapaloma,dc=com en nuestro caso)

» Nombre de usuario administrador (cn=admin,dc=ieslapaloma,dc=com en nuestro caso)
» Contrasefa (Idapadmin en nuestro caso)

La base del directorio se suele denominar en inglés 'base DN' o '"Nombre Distinguido de la base del
directorio'. Se corresponde con el parametro 'suffix' del archivo de configuracion del servidor LDAP /etc/ldap/
slapd.conf.

El nombre del usuario con el que nos conectamos se suele denominar en inglés 'user DN' o también 'bind
DN'

El nombre de usuario administrador por defecto suele ser admin y a menudo hay que proporcionar nombre y
base del directorio: cn=admin,dc=ieslapaloma,dc=com

Al hacer clic en el botén 'conectar' (marcado con circulo rojo en la figura) nos aparecera el didlogo de
conexion para que introduzcamos los datos de la conexion. Para no tener que introducir dicha informacion
cada vez que conectemos, podemos grabar los datos pulsando 'Save'.

) 4 Jeplorer
File YView LDIF Options Security Help
(s)slsl simlmlalml x| Inlm=ml (s
= > 45 Open LDAPIDSHL Connection || x| -
’m— Host |192.168.0.50 | Port 289 =
E Protocol: LDAP v3 el =
| DSML Service: L
5 no Optional Yalues B
Ease DMN: |dc=iez|apalnma,dc=cnm | :
SECUFTY
Level: |User + Password v|
User DM: ||:n=admin,dt=ie5|apaluma,d|:=|:nm |
Password: "~ I ke
IUse a Template
Save mi-1dap - Delete Default i
Ok Cancel Help
T

Si pulsamos OK, JXplorer conectara con el servidor LDAP y mostrara el directorio:

Aplicaciones y Servicios en Linux 1561 de 192



s, -ﬁm | |=| =

File Edit Yiew Eookmark Search LDIF Options Tools Security Help

M| & | & |2 REE (X D= | .

C
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||:n |v||= v" || Quick Search |

HTML View | 3

| organization;Main.html - |

Explore

i World B

@ ® com :
o8 (> jeslapaloms: % JXP!DFEF%
:

organization

Organization: |ieslapaloma |

Description: | |

User Password: | |

1]

Connected To 'ldap://192.168.0.50:389"

Vemos que en nuestro directorio solamente hay dos elementos: una organizacién llamada 'ieslapaloma'y el
usuario administrador llamado 'admin’.

Organizacién del directorio LDAP

Creacion de las unidades organizativas

Puesto que nuestro directorio va a almacenar usuarios y grupos, vamos a crear sendas unidades
organizativas (en inglés organizational unit - ou) llamadas 'users' y 'groups' que nos serviran para organizar
los usuarios y los grupos por separado.

Dentro de la unidad organizativa 'users' crearemos todos los usuarios del sistema. Dentro de la unidad
organizativa 'groups' crearemos todos los grupos del sistema.

Para crear una unidad organizativa dentro de nuestra organizacién, haremos clic con el derecho sobre la
organizacion 'ieslapaloma’' y en el menu contextual elegiremos 'New':

Aplicaciones y Servicios en Linux 1562 de 192



@Y schema | [/_- 35 HTML View | [3 Table Editor |
d%h Results attribute e walle
s£ Explore i(|dc leslapaluma -]
e world Ao ieslapaloma
® ® com ‘||objectClass top
Mo iesla ‘||objectClass dcObject
g + Add to Bookmarks Cirl-E organization
© & Ul B4 Search Ctrl-F
[ New Ctrl-N
|
B2 copy DN ol - brlr‘lrl;lehrer
¥ Create a new entry. Cipl-H
Copy Branch oo [ICeName
[i=N

Nos aparecera la ventana 'Set Entry Object Classes' que podriamos traducir por 'Seleccione las clases
objeto de la nueva entrada' o mejor, 'Seleccione las tipologias'. En ella podremos elegir los 'tipos' que tendra
nuestro nuevo elemento. Como se trata de una unidad organizativa (en inglés organizational unit - ou)
debemos seleccionar el tipo organizationalUnit en la lista de la izquierda y pulsar el botén anadir (Add). Los
otros dos tipos que aparecen por defecto (organizationalRole y simpleSecurityObjet) no los necesitaremos,
por lo tanto podemos seleccionarlos de la lista de la derecha y pulsar el botdn quitar (remove). En la casilla
'‘Enter RDN' (introducir Nombre Distinguido Relativo) debemos poner el nombre de nuestro elemento.
Escribiremos ou=users. Estaremos en la situacién de la siguiente figura:

) £t Set Entry Object Classes ] (&) X

[¥| Suggest Classes?

Parent DiN: |dc=ieslapalnma,dc=cnm |

Enter RDN: |ou=users |

Available Classes: Selected Classes:
mIsUDJed - |lorganizationalUnit
oncRpc

OpenLDAProotDSE

organization
organizationalPerson
organizationalRole
person

1]

Add Remove

Ok Cancel Help

Tan solo debemos pulsar el botén OK y ya se habra creado nuestra unidad organizativa 'users'.
Repetiremos los pasos para crear otra unidad organizativa llamada 'groups'. El resultado que obtendremos

sera:

i world

@ @ com
i} ieslapaloma

&= & groups
@ 5 USers
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Usuarios y grupos

Ahora solamente nos queda crear los usuarios, crear los grupos y asignar los usuarios a sus grupos. Dentro
de nuestra unidad organizativa 'groups' crearemos los siguientes grupos:

» profesores (gid=1001)
» alumnos (gid=1002)

Dentro de nuestra unidad organizativa 'users' crearemos los siguientes usuarios:

+ javier (uid=1001, profesor)

- joaquin (uid=1002, profesor)
» miguel (uid=1003, profesor)
- jessica (uid=1004, alumno)
» joel (uid=1005, alumno)

Creaciéon de grupos

Para crear los grupos, haremos clic con el derecho en la unidad organizativa 'groups' e igual que antes
haremos clic en 'New'. Nuestro nuevo elemento sera un nuevo grupo posix, por lo tanto debemos agregar el
tipo 'posixGroup' de la lista de la izquierda. EI nombre (RDN) sera profesores, por tanto debemos escribir
‘cn=profesores' (cn= Common Name - Nombre Comun):

) £t Set Entry Object Oasses & %]

¥ Suggest Classes?

Parent DMN: ||:|u=gr|:|up5,d|:=ieslapall:|ma,d|:=c-:urn |

Enter RDMN: |n:n=prnfes::|res |

Available Classes: Selected Classes:
account |~ |[posixGroup
alias |5

applicationEntity
applicationProcess
bootableDevice
certificationAuthority
certificationAuthority-v2 |«

Add Remove

Ok Cancel Help

Al pulsar OK nos apacerera la siguente figura, en la cual observamos los atributos clasicos de un grupo
posix. Debemos rellenar al menos el campo gidNumber. También podemos introducir miembros al grupo. En
el parametro memberUid afadimos javier. Luego, haciendo clic con el derecho en javier > Add another
value, podemos afiadir otro valor: joaquin. De igual manera afiadiremos a miguel. No importa que todavia no
hayamos creado a dichos usuarios:
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File Edit Yiew Eookmark 5earch LDIF Options Tools Security Help
S| &E| | & | BB |X||D Y
|l:n |v||= "" || Quick Search |
Y Schema | Table Editor |
d4 Results attribute type | value |
=2 Explore len |prnfeznre5l |
i world “|lgidNumber 1001
? ® com §§ objectClass posixGroup
P e leslapaloma “||objectClass top
& &l admin “||description
“||memberUid javier
S users “||memberlid joaquin
“||memberUid miguel
“||userPassword
Submit 'i Reset Change Class Properties

Connected To 'ldap://192.168.0.50:38Y |Subrmit wour changes ta the Directary: |

Creacion de usuarios

Para crear los usuarios, haremos clic con el derecho en la unidad organizativa 'users' e igual que antes
haremos clic en 'New'. Nuestro nuevo elemento sera un nuevo usuario posix, por lo tanto debemos agregar
el tipo 'posixAccount’ de la lista de la izquierda. Pero nuestro usuario también sera una persona, por €so nos
interesara agregar el tipo 'person' para disponer de los atributos de dicho tipo (nombre, apellidos, ...),
ademas como sera usuario de Internet nos interesara agregar también el tipo 'inetOrgPerson’' para poder
almacerar el e-mail y otros valores. Si su nombre es Francisco Javier, podemos escribir en la casilla RDN
‘cn=Francisco Javier' (cn= Common Name - Nombre Comun):
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£ Set Entry Object Classes
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¥l Suggest Classes?

Parent DM: |Du=user5,dt=ieslapaluma, dc=com

Enter RDN: ||:n=Fran|:i5|:|:| Jam'ed

Available Classes:

Selected Classes:

pilotPerson -~ |linetOrgPerson
pkiCA person
pkillser posixAccount
posixGroup
qualityLabelledData =l
referral ]
residentialPerson -
Add Remove
Ok Cancel Help

Al pulsar OK nos apacerera la siguente figura, en la cual observamos los atributos de las tres tipologias de
nuestro elemento: persona, usuario de internet y cuenta posix. Debemos rellenar al menos los campos
gidNumber (grupo primario que sera el 1001), homeDirectory, uid (identificador), uidNumber, loginShell y sn
(surname - apellidos). También afiadiremos el e-mail aunque en la figura no se vea ya que esta mas abajo:

w i Rplorer . || ] |
File Edit View Eookmark Search LDIF Options Tools Security Help
g & ¢ nealm (X (D)= |
o [~[= ~] | Quick Search |
T4 Schema | Table Editor
#h Results attribiute e | walue |
l-E Explore ich Francisco Javier = |
&) world “||lgidNumber 1001 i
@ ® com i|homeDirectory fhome, javier
® ® ieslapaloma “||objectClass inetOrgPerson 3
.3._ i “||objectClass organizationalPerson =
% groups “||objectClass posixAccount
“||objectClass person
“||objectClass top
“||sn Corcuera Ruiz
|| wid javier
“||widNumber i001
“||audio
“||businessCategory
“||carLicense
“||departmentNumber |
“||description -
Submit Reset Change Class Properties

Connected To ‘ldap:/ /192.168.0.50:389"

Lo mismo haremos con el resto hasta que tengamos creados los cinco usuarios. Al final nuestro servidor
LDAP tendra la siguiente informacion:
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i World

¢ @ Ccom

9 & groups
@ &g alumnos
oy profesores

§ & users
oy Francisco Javier
oy Jessica Maria
oy Joaquin
oy Joel Javier
'E" Miguel Angel

Ya tendriamos creada la estructura, los grupos y los usuarios que necesitamos para nuestro sistema.

Autenticacion basada en LDAP

Introduccion

Como ya hemos comentado anteriormente, una de las utilidades mas importantes de un servidor LDAP es
como servidor de autentificacion. Autentificarse es necesario para entrar en un sistema linux. También para
acceder a algunos servicios como un servidor FTP o a paginas privadas en un servidor web. En otros
apartados veremos como utilizar un servidor LDAP para permitir el acceso a paginas web privadas y para
autentificar a usuarios del servidor de ftp Proftpd. Aqui veremos las modificaciones que hay que realizar en
un sistema Linux para que autentifique a los usuarios en un servidor LDAP en lugar de utilizar los clasicos
archivos /etc/passwd, /etc/group y /etc/shadow. Para ello es necesario instalar y configurar los paquetes
libpam-Idap y libnss-Idap.

Librerias de autentificacion pam-ldap y nss-ldap

La libreria pam-ldap permite que las aplicaciones que utilizan PAM para autentificarse, puedan hacerlo
mediante un servidor LDAP. Para que el sistema linux se autentifique mediante un servidor LDAP es
necesario instalar esta libreria ya que utiliza PAM. El archivo de configuracion de ésta libreria es
letc/ldap.conf. Hay otras aplicaciones o servicios que utilizan PAM para la autentificaciéon y por tanto
podrian, gracias a la libreria pam-ldap, autentificarse ante un servidor LDAP.

Para especificar el modo de autentificacién de cada servicio es necesario configurar los archivos que se
encuentran en la carpeta /etc/pam.d/.

La libreria nss-ldap permite que un servidor LDAP suplante a los archivos /etc/passwd, /etc/group y
letc/shadow como bases de datos del sistema. Toma la configuracion del archivo anterior /etc/ldap.conf.
También habria que configurar el arhivo /etc/nsswitch.conf para que se utilice LDAP como base de datos
del sistema en lugar de los archivos passwd, group y shadow. El asistente que veremos a continuacion,
configurara automaticamente todos los archivos necesarios para permitir la autentificacion del sistema por
Idap.

La instalacion de ambas librerias se puede realizar mediante apt-get.

Instalacion de libpam-Ildap y libnss-ldap
La instalacion de las librerias libpam-ldap y libnss-ldap se puede realizar ejecutando el comando:

// Instalacién de las librerias libpam-ldap y libnss-ldap
# apt-get install libpam-ldap libnss-1ldap
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La configuracion de las librerias libpam-Idap y libnss-ldap se hara con el comando:

// Configuracidén de las librerias libpam-ldap y libnss-1ldap
# dpkg-reconfigure ldap-auth-config

La primera pregunta que nos hace el asistente es si queremos que el asistente DebianConf maneje los

archivos de configuracion, lo recomendable es responder que si.

root@curso: /home/profesor

Archivo Editar Ver Terminal Ayuda

Configuracién de paguetes

| Configuracién de ldap-auth-config |

recommended option.

Should debconf manage LDAP configuration?

Saying yes will allow future upgrades to use these settings. This is the

R

Después nos preguntara quién es el servidor LDAP. Podemos poner la IP o el nombre:

root@curso: /fhome/profesor

Archivo Editar Ver Terminal Ayuda

Configuracién de paguetes

Configquracién de ldap-auth-config
LDAP server Uniform Resource Identifier:

R

Luego nos preguntara por la base del directorio LDAP (base DN):
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Archivo Editar Ver Terminal Ayuda

Configuracién de paguetes

| Confiquracidn de ldap-auth-config |

Please enter the distinguished name of the LDAP search base. Many
sites use the components of their domain names for this purpose.
For example, the domain "example.net" would use
"de=example,dc=net" as the distinguished name of the search base.

Distinguished name of the search base:

dc=ieslapaloma,dc=coll | |

R

Acto seguido tendremos que indicar la version de LDAP a utilizar:

r—__‘-

root@curso: /home/profesor

Archivo Editar Ver Terminal Ayuda

Configquracién de paguetes

Confiquracién de ldap-auth-config
LDAP versicn to use:

2

-

Luego nos preguntara si deseamos que las contrasefias se almacenen en un archivo a parte.
Responderemos que no.
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root@curso: me/profesor .

Archivo Editar Ver Terminal Ayuda

Configuracién de paguetes

| Configuracidn de ldap-auth-config |

This option will allew you to make password utilities that use pam to
behave like you would be changing local passwords.

The password will be stored in a separate file which will be made readable
to root only.

If you are using NFS mounted /etc or any other custom setup, you should
disable this.

Make local root Database admin:

<5i>

R -

En el siguiente paso nos pregunta si necesitamos autentificarnos en el servidor LDAP o no. Como la libreria
Unicamente va a realizar consultas, no es necesario autentificarse por lo tanto debemos responder 'No'":

rooti@curso: /fhome/profesor

Archivo Editar Ver Terminal Ayuda

Confiquracién de paguetes

| Confiquracidn de ldap-auth-config |

Choose this option if you are reguired to legin to the database to
retrieve entries.

Mote: Under a normal setup, this is not needed.

Does the LDAP database reguire login?

<5i>

R -~

Finalmente nos preguntara qué sistema de cifrado queremos utilizar para las contrasefias almacenadas en
caché. Elegiremos md5:
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rooti@curso: /home/profesor =l .

Archivo Editar Ver Terminal Ayuda

Configquracién de paguetes
Configuracidén de ldap-auth-config
Local crypt to use when changing passwords:

clear
crypt
nds
ad
EXop

<Aceptar>

R -~

Ahora solamente nos quedaria indicar al sistema para que se autentifique por Idap. Podriamos hacerlo
editando manualmente el archivo /etc/nsswitch.conf pero o haremos mediante el comando auth-client-config

// Configuracidén del sistema para que se autentifique por ldap
# auth-client-config -t nss -p lac_ldap

Probar la autentificacion

Nuestro servidor LDAP ya deberia autentificar correctamente . Podemos probar la autentificacién de los
servicios mediante el comando pamtest que se encuentra en el paquete libpam-dotfile, por lo tanto debemos
instalarlo:

// Instalacién del comando pamtest
# apt-get install libpam-dotfile

Si deseamos probar que funciona el servicio passwd (cambiar contrasefia) sobre un usuario del directorio
LDAP (ejemplo jessica) , podemos ejecutar:

// Probando el cambio de contrasefia
root@curso:/etc/pam.d# pamtest passwd jessica

Trying to authenticate for service
Password: // Introducimos el password de jessica

Authentication successful. // La autentificacién ha sido satisfactoria

También podemos utilizar el comando finger sobre usuarios que estén solamente en el directorio LDAP, por
ejemplo joel:

// Probando finger
root@curso:/etc/pam.d# finger joel
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Login: joel Name: Joel Javier
Directory: /home/www/alumnos Shell: /bin/sh

Last login Tue Sep 27 18:02 (CEST) on pts/3 from 192.168.0.213
No mail.

No Plan.

Podemos por ejemplo, desde una consola de root, cambiar mediante el comando 'su' (su=Switch User -
cambiar de usuario) a un usuario que esté en el directorio LDAP, para lo cual no nos pedira contrasefa ya
que root tiene permiso para cambiar a cualquier usuario. Si posteriormente cambiamos a otro usuario del
directorio, ahora si que nos pedira contrasefa. Deberemos introducir la contrasefia que esté almacenada en
el directorio LDAP para dicho usuario:

// Cambiando de usuario

root@curso:/etc/pam.d# su joel // Somos root y cambiamos a joel
joel@curso: // No nos pide password
joel@curso:/etc/pam.d$ su jessica // Somos joel, y cambiamos a jessica
Password: // Nos pide password, le introducimos
jessica@curso:/etc/pam.ds$ // Ha cambiado correctamente

Las opciones de configuracion de PAM son muy variadas. Para obtener mas informacién se puede instalar
el paquete libpam-doc que instala bastante documentacion al respecto bajo la carpeta
lusr/share/doc/libpam-doc/

Acceso a carpetas privadas con autentificacion por
LDAP

Otra posibilidad muy interesante es que los profesores e incluso el sitio web de la Intranet de nuestro centro,
puedan disponer de carpetas privadas accesibles mediante el navegador pero no por cualquier usuario; por
ejemplo los profesores podrian disponer de una carpeta donde almacenar informacion confidencial
accesible desde la web -notas, por ejemplo-. Asi mismo puede ocurrir que queremos tener en el servidor
web de nuestra intranet paginas a las que sélo puedan tener acceso de lectura los profesores del centro.
Vamos a ver cémo conseguir todo esto.

Lo primero que hemos de tener en cuenta es que para que podamos autenticar a los usuarios en apache
mediante LDAP, hemos de habilitar un médulo especial en nuestro servidor web para que apache pueda
validar el acceso a las carpetas deseadas a través de la base de usuarios del servidor LDAP. Dicho modulo
se habilita ejecutando el siguiente comando:

// Habilitar mbédulo de autentificacidén de apache con ldap
# a2enmod ldap

El siguiente paso es crear una carpeta de nombre "privada” colgando de "/var/www", lugar donde
ubicaremos las paginas privadas de nuestro servidor web. Dicha carpeta tendra como grupo propietario el
grupo profesores.

Tras ello debemos editar de nuevo el archivo "/etc/apache/modules.conf" (el cual es referenciado por el
archivo httpd.conf mediante la orden include) e incluir las siguientes entradas en los correspondientes
apartados "LoadModule" y "AddModule":
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Antes de modificar archivos de configuracién conviene hacer copia de sequridad de los mismos. En caso de
que se produzcan errores en el reinicio de apache, se puede recurrir a los archivos de log dentro de la
carpeta /var/log/apache para analizar la causa.

Afladir en /etc/apache/modules.conf
LoadModule auth ldap module /usr/lib/apache/1.3/auth ldap.so

AddModule auth ldap.c

Posteriormente introducimos en /etc/apache/httpd.conf textualmente las siguientes lineas, mediante las
cuales logramos definir la carpeta "privada" como aquella a partir de la cual el contenido alli contenido sera
privado y sélo accesible por los profesores de nuestro centro y por el administrador.

// Carpeta privada con acceso a profesores. Afiadir en /etc/apache/httpd.conf
Alias privada "/var/www/webprivada/"

<Directory "/var/www/webprivada">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
AuthType basic
AuthName "Identificacion LDAP ieslapaloma.com"

AuthLDAPUrl ldap://ip-servidor-ldap:389/dc=ieslapaloma,dc=com?
uid

AuthLDAPBindDN "cn=admin,dc=ieslapaloma, dc=com"
AuthLDAPBindPassword XXXXXX

AuthLDAPGroupAttributeIsDN off

AuthLDAPGroupAttribute memberUid

require group cn=profesores,ou=groups,dc=ieslapaloma,dc=com

</Directory>

En el parametro AuthLDAPUTrI sustituiremos la cadena 'ip-servidor-ldap' por la direccion IP o el nombre del
servidor LDAP y en el parametro "AuthLDAPBindPassword" la cadena "xxxxxx" por la contrasefia que
hayamos asignado al usuario "administrador (admin) " del servidor LDAP.

En el parametro AuthLDAPUrl vemos que al final termina con "?uid'. Significa que lo que debe de introducir
el usuario es su uid (login del usuario). Podemos filtrar la entrada del usuario y poner condiciones si
terminamos la url con "?uid??(atributo=valor)'. De ésta forma solamente serian validos aquellos usuarios que
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tengan un atributo con un valor determinado, ejemplo "?uid??(gidNumber=1001)' solo admitiria usuarios
cuyo grupo primario sea 1001.

El parametro AuthLDAPGroupAttributelsDN debe estar a off para que no utilice el cn (nombre comun) del
usuario sino el uid a la hora de comprobar la pertenencia a un grupo.

En el parametro AuthLDAPGroupAttribute debemos indicar el campo que se analizara para comprobar la
pertenencia a un grupo.

En el parametro 'require’, exigimos que pertenezca a un grupo. Otras opciones son 'require user' seguido de
una lista de usuarios permitidos, ejemplo 'require user miguel joaquin jessica'. Para permitir a cualquier
usuario que exista en el servidor LDAP, podemos usar 'requiere valid-user'.

Mas informacion en: http://httpd.apache.org/docs/2.0/mod/mod_auth_Idap.html
Guardamos los cambios realizados y para completar el proceso reiniciaremos el servidor "apache"

// Reiniciar apache
# /etc/init.d/apache restart

Si ubicamos un fichero de nombre "prueba.html" en dicha carpeta ("/var/www/privada"), podremos acceder a
ella mediante la URL "http://www.ieslapaloma.com/privada/prueba.html”, mostrandose la siguiente pantalla
en la cual se nos pedira autenticacion, y en la cual seran validas las credenciales de algun profesor.

& -4 jConguiste su escritorio! - Kongueror |E||§||E|
Direccion Editar Wer Ir hMarcadores Herramientas Preferencias Wentana Ayuda

QR0 00 4« LeoRXaa ae B

E# Direccidn: ﬁ: httpervesawsieslapaloma. com/privadadprueha.himl - | E

[¥-- Didlogo de autorizacidn

y Debe indicar un nomkbre de
usuario ¥ una contrasefia para
acceder a este sitio.

Identificacion LDAP
ieslapaloma.com en
Wy ieslapaloma.com

MNombre de usuario: |ja\-'ier

Contrasefia: ®

[~ Becordar contrasefia
nrnanrin

M ieslapaloma.
|

| Aceptar || Cancelar |

Una vez validado adecuadamente algun usuario con permisos de acceso a los contenidos privados se
mostrara la pagina solicitada.
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B-H http:ffereswsieslapaloma.comfprivadafrueba.html - Kongueror

Direccidn Editar Yer Ir Marcadores Herramientas Preferencias Mentana Avuda

QA0 O « (o XA 4® B

E# Direccidn: ﬁ httpddwewn ieslapaloma. comdprivadalprueba.html - | E

Pagina en la web privada

Frueba

[Pagina cargada.
1 I

Ademas podemos crear una carpeta privada para cada profesor, de modo que el contenido alli existente
solo fuera accesible por él mismo previa autenticacion; para ello crearemos una carpeta de nombre 'privada’
colgando de la carpeta personal de cada profesor (por ejemplo en el caso del profesor Javier, en
''homel/javier/public-html/'). Ademas de la creacién de dicha carpeta 'privada’ en la ruta correspondiente,
hemos de editar el fichero 'httpd.conf' e incluir la siguiente entrada en el apartado correspondiente a los
directorios:

// Carpeta privada de javier. Afiadir en /etc/apache/httpd.conf
Alias javier-p "/home/javier/public html/privada"

<Directory "/home/javier/public html/privada">
Options Indexes FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
AuthType basic
AuthName "Identificacion LDAP ieslapaloma.com"

AuthLDAPUrl ldap://ip-servidor-ldap:389/dc=ieslapaloma,dc=com?
uid

AuthLDAPBindDN "cn=admin,dc=ieslapaloma, dc=com"

AuthLDAPBindPassword xXXxXXxX
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require user javier

</Directory>

Igual que antes, sustituiremos las cadenas 'ip-servidor-ldap' y "xxxxxx" por sus valores correctos. Ademas
hemos de introducir esta entrada para cada uno de los profesores del centro, sustituyendo en las rutas de
las dos primeras lineas el valor "javier" por el del profesor que deseamos que tenga el acceso seguro, asi
como dicho valor también en la pendltima linea.

Tras almacenar los cambios en el fichero de configuracion y reiniciar el servicio apache, para acceder a un
fichero de nombre "prueba.html" ubicado en la carpeta privada del profesor Javier teclearemos la URL:
'http://www.ieslapaloma.com/~javier/privada/prueba.html’

Es posible hacer, y de hecho es recomendable, que las carpetas privadas sean ademas seguras, es decir,
utilicen un canal SSL, con lo cual el acceso a las carpetas seguras seria 'https' en el puerto '443', el resto de
las rutas de las URL de acceso se mantendrian estables. Para lograrlo hemos de introducir en cada una de
las entradas '<Directory>' la instruccion 'SSLRequireSSL".
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15.- Enrutamiento y Proxy

Se puede definir el enrutamiento como la capacidad de transmitir datos entre redes interconectadas. Al
agente encargado de realizar este encaminamiento de informacién entre redes se conoce como enrutador
o router pudiendo ser de tipo hardware si es un dispositivo fisico dedicado al encaminamiento y de tipo
software en caso de ser un PC que ejecuta una aplicacion que realice las funciones propias del
enrutamiento.

Con el software adecuado, nuestro servidor Linux podra actuar de enrutador en nuestra red de manera que
permitira que los equipos de la red local se conecten a Internet como si lo hicieran a través de un router.

La tecnologia empleada para permitir que los equipos de la red local se conecten a Internet a través de
nuestro servidor Linux se denomina NAT - Network Address Traslation (Traduccion de Direcciones de Red).
El software NAT que se ejecuta en nuestro servidor permite, que con una unica direccién IP publica en el
servidor, tengan acceso a Internet el resto de PCs de la red.

En los PCs de la red local se debera configurar como puerta de enlace (gateway) la direccion IP interna del

servidor para que sea éste quien reciba y procese los paquetes provenientes de la red interna y con destino
hacia Internet.

Cuando desde un PC de la red local se quiere acceder a Internet, el paquete de datos se enviara al servidor
linux ya que es la puerta de enlace. El software NAT del servidor cambiara en el paquete de datos la
direccion IP de origen del PC de la red local por la direccién IP publica del servidor y lanzara el paquete de
datos hacia Internet. En una tabla interna almacenara el puerto de salida del paquete junto con la IP del PC
de la red local con la finalidad de que cuando llegue la respuesta desde Internet, realizar el proceso inverso
y poder redirigirlo hacia el PC que lanz¢ la peticion.

Si nuestro servidor Linux, dispone ademas de servidor DHCP, la configuracion de las direcciones IP, la
puerta de enlace y el servidor DNS de nuestros PCs, podra ser establecida automaticamente por el servidor
DHCP.

Switch IP privada IP piblica

192.168.0. 254 803287121
1 -] e
o

Servidor
Linux

MWAT
DHCP
DHNS

—
PC Cliente PC Cliente PC Cliente
IP 182 188.01 P 182 1688.0.2 IP 1582 188.0.15
P.Enlace 192.1628.0.254 P.Enlace 192.168.0.254 P.Enlace 192.162.0.254

Una alternativa podria ser instalar en el servidor un proxy como squid, de esa forma las paginas accedidas
por los clientes serian cacheadas en el servidor con lo cual se aceleraria la conexion a Internet,
especialmente cuando son muchos los clientes que acceden a los mismos sitios. Un proxy facilita también el
control de la conexion impidiéndola o restringiéndola a medida de nuestras necesidades. El inconveniente
de compartir una conexién a Internet con un proxy es que trabaja a nivel de aplicacién y por tanto del
protocolo de cada aplicacion (HTTP, FTP, SMTP, etc...). Esto obliga a configurar las aplicaciones
(navegador, clientes de correo, clientes ftp, etc...) para que utilicen el proxy, cosa que no es necesario hacer
cuando se dispone de un router ya que el router NAT trabaja a nivel de red TCP/IP y es totalmente
trasparente a las aplicaciones.

Otro servicio que se podria disponer en el servidor es un cortafuegos como iptables que permite filtrar qué
paquetes de datos pueden entrar y qué paquetes de datos pueden salir, con la finalidad de controlar el
acceso a Internet y ganar en seguridad frente a ataques externos.

Mas adelante veremos una configuracion basica de iptables que nos permitira permitir o denegar las
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conexiones a diferentes redes y puertos, asi como una configuracion basica de squid para poder compartir
y controlar la conexion a Internet mediante el proxy.

Enrutamiento en Linux

En nuestro Centro Educativo hemos venido detectando problemas de saturacion de la linea de conexién a
Internet sin motivo justificado. Hemos detectado que en algun ordenador de la sala de profesorado y de
algun departamento hay instalados programas de P2P (descarga masiva) y somos conscientes de que
estos programas saturan el canal de salida a Internet del centro, ademas sospechamos que el alumnado
también utiliza este tipo de programas.

El router ADSL esta conectado a un switch y por lo tanto a través de multiples utilidades es facil conocer su
direccion IP y configurar nuestro equipo como puerta de enlace, con el consiguiente acceso libre a Internet y
a la descarga masiva. Nos encontramos con un esquema del tipo:

Internet

T T—&

Router

Servidor
—_— Switch

BRZAN

Este esquema no permite controlar el trafico de red puesto que los PCs tienen acceso directo al router.

Situando el servidor entre la red y el router, todo el trafico hacia Internet pasa por el servidor lo que nos
permitird analizarlo, generar estadisticas, filtrar accesos, instalar un proxy-caché, etc., de forma sencilla y
centralizada.
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Activacion del enrutamiento en Linux

Las funciones de enrutamiento mediante NAT son realizadas por el cortafuegos que analizara los paquetes
provenientes de la red local interna cuyo destino sea Internet y los modificara convenientemente para que
salgan hacia Internet como si fueran emitidos por el servidor. A partir del nucleo 2.4 de Linux, el cortafuegos
empleado es iptables.

Para posibilitar que nuestro servidor Linux sea capaz de comportarse como un router y hacer de puerta de
enlace para los PCs de nuestra red local, sera necesario crear un script que configure el cortafuegos
iptables para que realice NAT desde dentro de la red local hacia Internet.

Creacidn del script para activar enrutamiento

Para activar el enrutamiento en un sistema Linux, tan solo basta con poner a '1' la variable ip_forward del
sistema, es decir, basta con ejecutar desde una consola de root:

// Activar el enrutamiento en un sistema Linux
# echo "1" > /proc/sys/net/ipvé4/ip forward

Posteriormente tendriamos que configurar el filtrado para que acepte el redireccionamiento de paquetes
desde dentro hacia fuera de nuestra red y mediante NAT permita que los PCs de la red interna naveguen
con la direccién IP 'publica’ del servidor. Supongamos que el router Linux tiene una tarjeta (eth0)
configurada con la IP 192.168.1.2/24 y conectada al router, cuya IP es 192.168.1.1/24, y por otro lado,
tenemos otra tarjeta (eth1) configurada con la ip 10.0.0.1/8 y conectada al switch para dar servicio a nuestra
red interna que utiliza el rango 10.0.0.0/8. Nuestro esquema seria como el que vemos en la siguiente figura:
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Red del
centro

10.0.0.0/8

Router ADSL

eth1

ethl
10.0.0.1/8

192 168.1.2/24

aulal: 10.0.1.0/8
aula2: 10.0.2.0/8
aula3: 10.0.3.0/8

etc... interfaz LAN
router router
(IP privada) (IP pablica)

192.168.1.1/24 Ej: 80.58.195.100

Router Linux

Tendriamos que indicar que se acepten todos los paquetes que son para reenviar, es decir, aquellos que
llegan a nuestra maquina pero que no es ella la destinataria. Para ello, tendriamos que aceptar los paquetes
de tipo FORWARD, como veremos en la siguiente seccién. Por otro lado, tendriamos que indicar que los
paquetes que llegan desde nuestra red interna (-s 10.0.0.0/8) y que salgan por la interfaz ethO hacia el
router (-o eth0), después de enrutarlos en nuestra maquina (POSTROUTING), debemos enmascararlos
(MASQUERADE), es decir, hacer NAT. Los comandos a ejecutar serian:

// Haciendo NAT en el servidor
# iptables -A FORWARD -j ACCEPT

# iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -o ethO -j MASQUERADE

Podriamos realizar un script que activara el enrutamiento y el NAT y otro para desactivarlo:

// activar-enrutamiento.sh
echo "1" > /proc/sys/net/ipv4/ip forward

iptables -A FORWARD -j ACCEPT

iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -o eth0 -j MASQUERADE

// desactivar-—-enrutamiento.sh
echo "0" > /proc/sys/net/ipv4/ip forward

Asi, nuestro servidor se convertiria en un router. Si todas las comunicaciones de la red pasan por nuestro
servidor, podremos tenerlas controladas, como veremos en las siguientes secciones.

Crear y eliminar rutas fijas

Cuando activamos el enrutamiento en Linux, nuestra maquina se convierte en un router automatico, de
forma que todo lo que entre por la interfaz ethO con destino a una red diferente de la definida en eth0, lo
reenviara por la interfaz eth1 y de igual forma, todo lo que entre por la interfaz eth1 con destino a una red
diferente de la definida en eth1, lo reenviara por la interfaz ethO. Es el funcionamiento normal de un router,
enrutar todo.
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En algunos casos, puede que nos interese que ciertos paquetes salgan por una interfaz concreta. Por
ejemplo, supongamos que en nuestra red disponemos de dos conexiones ADSL independientes, una para
dar servicio de conexion a Internet al servidor (interfaz de produccion) y otra, para conectarnos desde
nuestra casa al servidor, para realizar tareas de administracion (interfaz de administracion).Supongamos
que la interfaz eth0 esta conectada al router ADSL de produccién y la interfaz eth1 esta conectada al
router ADSL para realizar tareas de administracion.

Router ADSL
Produccion

Router ADSL Internet

Administracion

Rutas fijas

Lo normal es que la interfaz ethO tenga configurada como puerta de enlace la IP del router de conexién a
Internet, pero la interfaz eth1 no deberia tener configurada la puerta de enlace, para que no exista trafico
hacia Internet por dicha interfaz. Si en el ADSL de nuestra casa tenemos IP fija, podemos crear una ruta
para que cuando la IP destino sea la IP fija de nuestra casa, los paquetes se enruten por eth1 en lugar de
hacerlo por ethO. Ejemplo, si nuestra IP de casa es 80.58.12.27, el comando a ejecutar sera:

//Crear una ruta para una IP concreta
# route add 80.58.12.27 ethl

En lugar de una IP concreta, quizas nos interese crear una ruta para toda una red. Supongamos que
queremos que cuando la IP destino sea una IP del CNICE, salga por la interfaz eth1. Teniendo en cuenta
que el rango de IPs publicas del CNICE es 192.144.238.0/24, el comando a ejecutar seria:

//Crear una ruta para una red concreta
# route add -net 193.144.238.0/24 ethl

Si queremos eliminar una ruta, utilizaremos el parametro 'del' seguido de la IP o la red destinataria.
Ejecutariamos el siguiente comando:

//Eliminar una ruta
# route del -net 193.144.238.0/24

Si queremos ver la configuracion de la tabla de rutas, debemos ejecutar el comando route sin parametros:

//Ver rutas
# route
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Establecer rutas puede ser muy interesante cuando queremos dividir nuestra red en diferentes subredes y
disponemos de un servidor con varias tarjetas de red.

Cortafuegos iptables

Desde la version 2.4 del nucleo de linux, el cortafuegos utilizado para gestionar las conexiones es iptables.
Las posibilidades de iptables son practicamente infinitas y un administrador que quiera sacarle el maximo
provecho, puede realizar configuraciones extremadamente complejas. Para simplificar, diremos que
basicamente, iptables permite crear reglas que analizaran los paquetes de datos que entran, salen o pasan
por nuestra maquina, y en funcion de las condiciones que establezcamos, tomaremos una decision que
normalmente sera permitir o denegar que dicho paquete siga su curso.

Router ADSL

Red del
centro

El cortafuegos controla las comunicaciones entre la red y el exterior

Para crear las reglas, podemos analizar muchos aspectos de los paquetes de datos. Podemos filtrar
paquetes en funcion de:

Tipo de paquete de datos:

- Tipo INPUT: paquetes que llegan a nuestra maquina

- Tipo OUTPUT: paquetes que salen de nuestra maquina

- Tipo FORWARD: paquetes que pasan por nuestra maquina

Interfaz por la que entran (-i = input) o salen (-o = output) los paquetes
- eth0, eth1, wlanO, pppO0, ...

IP origen de los paquetes (-s = source)
- IP concreta, ej: 10.0.1.3
- Rango de red, ej: 10.0.1.0/8

IP destino de los paquetes (-d = destination)
- IP concreta, ej: 10.0.1.3
- Rango de red, ej: 10.0.1.0/8

Protocolo de los paquetes (-p = protocol)
- tcp, udp, icmp...
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Hacer NAT (modificar IP origen y destino para conectar nuestra red a otra red o a Internet) y...
- Filtrar antes de enrutar: PREROUTING
- Filtrar después de enrutar: POSTROUTING

L
R

Los paquetes pueden entrar, salir o pasar

Una forma sencilla de trabajar con iptables es permitir las comunicaciones que nos interesen y luego
denegar el resto de las comunicaciones. Lo que se suele hacer es definir la politica por defecto aceptar

(ACCEPT), después crear reglas concretas para permitir las comunicaciones que nos interesen y

finalmente, denegar el resto de comunicaciones. Lo mejor sera crear un script en el que dispondremos la
secuencia de reglas que queremos aplicar en nuestro sistema. Un ejemplo tipico podria ser el siguiente:

#!/bin/sh

# Script cortafuegos.sh para la configuracidén de iptables

# Primero borramos todas las reglas previas que puedan existir

iptables -F

iptables

iptables

-X

-7

iptables -t nat -F

# Después definimos que la politica por defecto sea ACEPTAR

iptables -P INPUT ACCEPT

iptables

iptables

iptables

iptables

-P

-P

OUTPUT ACCEPT

FORWARD ACCEPT

nat -P PREROUTING ACCEPT

nat -P POSTROUTING ACCEPT
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# Para evitar errores en el sistema, debemos aceptar
# todas las comunicaciones por la interfaz lo (localhost)

iptables -A INPUT -i lo -j ACCEPT

# Aceptamos las comunicaciones que nos interesan y luego denegamos el
resto.

# Ejemplo: Denegamos acceso al aula 1

iptables -A FORWARD -s 10.0.1.0/24 -3 DROP

# Aceptamos SMTP, POP3 y FTP (correo electrdénico y ftp)

iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 25 -j ACCEPT
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 110 -j ACCEPT
iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 20 -j ACCEPT

iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 21 -j ACCEPT

# HTTP y HTTPS no es necesario porque nuestro servidor serd servidor
proxy

# Dejamos comentadas las lineas, por si algtn dia las necesitamos
#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 80 -j ACCEPT

#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 443 -j ACCEPT

# DNS no es necesario porque nuestro servidor serd servidor DNS

# Dejamos comentadas las lineas (tcp y udp), por si algun dia las
necesitamos

#iptables -A FORWARD -s 10.0.0.0/8 -p tcp --dport 53 -3j ACCEPT

#iptables -A FORWARD -s 10.0.0.0/8 -p udp --dport 53 -3j ACCEPT

# Al PC del Director le damos acceso a todo (cliente VIP)

Aplicaciones y Servicios en Linux 174 de 192



iptables -A FORWARD -s 10.0.0.7 -j ACCEPT

# Denegamos resto de comunicaciones (no funcionard el p2p)

iptables -A FORWARD -s 10.0.0.0/8 -j DROP

# Hacemos NAT si IP origen 10.0.0.0/8 y salen por ethO

iptables -t nat -A POSTROUTING -s 10.0.0.0/8 -o eth0 -3 MASQUERADE

# Activamos el enrutamiento

echo 1 > /proc/sys/net/ipv4/ip forward

# Comprobamos cémo quedan las reglas

iptables -L -n

En el script anterior vemos una serie de reglas que se van a ir ejecutando secuencialmente conformando la
configuracion del cortafuegos iptables. Cuando indicamos "-A FORWARD" nos referimos a paquetes que
van a pasar por nuestro servidor. Otras opciones son "-A INPUT" y "-A OUTPUT". Acto seguido ponemos
las condiciones. Si ponemos "-s 10.0.0.0/8" nos referimos a paquetes cuya IP origen esta en el rango
10.0.0.0/8. Cuando ponemos "-p tcp" nos referimos a paquetes que utilizan el protocolo tcp. Cuando
indicamos "--dport 25" nos referimos a paquetes cuyo puerto de destino es el 25, es decir, protocolo SMTP
(correo saliente). Si en una regla no ponemos la condicion -p ni la condicion --dport, significa que no nos
importa el protocolo (cualquier protocolo) ni nos importa el puerto destino (cualquier puerto destino). Por
ejemplo, en la regla donde damos acceso al PC del Director, no hemos indicado ni protocolo ni puerto, por
lo que dejara pasar todos los protocolos y todos los puertos.

Proxy Squid

Introduccion

Un proxy de conexidn a Internet es un servidor que hace de intermediario entre los PCs de lared y el
router de conexion a Internet, de forma que cuando un usuario quiere acceder a Internet, su PC realiza la
peticion al servidor Proxy y es el Proxy quien realmente accede a Internet. Posteriormente, el Proxy enviara
los datos al PC del usuario para que los muestre en su pantalla. EI PC del usuario no tendra conexion
directa con el router, sino que accedera a Internet por medio del proxy.
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El proxy es un intermediario

Ventajas de disponer de un proxy:

-Los PCs de los usuarios no tienen acceso al router, todas las comunicaciones exteriores pasaran por el
Proxy, lo que nos permitira tener las comunicaciones bajo control. Podemos permitir o denegar el acceso
web, ftp, email, messenguer, p2p, etc...

-Las paginas se cachean en la memoria temporal del proxy lo cual acelera la descarga cuando varios
usuarios acceden a las mismas paginas a la vez. Esta circunstancia se da mucho en los centros educativos
cuando el profesor esta explicando un tema y todos los alumnos acceden a la vez a la misma pagina.

-Es facil crear una lista de urls prohibidas a las que el proxy denegara el acceso.

-Es facil permitir o denegar el acceso a subredes o0 a PCs concretos. Si disefiamos la red de forma que
cada aula del centro tenga un rango determinado, por ejemplo 10.0.X.Y donde X es el numero de aula e Y el
numero de PC, seria posible permitir o denegar la conexion a Internet aula por aula.

-El proxy guarda informes de todas las conexiones que hacen los usuarios. Al principio puede ser
interesante ver a qué paginas de contenido inadecuado acceden nuestros alumnos, para agregarlas a la
lista de urls prohibidas.

-Los PCs de nuestra red estdan mas seguros de ataques externos ya que el proxy hace de barrera
cortafuegos.

Inconvenientes de la utilizacion de un Proxy:
No todo son ventajas, también hay algun inconveniente en la utilizaciéon de un Proxy:

-Para que las aplicaciones accedan a Internet a través del proxy, es necesario configurar cada aplicacion:
navegador web, cliente ftp, cliente de correo, etc...

-Todas las comunicaciones con el exterior pasaran por el servidor. Si el proxy falla, la red se quedara sin
conexion a Internet. Para subsanar lo mas rapidamente posible el problema ante un fallo del Proxy, sera
conveniente disponer de un proxy de repuesto.

-El proxy requiere mantenimiento. Para que todo funcione, es necesario que exista un administrador de la
red que se encargue de actualizar, revisar, mantener y reparar el proxy cuando deje de funcionar.

Diseno recomendado de la red del centro

Para facilitar la gestién del acceso a Internet en el centro, se recomienda disefar la red de forma que cada
aula tenga un rango de IPs determinado. Para no quedarnos cortos, lo mejor es utilizar el rango 10.0.0.0/8
siguiendo el esquema 10.W.X.Y donde W seria el numero de edificio, X el numero de aula e Y el numero de
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PC, que nos permitiria tener un maximo de 254 edificios con 254 aulas cada uno y 254 PCs por aula. Si
disponemos de un uUnico edificio con tres aulas, un sencillo esquema de direccionamiento IP podria ser el

siguiente:
SWITCH AULA 1
P B § B @ E Q@ §
i i i i ans
10.0.0.1/8
alpct alpc2 alpcd alpcd
10.0.1./8  10.01.2/8 100138 10.0.1.4/8
SWITCH AULA 2
H 8 B ®E B ©® H B - eth0
I i i 192.168.1.2/24
aZpct azpc2 aZpcl LAMN: 192.168.1.1/24
10.0.21/8 100228  10.0.2.3/8
==l Router
ADSL
WAN: DHCP
Ej: 80.58.195.100
SWITCH AULA 3
§ E § E §F B & B W

E E =

adpci adpc? a3pc3
10.0.3.1/8 10.0.3.2/8

10.0.3.3/8

Direccionamiento de nuestra red

Direccionamiento IP recomendado para nuestra red:
-Utilizar el rango 10.0.0.0/8 para el direccionamiento de red del centro educativo.

-Utilizar la IP 10.0.0.1 para el servidor proxy. Conviene que dicho servidor sea también servidor DNS.

-Las aulas usaran la direccion 10.0.X.Y donde X sea el niumero de aula e Y sea el numero de PC. Ejemplo,
sien la aula 1 hay 4 PCs, en el aula 2 hay 3 y en el aula 3 hay 3, el direccionamiento seria:

Aula PC Nom IPp

1 1 alpcl 10.0.
1 2 alpc?2 10.0.
1 3 alpc3 10.0.
1 4 alpc4d 10.0.
2 1 al2pcl 10.0.2
2 2 al2pc2 10.0.2
2 3 a2pc3 10.0.2
3 1 a3pcl 10.0.3
3 2 a3pc?2 10.0.3
3 3 a3pc3 10.0.3

Mascara
1 255.0.0.
2 255.0.0.
3 255.0.0
4 255.0.0.
1 255.0.0
2 255.0.0
3 255.0.0
1 255.0.0
2 255.0.0
3 255.0.0
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P.Enlace DNS

0 sin configurar 10.0.0.1
0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
.0 sin configurar 10.0.0.1
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Instalacion del Proxy squid

Linux dispone del Proxy squid. Se trata de una aplicacion de gran éxito que se lleva utilizando muchos afios
y dispone de cientos de posibilidades para personalizar su funcionamiento a nuestras necesidades. Para
instalar la ultima versién de squid, podemos hacerlo con apt-get desde una consola de root:

// Instalacién del servidor Proxy squid
# apt-get install squid

De esta forma instalariamos los programas necesarios para disponer de un completo servidor Proxy en
nuestra red. Tan solo sera necesario configurarlo y ponerlo en marcha.

Arranque y parada del proxy squid

El servicio squid, al igual que todos los servicios, dispone de scripts de arranque y parada en la carpeta /etc/
init.d. Debemos ejecutarlos desde una consola de root.

// Arrancar o reiniciar el servidor squid
# /etc/init.d/squid restart

// Parar el servidor squid
# /etc/init.d/squid stop

// Recargar configuracidén del servidor squid
# /etc/init.d/squid reload

Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces simbdlicos
correspondientes tal y como se indica en el apartado Arranque automatico de servicios al iniciar el sistema.

Configuracion basica del proxy squid

El archivo de configuracion del proxy es el archivo /etc/squid/squid.conf. Si observamos dicho archivo,
veremos que es un archivo muy extenso en el que hay cientos de parametros que podemos establecer, pero
para una utilizacion basica, son unos pocos los parametros que debemos configurar. De todos los apartados
que dispone el archivo /etc/squid/squid.conf, solo destacaremos los siguientes:

OPTIONS FOR AUTHENTICATION (Opciones de autentificacion)

Aqui se establecen las opciones de autentificacion del Proxy. Aunque aqui no vamos a hablar de ello, existe
la posibilidad de configurar squid para que solicite usuario y contrasefia para poder navegar por Internet. Si
se quiere hacer uso de esta funcionalidad, lo normal seria tener almacenados los usuarios y las contrasefias
en un servidor LDAP y en funcién de los grupos a los que pertenezcan los usuarios, podriamos habilitar o
deshabilitar el acceso. Esto puede ser interesante en empresas, donde el administrador de red da acceso a
Internet solo a los usuarios que lo necesitan. En un centro educativo supondria bastante trabajo llevar una
administracion de este tipo ya que habria que crear y gestionar un usuario para cada alumno y para cada
profesor. Es mas facil administrar por redes y por aulas.

ACCESS CONTROL (Control de Acceso)

En esta seccion estableceremos los permisos de acceso, es decir, quien puede navegar y quien no. Lo
primero que tendremos que hacer es crear listas de control de acceso (Access Control List - ACL) y luego
dar permisos a dichas listas.
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Una lista de control de acceso (acl) se crea utilizando la palabra acl seguido del nombre que queramos dar a
la lista y seguido de una condicion que cumpliran los miembros de la lista. Entre las condiciones mas
utilizadas destacamos: src (IPs o URLs origen), dst (IPs o URLs destino), port (puertos) y proto (protocolos).
Ejemplos:

Si en mi red local utilizo el direccionamiento 10.0.0.0/8, puedo crear una lista para definir a toda mi red:

//acl para definir toda mi red
acl todos src 10.0.0.0/8

Si en mi red local utilizo el direccionamiento 10.0.X.0/24, para el aula X, puedo crear una lista para cada
aula:

//Una acl para cada aula
acl aulal src 10.0.1.0/24

acl aula2 src 10.0.2.0/24
acl aula3 src 10.0.3.0/24
acl aula4 src 10.0.4.0/24

acl aulab src 10.0.5.0/24

Luego tendria que dar permiso a las listas. Para ello se utiliza la palabra clave http_access seguido del
permiso allow (permitir) o deny (denegar) y seguido del nombre de la lista. Ejemplos:

Si quiero dar permiso a toda mi red para que navegue por Internet:

//Permiso para que navegue toda mi red
http access allow todos

Si quiero dar permiso a las aulas 1, 2 y 3 para que navegue por Internet pero no quiero que naveguen las
aulas 4y 5:

//Permiso para que naveguen las aulas 1, 2 y 3 y no naveguen las aulas 4 y 5
http access allow aulal

http access allow aulaZ2
http access allow aula3
http access deny aula4d

http access deny aulab

Por defecto, squid viene configurado para actuar como caché de acceso a Internet, pero no tiene creadas
listas de control de acceso. Si configuramos el navegador de Internet de los PCs cliente para que utilicen el
Proxy, veremos que tenemos denegado el acceso al Proxy. Para empezar a disfrutar del Proxy, tendremos
que crear una lista de control de acceso con el rango de nuestra red y darla permiso. Si en nuestra red
utilizamos el rango 10.0.0.0/8, deberiamos afiadir en /etc/squid/squid.conf:

//Permiso para que navegue toda mi red.
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acl todos src 10.0.0.0/8

http access allow todos

Cuando creamos acls, podemos sustituir el rango de IPs por el nombre de un archivo externo, y de esa
manera podemos indicar el en archivo externo el rango o los rangos de IPs a los que queremos referirnos,
sin necesidad de estar continuamente modificando el archivo squid.conf. Mas adelante veremos un ejemplo
cémo tener un archivo externo con las urls prohibidas a las que no podran navegar nuestros alumnos.

NETWORK OPTIONS (Opciones de red)
En esta seccion estableceremos con el parametro http_port, el puerto en el que escucha el Proxy. Lo mejor
es dejar el valor por defecto que es el puerto 3128:

//Configurar squid en el puerto 3128
http proxy 3128

Squid puede trabajar en modo transparente. La ventaja de configurar squid en dicho modo de trabajo, es
que no seria necesario configurar el navegador de los PCs clientes para trabajar con el proxy, sino que
simplemente configuramos la puerta de enlace del PC cliente con la IP del servidor proxy. Posteriormente
tendremos que configurar el cortafuegos del servidor para que redirija las peticiones al puerto 80 hacia el
puerto 3128 y asi las reciba squid. Si deseamos poner el Proxy en modo transparente, deberemos indicarlo
después del puerto. En tal caso, el parametro http_port quedaria asi:

//Configurar squid en el puerto 3128, en modo transparente
http proxy 3128 transparent

//Redirigir las peticiones al puerto 80 hacia el puerto 3128. Ejecutar como
root:
# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT
--to-port 3128

MEMORY CACHE OPTIONS
En esta seccién estableceremos la memoria RAM utilizada para la caché. Una buena opcién es utilizar
sobre un tercio de la memoria RAM del sistema. Ejemplo, si nuestro sistema tiene 512 MB de memoria
RAM, una buena opcién seria:

//RAM utilizada por squid
cache mem 192 MB

DISK CACHE OPTIONS

En esta seccion estableceremos el espacio de disco duro utilizado para la caché. Una buena opcién es
utilizar el 50% de la capacidad total del disco duro. Ejemplo, si nuestro disco tiene sistema tiene 80 GB de
memoria RAM, una buena opcién seria utilizar 40 GB. Deberemos utilizar la palabra clave cache_dir
seguida de la palabra ufs que es el formato utilizado por squid, de la carpeta donde queremos que se
almacene la cache, el tamario de la caché en MB, el numero de subdirectorios de primer nivel y el nUmero
de subdirectorios de segundo nivel. Ejemplo, si queremos que la caché se guarde en /var/spool/squid, que
utilice 40 GB y que cachee hasta 16 subdirectorios de primer nivel y hasta 256 subdirectorios de segundo
nivel, escribiremos:

//Espacio en disco utilizado por squid
cache dir ufs /var/spool/squid 40000 16 256
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Configuracién del navegador de los PCs clientes, para
que utilicen el Proxy

Supongamos que nuestro servidor Proxy tiene la IP 192.168.1.239 y el servidor squid esta escuchando en el
puerto 3128 que es el puerto que utiliza por defecto. Con estos dos datos, la IP y el puerto, ya podemos
configurar el navegador de Internet de los PCs clientes.

Mozilla Firefox

Para que Firefox utilice nuestro Proxy en sus conexiones, debemos ir a Herramientas > Opciones >
Avanzado > Red y en el apartado Conexién, hacer clic en el boton Configuracion. En la ventana que
aparece, debemos configurar la IP y el puerto de nuestro servidor Proxy:

r-ﬂ_ﬁuuil:r=*“'* DTITEXID

Configurar proxies para el acceso a Internet

() Conexion directa a Internet
() Autodetectar configuracién del proxy para esta red

@ Configuracién manual del proxy

Proxy HTTP: | 192.168.1.239| | Puerto: | 3128

M Usar el mismo proxy para todo

| l
| l
| l
| l

AREERERG

Mo usar proxy para: [Iucalhast, 127.0.0.1

Ejemplo: .mozilla.org, .net.nz

() URL para la configuracién automatica del proxy:

| &

9 Ayuda ‘ ":'-'_‘;':.-Cancelar

Configuracion del Proxy en Firefox

‘@Aceptar

A partir de este momento, Firefox enviara a nuestro Proxy cualquier consulta web que realice, y sera nuestro
Proxy quien realizara la conexién en caso necesario.
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Internet Explorer

Para indicar a Internet Explorer que debe utilizar un Proxy para realizar conexiones, debemos ir a
Herramientas > Opciones de Internet > Conexiones > Configuracion de LAN y activar la casilla 'Usar un

servidor proxy para la LAN'. En la casilla 'Direccion' pondremos la IP de nuestro Proxy y el 'Puerto’ el puerto,
tal y como se muestra en la siguiente ventana:

Configuracion de la red de drea local (LAN)

Configuracion automatica

La configuracidn automatica puede invalidar a la manual, Para evitar
que esko ocurra, deshabilite la configuracion automatica,

[ ] petectar la configuracion automaticamente

[ Jusar scripts de configuracién autamatica

Servidor prosey

Usar un servidor proxy para la LAMN {esta configuracion no se
aplicarad a conexiones de acceso telefanica ni YPMN),

Direccidn: | 192,168.1.239 | Pusrtor | 3128 | [ Avanzadas |

Mo usar servidor prosxy para direcciones locales

Aceptar ] [ Cancelar

Configuracién del Proxy en Internet Explorer

Archivo de configuracion automatica del proxy

Para no tener que recordar la direccién del proxy y facilitar la tarea a la hora de configurar el proxy en los
PCs clientes, existe la posibilidad de crear un archivo de configuracion automatica del proxy. Dicho archivo
indicara al navegador, en funcion de la url a la que quiera conectarse, si debe hacerlo directamente o debe
hacerlo a través del proxy. En un direccionamiento como el que tenemos en nuestro centro, cuando
accedemos a nuestra red 10.0.0.0/8 o a la direccion de localhost 127.0.0.1, la conexion debe ser directa, en
cambio, cuando accedemos a cualquier otra direccién, debera ser a través de proxy.

//Archivo de configuracién automdtica del proxy
//Archivo /var/www/proxy.pac
function FindProxyForURL (url,host) {

if (isInNet (host, "10.0.0.0", "255.0.0.0"))
return "DIRECT";

else if (isInNet (host, "127.0.0.1", "255.255.255.255"))
return "DIRECT";

else return "PROXY 192.168.1.239:3128";
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Configurar proxies para el acceso a Internet
() Conexion directa a Internet
() Autodetectar configuracion del proxy para esta red

() Configuracién manual del proxy

| l

AREEEERE

(® URL para la configuracion automatica del prosxy:

[http:ngz.168.1.239,’prm~;}f.pac l [ﬁﬂecargarl

0 Ayuda ‘ ":'-'_‘;".-Cancelar

Configuracién del Proxy a través de un archivo de configuracion

‘cgﬁxceptar

Permitir o denegar el acceso desde ciertos rangos de
IPs

Tal y como se ha comentado anteriormente, con squid es sencillo permitir o denegar el acceso a Internet por
rangos de IPs. Si tenemos nuestra red disefada de forma que cada aula utiliza un rango concreto,
podremos permitir o denegar el acceso a un aula de forma sencilla.

Para no tener que tocar el archivo squid.conf, lo mejor es crear una acl que cargue las aulas desde un
archivo externo. Podemos crear con un editor de texto el archivo /etc/squid/aulas-prohibidas.txt en el que
indicaremos los rangos de IPs que no queremos que naveguen. Por ejemplo, si no queremos que naveguen
las aulas 2 y 3, el contenido del archivo /etc/squid/denegar-aulas.txt debera ser:

//Archivo /etc/squid/aulas-prohibidas.txt
10.0.2.0/24

10.0.3.0/24

Después tendremos que editar squid.conf para crear una acl que cargue los rangos desde el archivo
/etc/squid/daulas-prohibidas.txt y deniegue el acceso a dichos rangos.

//Archivo externo para indicar las aulas a las que no las permitimos navegar
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//Editar squid.conf e introducir estas dos lineas:
acl aulas-prohibidas src "/etc/squid/aulas-prohibidas.txt"

http access deny aulas-prohibidas

Por ultimo, tan solo tenemos que recargar la configuracion de squid para que entre en funcionamiento la
nueva configuracion:

//Recargar la configuracién de squid
# /etc/init.d/squid reload

Igualmente podemos crear una acl para indicar las urls prohibidas desde un archivo externo:

//Archivo externo para indicar las urls prohibidas
//Editar squid.conf e introducir estas dos lineas:
acl urls-prohibidas dst "/etc/squid/urls-prohibidas.txt"

http access deny urls-prohibidas

Si no queremos que nuestros alumnos accedan a www.sex.com ni a www.misvecinitas.com, el contenido
del archivo /etc/squid/urls-prohibidas.txt deberia ser:

//Archivo /etc/squid/urls-prohibidas.txt
WWW . SeX.com

www.misvecinitas.com

La filosofia seria denegar las aulas prohibidas, denegar las urls prohibidas y luego permitir todo lo demas.
Resumiendo, nuestro archivo squid.conf sera como el original con las siguientes modificaciones, justo
después de la linea # INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
que podriamos traducir como: Inserte sus propias reglas para permitir acceso a sus clientes:

//Resumen de modificaciones en squid.conf
# INSERT YOUR OWN RULE (S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS

acl aulas-prohibidas src "/etc/squid/aulas-prohibidas.txt"
http access deny aulas-prohibidas

acl urls-prohibidas dst "/etc/squid/urls-prohibidas.txt"
http access deny urls-prohibidas

http access allow all

Asi, editando los archivos /etc/squid/aulas-prohibidas.txt y /etc/squid/urls-prohibidas.txt y recargando la
configuracion de squid ejecutando /etc/init.d/squid reload, podemos reconfigurar squid sin necesidad de
tocar el archivo de configuracion squid.conf.

El inconveniente es que cada vez que queremos permitir o denegar el acceso a Internet a un aula, tenemos
que andar editando el archivo aulas-prohibidas.txt lo que puede resultar un poco engorroso. Podemos crear
dos scripts de unix que hagan el trabajo por nosotros y solamente tengamos que ejecutar los scripts

Aplicaciones y Servicios en Linux 184 de 192



indicando el niumero de aula que queremos prohibir o permitir:

Nombre del script: prohibir-aula.sh
#/bin/bash

# Script para prohibir la navegacién de un aula
# Se creard el rango del aula en /etc/squid/aulas-prohibidas.txt

# Indicar el numero de aula al ejecutar el script

if [ $# -ne 1 ]; then
echo "Es necesario introducir el numero de aula a prohibir"
exit -1

fi

echo Prohibir navegar aula $1, subred 10.0.51.0/24

echo 10.0.$1.0/24 >> /etc/squid/aulas-prohibidas.txt

/etc/init.d/squid reload

echo subredes denegadas:

cat /etc/squid/aulas-prohibidas.txt

//Nombre del script: permitir-aula.sh
#/bin/bash

# Script para permitir la navegacidén de un aula
# Se eliminard el rango del aula de /etc/squid/aulas-prohibidas.txt

# Indicar el numero de aula al ejecutar el script

if [ $# -ne 1 ]; then
echo "Es necesario introducir el numero de aula"
exit -1

fi

subred=10.0.$1.0/24
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echo Permitir navegar aula $1, subred $subred

patron="echo /10.0.$1.0/4d°

cat /etc/squid/aulas-prohibidas.txt | sed -e $patron > /tmp/temp.txt
cat /tmp/temp.txt > /etc/squid/aulas-prohibidas.txt
/etc/init.d/squid reload

echo Subredes denegadas:

cat /etc/squid/aulas-prohibidas.txt

Si deseamos que el aula 1 no navegue, deberiamos ejecutar: prohibir-aula 1. Si luego deseamos permitir
que el aula 1 navegue, tendriamos que ejecutar: permitir-aula 1.

AUn con los scripts prohibir-aula.sh y permitir-aula.sh, sigue siendo engorroso realizar cambios ya que el
profesor tendria que iniciar sesion en el servidor por ssh y lanzar el script. Lo mejor sera crear una pagina
en PHP con botones de comando, donde con un simple clic podamos ejecutar los scripts cdmodamente
desde el navegador.

Analisis de conexiones

Una de las funcionalidades principales que nos ofrece squid es que registra todos los accesos a Internet.
Cada vez que un PCs accede a Internet, squid registrara en el archivo /var/log/squid/access.log la fecha y
hora, el PC y la url a la que ha accedido.

//Archivo de registro de squid
/var/log/squid/access.log

Analizar el archivo /var/log/squid/access.log nos va a resultar de gran ayuda ya que podemos ver a qué
paginas web no permitidas se estan conectando los alumnos, lo que nos permitira ir recopilandolas en
nuestro archivo urls-prohibidas.txt.

16.- Varios

Arranque automatico de servicios al iniciar el sistema.

Cuando Linux arranca, puede hacerlo de 7 modos distintos, numerados del 0 al 6. A estos modos se les
denomina niveles de ejecucién y son los siguientes:

- Nivel 0 (Halt): Detiene el sistema

» Nivel 1 (Monousuario): Permite entrar en el sistema como root sin contrasefia y en modo texto.

» Nivel 2 (Multiusuario sin red): Modo multiusuario en modo texto y sin red.

« Nivel 3 (Multiusuario con red): Modo multiusuario en modo texto y con red. Asi arrancan los
servidores.

« Nivel 4 (Pruebas): No utilizado

« Nivel 5 (Multiusuario con red y modo grafico): Multiusuario en entorno grafico. Asi arrancan los
PCs de usuario.

« Nivel 6 (Reboot): Reinicia el sistema.

Normalmente Linux arranca en modo 5, aunque los servidores a veces se les configura para arrancar en
modo 3. El modo de arranque del sistema se configura en el archivo /etc/sysinit.
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En funcion del nivel de ejecucion, existe la posibilidad de configurar qué servicios deben iniciarse de forma
automatica, para ello es necesario crear unos enlaces simbdlicos en las carpetas /etc/rcN.d (donde N es un
numero de 0 a 6 que indica el nivel de ejecucion de linux) que apunten al script de inicio del servicio que se
encuentra en /etc/init.d/. Dichos enlaces deberan tener un nombre un poco especial ya que deberan
comenzar con la letra 'S' de Start (arrancar) seguida de un nimero de dos cifras (para establecer el orden
de arranque de los servicios) y del nombre del servicio, ejemplo: S20samba 6 S30nfs. Si lo que nos interesa
es que el servicio no arranque, la primera letra debera ser una K de Kill (detener) en lugar de una S,
ejemplo: K20samba 6 K30nfs.

Estos enlaces se pueden crear con el comando update-rc.d. Ejemplo, si deseamos que el servicio samba
se arranque cuando el servidor inicia en los niveles 3, 4 y 5y no arranque cuando inicia en los niveles 1, 2y
6, ejecutaremos el siguiente comando (Ojo, no olvidar el punto del final (.) al escribir el comando):

// Crear enlaces para inicio automatico del servicio
# update-rc.d samba start 20 3 4 5 . stop 201 2 6

De esta forma se crearan enlaces simbdlicos de arranque con nombre S20samba en las carpetas /etc/rc3.d,
letc/rcd.d y /etc/rc5.d y de parada con nombre K20samba en las carpetas /etc/rc1.d,/etc/rc2.d y /etc/rc6.d.

El nimero 20 indica la prioridad. Sirve para arrancar o parar antes unos servicios que otros ya que los
scripts se procesan por orden alfabético. Se puede utilizar cualquier numero entre 10 y 99.

Si por alguna razén el comando update-rc.d no crea los enlaces porque ya estan creados, existe la
posibilidad de eliminarlos con la opcién '-f' (forzado) y acto seguido volver a crearlos:

// Eliminacién forzosa de enlaces para inicio automatico del servicio
# update-rc.d -f samba remove

// Volver a crear enlaces para inicio automdtico del servicio
# update-rc.d samba start 20 3 4 5 . stop 201 2 6

Acceso a entorno grafico como root

Aunque en un entorno de produccién nunca necesitaremos acceder como root al entorno grafico, durante el
curso sera muy comodo poder autentificarnos como root y disfrutar de las herramientas graficas. Por defecto
viene deshabilitado el acceso como root al entorno grafico. Para habilitarlo, previamente tenemos que
establecer la contrasefia de root con el comando 'sudo passwd root'. Luego, en el entorno de ventanas
GNOME, debemos ejecutar 'sudo gdmsetup' y en la pestafia 'Seguridad' activar la opcion 'Permitir entrada
local al administrador del sistema'. En el entorno de ventanas KDE, debemos establecer a 'True' el
parametro 'AllowRootLogin' en el archivo '/etc/kde3/kdm/kdmrc'.

Resolucion local de nombres de dominio

Si no disponemos de servidor DNS pero queremos resolver nombres de dominio de nuestra red local por
sus respectivas IPs, una opcion es editar el archivo /etc/hosts y anadir en él tantas lineas como nombres
queramos resolver. Ejemplo, si quieremos que nuestro PC resuelva el nombre de nuestro servidor
‘www.ieslapaloma.com' por la IP local 192.168.1.239, tendremos que afiadirlo en el archivo /etc/hosts:

//Afiadir en /etc/hosts
192.168.1.239 www.ieslapaloma.com

Asi, cada vez que accedamos a http://www.ieslapaloma.com, se cargara la pagina de nuestro servidor.
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Configuracion de la red
En sistemas Debian, la red se configura en el archivo:

// Archivo de configuracidén de red
/etc/network/interfaces

En dicho archivo se configuran los parametros de todas las interfaces de red como la direccion IP, la
mascara de subred, la direccion de red, la direccién de broadcast y la puerta de enlace. A continuacion
mostramos un ejemplo de dicho archivo:

//Ejemplo de archivo /etc/network/interfaces
auto 1lo

iface lo inet loopback #Interface lazo localhost. Necesaria

auto ethO #Primera tarjeta de red
iface ethO inet dhcp #Configuramos por DHCP
auto ethl #Segunda tarjeta de red

iface ethl inet static #Configuramos manualmente
address 192.168.1.239 #Direccidn IP
netmask 255.255.255.0 #Mascara de subred

gateway 192.168.1.1 #Puerta de enlace

auto wlanO #Tarjeta de red inalémbrica

iface wlan0O inet dhcp #Configuramos por DHCP

Después de editar el archivo de configuracion /etc/network/interfaces, para que la nueva IP tome efecto
debo reiniciar los servicios de red con el siguiente comando:

//Aplicar la nueva configuracién de red
/etc/init.d/networking restart

Ahora tan solo nos quedaria la configuracion de los servidores DNS. Los DNS se configuran en el archivo
letc/resolv.conf. Se pueden afiadir tantas lineas como servidores queramos configurar. Si queremos
configurar solamente dos de telefénica, el archivo quedaria asi:

//Archivo /etc/resolv.conf con los DNS de telefdnica
nameserver 80.58.0.33
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nameserver 80.58.32.97

Comandos utiles

su //Cambia el usuario actual a root o al usuario que indiquemos. Pide contrasefia excepto a root.
sudo comando //Ejecuta comando como root

locate archivo //Localiza un archivo; updatedb actualiza base de datos de locate.

cat, more, less //Muestran el contenido de un archivo

poweroff, reboot //Apaga, reinicia el sistema

grep patrén archivo //Busca lineas que contengan un patrén

scp archivo usuario@pc-destino:/archivo //Copia archivo de un PC a otro, por ssh

ifconfig //Muestra o establece la configuracion IP

myv archivo destino /Mueve un archivo de una carpeta a otra

rm archivo //Borra un archivo. Con opcién -rf, borra una carpeta

tar xzpf archivo.tar.gz //Descomprime archivo tar.gz

set //Muestra variables de entorno

df -h //Muestra las particiones del disco y su ocupacion

du carpeta -sh //Muestra el tamafio de una carpeta

du * -sh //Muestra el tamafo de todas las carpetas

setterm -blenght 0 /Anula el pitido en modo texto. Si estamos en entorno X, ejecutar xset b off
date -s "27 jan 09 18:38" //Establece la fecha y hora del sistema a 27 de enero de 2009 a las 18:38
dpkg --list //Lista todos los paquetes instalados

dpkg -L nombre-paquete //Muestra los archivos que conforman el paquete

dpkg -S texto //Muestra los paquetes con algun archivo que contenga 'texto’

Archivo /etc/apt/sources.list

El archivo /etc/apt/sources.list permite establecer los repositorios a los cuales accedera el comando apt-get
cuando tenga que instalar una aplicacion.

Durante el curso utilizaremos el repositorio principal (main) de ubuntu, por lo tanto, nuestro archivo
letc/apt/sources.list debera contener las lineas:

// Repositorio 'main' de ubuntu

deb http://es.archive.ubuntu.com/ubuntu/ jaunty main restricted

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty main restricted

deb http://es.archive.ubuntu.com/ubuntu/ jaunty-updates main
restricted

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty-updates main
restricted

En alguna ocasién utilizaremos algun paquete que no se encuentra en el repositorio 'main’ sino en otros
repositorios como el 'universe' o el 'multiverse' de ubuntu. En tal caso tendremos que afiadir a nuestro

Aplicaciones y Servicios en Linux 189 de 192



archivo /etc/apt/sources.list las siguientes lineas:

// Repositorio 'universe' de ubuntu

deb http://es.archive.ubuntu.com/ubuntu/ jaunty universe

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty universe

deb http://es.archive.ubuntu.com/ubuntu/ jaunty-updates universe

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty-updates universe

// Repositorio 'multiverse' de ubuntu

deb http://es.archive.ubuntu.com/ubuntu/ jaunty multiverse

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty multiverse

deb http://es.archive.ubuntu.com/ubuntu/ jaunty-updates multiverse

deb-src http://es.archive.ubuntu.com/ubuntu/ jaunty-updates multiverse

Es posible que las lineas anteriores ya estén en nuestro archivo /etc/apt/sources.list pero estén anuladas
por una almohadilla. En tal caso debemos eliminar la almohadilla para descomentar las lineas.

Cada vez que se haga una modificacion del archivo /etc/apt/sources.list, es necesario ejecutar el comando
'apt-get update' para que nuestro sistema acceda al listado de paquetes de los nuevos repositorios y
actualice nuestra base de datos con la informacion de los paquetes.

Esta configuracién es vélida para la version 9.04 de Ubuntu (Jaunty Jackalope). Si utilizamos otra version de
Ubuntu, tendremos que sustituir dapper por su nombre corto:

Versiones de Ubuntu

Version / Nombre largo / Nombre corto
6.06 / Dapper Drake / dapper

7.04 | Feisty Fawn / feisty

7.10 / Gutsy Gibbon / gutsy

8.04 / Hardy Heron / hardy

8.10 / Intrepid Ibex / intrepid

9.04 / Jaunty Jackalope / jaunty

9.10 / Karmic Koala / karmic

Aplicaciones y Servicios en Linux 190 de 192



Si deseamos instalar un paquete que no esta en los repositorios que tenemos configurados en
letc/apt/sources.list, podemos buscar repositorios para un paquete dado en: »http://www.apt-get.org

// Ejemplos de utilizacidén de apt-get

apt-get

apt-get

apt-get

apt-get

apt-get

apt-get

update // refrescar actualizaciones disponibles
upgrade // actualizar todos los paquetes
dist-upgrade // actualizar versiédn

install paquete // instalar paquete

remove paquete // desinstalar paquete

--purge remove paquete // desinstalar paquete y eliminar

configuracidn

apt-get

apt-get

apt-get

autoremove // eliminar paquetes obsoletos
-f install // intentar arreglar paquetes

-d paquete // Para bajar el paquete y sus dependencias sin

instalar.

dpkg --configure -a // intentar arreglar paquetes rotos

dpkg -1 paquete.deb // instalar archivo paquete.deb

/etc/apt/sources.list // lista de repositorios APT

http://packages.ubuntu.com/paquete // busca paquete en los
repositorios Ubuntu

Teclado espanol en DSL Linux

Para que al arrancar DSL Linux utilice el teclado espafiol, debemos agregar el parametro -k es' en la linea
boot: del arranque del sistema.

Activar history-completion

La funcion history-completion consiste en recuperar los Ultimos comandos ejecutados en la consola

mediante la flecha hacia arriba de los cursores, indicando las iniciales del comando. Se trata de una
utilidad muy interesante ya que permite recuperar comandos anteriores indicando sus iniciales y pulsando la
flecha arriba de los cursores, lo cual ahorra mucho tiempo al encontrar los comandos rapidamente evitando
tener que pulsar la flecha arriba demasiadas veces. Para activarlo, hay que afiadir las siguientes lineas en /

etc/inputrc

ll\e [B"Z
H\e [AH:

history-search-forward #Up-Arrow
history-search-backward #Down-Arrow
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Bash alias

Si deseamos crear alias de bash para nuestro usuario, debemos hacerlo en el archivo ~/.bashrc (el gusanillo
significa 'nuestro home'). El archivo comienza por un punto "' lo que le hace oculto. Para mostrar los
archivos ocultos con Is debemos afadir la opcion -a.

Si deseamos crear alias de bash para todos los usuarios, debemos hacerlo como root en el archivo
/etc/bash.bashrc

FIN
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